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چکیده

زیرا است؛ افزایش یافته چشمگیری طور به اخیر سال ھای طی سایبری امنیت به بین المللی توجه
اما ایجاد را رشد و توسعه امکان امر این است. شده تبدیل جھان مرکزی زیرساخت به مجازی فضای
کشورھا است. نموده فراھم جرایم ارتکاب و منازعات برای را گسترده ای فرصت ھای حال عین  در
امنیت و ثبات ایجاد برای جھانی ھمکاری به نیاز آن، با ھمراه و کرده اند درک را سایبر فضای اھمیت
مسئول دولت ھا اغلب زیرا می کند، ایفا میان این در اساسی نقشی متحد ملل سازمان دارند. بیشتر
این کرد. تعیین مھم حوادث ساده شمارش با می توان را این ھستند. بی ثبات کننده و مخرب اقدامات
چارچوب اھمیت و می بخشد امنیت و اعتماد مسئله به رسیدگی در اساسی نقش ملل سازمان به امر
برجسته را ایجادشده ۲۰۱۵ سال در که سایبر فضای در دولت ھا مسئولانه رفتار برای ملل سازمان
توسعه باعث الکترونیک، تجارت رشد بوده، جھانی جامعه یک به تبدیل حال در اطلاعات، جامعه می کند.
چھارچوب روی اطلاعاتی، جامعه اما است. شده جھانی و یکپارچه به صورت صنعتی جدید بازارھای
مدرن جامعه اکنون است. حملات خطر معرض در اینترنت و شده ساخته (اینترنت) آسیب پذیر بسیار

است. وابسته غیرمستقیم یا مستقیم به صورت اطلاعات فناوری به جنبه ھا بسیاری از ما

﹏﹚﹞ ︨︀ز﹝︀ن ،﹩﹡︀︗ ﹨﹞﹊︀ری ،﹜︣ا︗ ،﹤︺︨﹢︑ ﹝︖︀زی، ﹁︱︀ی ︀︨︊︣ی، ا﹝﹠﹫️، کلیدی: کلمات
.︡︐﹞

مقدمه ۱
سازمان دولتی کارشناسان گروه ۲۰۱۵ گزارش در شده توصیف ھنجار ھای توافق مورد چارچوب اصلی ھسته
ھدایت و شناسایی را مناسب رفتار که است رویه ھایی سر بر دولت ھا تفاھم ھنجار ھا است. (GGE) متحد ملل
گروه توسط چارچوب این می کنند. تعریف را پذیرفته اند کشور ھا که را بین المللی تعھدات ھنجار ھا می کنند.
حوزه تحولات تا شده تأسیس متحد ملل سازمان اول کمیته توسط که است شده ایجاد دولتی کارشناسی
تصویب تلاش ھا مجموعه این از مورد آخرین کند. بررسی را بین المللی امنیت زمینه در مخابرات و اطلاعات
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بدون کارگروه یک بار اولین برای و جدید کارشناسی کارگروه یک اینکه و است ۲۰۱۸ سال در قطعنامه دو
.(OEWG) است کرده ایجاد زمانی محدودیت

(GGE) بین المللی امنیت بستر در دور راه از ارتباطات و اطلاعات توسعه در دولتی کارشناسان گروه
گروه این گردید. تشکیل بین المللی) امنیت و سلاح خلع (کمیته امنیت شورای نخست کمیته نظر تحت
سایبری امنیت که دارد تأکید امر این بر گزارش نمود. منتشر ۲۰۱۳ ژوئن ۲۴ تاریخ به را خود نخست گزارش
سایر و بشر حقوق جھانی اعلامیه در مندرج بنیادین آزادی ھای و بشر حقوق به احترام دوشادوش می بایست
علیه ھمکاری ھا میزان بر می بایست دولت ھا که می دارد اشعار مذکور گزارش یابد. توسعه بین المللی اسناد

دھند. افزایش را اطلاعات فناوری بستر در تروریستی و سایبری جرایم
حقوق اعمال چگونگی و مخاصمات در اطلاعات فناوری کاربرد موضوع بر دولتی کارشناسان گروه
منتشر ۲۰۱۵ ژوییه در گروه این دوم گزارش شد. متمرکز دولت ھا توسط فناوری این از استفاده بر بین الملل
و مجازی فضای در دولت ھا رفتار چگونگی مورد در مشترکی درک متحد ملل سازمان در مباحث این شد.
برای چارچوبی ھنجار ھا این است. ایجادکرده کشور یک موجود بین المللی تعھدات با آن انطباق چگونگی
از ممانعت زمینه در می بایست دولت ھا که شد عنوان گزارش این در می کنند. ایجاد دولت مسئولانه رفتار
بین المللی خلاف اعمال برای خود سرزمین از استفاده اجازه گاھانه آ نباید و نموده ھمکاری خرابکارانه اعمال
کاربرد و تروریست ھا تعقیب جھت در معاضدت و اطلاعات تبادل بدھند؛ را اطلاعات فناوری از استفاده با
حقوق به کامل احترام حال عین در و یافته گسترش دولت ھا میان در می بایست اطلاعات فناوری مجرمانه
در مناسب اقدامات می بایست دولت ھا ھرچند گردد. تضمین بیان آزادی و شخصی حریم بر حق جمله از بشر
نباید اما نمایند، اتخاذ را اطلاعات فناوری تھدید ھای برابر در خود حیاتی زیرساخت ھای از حفاظت راستای
صدمه اشکال سایر یا خسارت ورود موجب عامداً که فناوارانه ای اقدامات از گاھانه آ یا گرفته پیش در را رفتاری
پیشنھاد دولتی کارشناسان گروه کنند. حمایت گردد، کشور ھا سایر حیاتی زیرساخت ھای کاربرد و استفاده به
است. نموده ارائه را تقابل خطر کاھش و بین المللی ھمکاری ھای گسترش برای اعتمادساز اقدامات به توسل
در دولت ھا اولیه مسئولیت از حمایت در مھمی نقش می توانند جامعه و دانشگاھی جامعه خصوصی، بخش
اساس توانمند سازی که ھستند باور این بر گزارش تھیه کنندگان نمایند. ایفا را امن اطلاعات فناوری یک حفظ

می گردد. جمعی اقدام و ھمکاری برای دولت ھا توان افزایش به منجر و بوده بین المللی ھمکاری
نماینده ،۲۰۱۰ درسال دانست. مسئول دولت رفتار چارچوب سوم ستون می توان را توانمندسازی
که داشت تأکید می گوید، سخن توسعه درحال کشور ھای جانب از اینکه به اشاره با جنوبی آفریقای
توسعه از سایبری توانمندسازی تاکنون، پس آن از باشد. آتی توافق ھر از بخشی می بایست توانمندسازی
توانمندسازی، است. شده بھره مند سایبری، کارشناسان جھانی اجلاس جمله از ابتکارات، از وسیعی طیف
شکل و تعریف را مسئول دولت رفتار که می کنند ایجاد را یکپارچه ای بسته ھنجار ھا و اعتمادساز اقدامات
متکی آن ملی سایبری ظرفیت به اعتمادساز اقدامات و ھنجار ھا اجرای در کشور یک توانایی می دھد.
اعتمادسازی حالیکه در می کند؛ تقویت را ھنجار ھا رعایت توانایی سیاسی) و فنی از (اعم توانمند سازی است.
نیاز مورد سیاسی حمایت برای را زمینه توانمندسازی می آورد. فراھم را ھنجار ھا رعایت بر مبنی شواھدی
راه ھای از یکی و می کند آماده دولت ھا مسئولانه رفتار اصول و ھنجار ھا اجرای چگونگی مورد در اجماع
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پایداراست. توسعه اھداف به آن دادن پیوند با سایبری امنیت بحث در کشور ھا ھمه منافع انعکاس از اطمینان
برای توسعه حال در کشور ھای «به باید کشور ھا که می کند تأکید دولتی کارشناسان کارگروه ۲۰۱۵ گزارش
«می تواند امر این شده، عنوان چنان که دھند». آموزش و کمک اطلاعات فناوری از استفاده در امنیت بھبود
عمومی کمپین ھای و قانون اجرای ظرفیت تا گرفته سایبری امنیت به مربوط قوانین و سیاست ھا توسعه از

باشد. سایبری» امنیت از گاھی آ
آن ھا توسعه، اھداف بر علاوه که است این ظرفیت سازی پیرامون غالب روایت باشد، ھرچه آن ھا صورت
جھانی اجماع یک ایجاد برای مکانیزمی عنوان به و می بخشند ارتقا را اطلاعات اشتراک و بین المللی ھمکاری

می کنند. عمل سایبری امنیت مورد در

مجازی فضای کارکرد ھای و مفھوم ۱ .۱
ابزار طریق از را انسان ھا از پیوسته ای ھم به مجموعه که است جدیدی پیشرفت ھای محصول مجازی فضای
گروھی یا فردی بین تعامل ھای و آورده ھم گرد فرھنگی، و فیزیکی جغرافیای از نظر صرف جمعی، ارتباط
شکل گستره، این توسعه و رشد با ھمزمان لکن است. کرده تسھیل دیجیتالی اطلاعات تبادل طریق از را
در است، متفاوت جرم سنّتی قالب ھای با و جدید جرایم، این ماھیت شده اند. پدیدار نیز جرایم از جدیدی
سھولت و سرعت با نامشخص مکان و زمان در و کرده پنھان را خود ھویت و جنس سن، می تواند بزھکار ضمن
رایانه انواع قبیل از نرم افزاری و سخت افزاری جنبه دو شامل نیز پدیده این فنی وجوه شود. مرتکب را جرم
نرم افزار ھای مجازی، اجتماعی رسانه ھای و شبکه ھا انواع و ھمراه،... تلفن انواع ماھواره، آن، ملزومات و
آسایش و رفاه ایجاد و نیاز مورد اطلاعات تبادل و انسانی ارتباطات به بخشی سرعت ھدف با که است اینترنتی
فیس قبیل از مجازی، اجتماعی رسانه ھای ھستند. استفاده مورد زندگی روند کردن مفید و زندگی روزمره
این در محتوا تولید و بودن محور مخاطب که دارند مشترکی وجوه وایبر تلگرام، اینستاگرام، یوتیوب، بوک،
بلافاصله توسعه گری، پدیده ھای سایر مانند اطلاعات فناوری پدیده است. آن جمله از کاربران توسط شبکه ھا،

گذاشت. جای بر خود از را پنھانی و آشکار کارکرد ھای ظھور، از بعد
فعالیت ھای تا شد موجب و برد بین از را ارتباطی محدودیت ھای و اطلاعات تبادل مجازی، فضای
گسترش فضا این در خدمات سایر و مجازی آموزش ھای مجازی، تجارت مجازی، اقتصاد جمله از گوناگونی
سرعت با اطلاعاتی، جامعه اساس بر ما امروزه درنتیجه، بگیرد. شکل جدید ماھیت با جدیدی تبادلات و یابد
اثرات غیرمستقیم، به طور مجازی فضای پنھان کارکرد ھای طرفی، از ھستیم. توسعه حال در وصف ناپذیری
مجازی بزھکاری ھای جمله از پنھان منفی کارکرد ھای این از برخی آورده اند. وجود به را زیانباری و منفی
که ھستند مجازی کاربران درحقیقت ھستند. ... و جعل کلاھبرداری، قوادی، ھرزه نگاری، پول شویی، مانند

دھند. ارائه سایبری فضای از منفی یا مثبت تعریف تا قادرند پدیده، این از استفاده روش و طریقه با

امنیت مفھوم تشریح ۲ .۱
بودن. دسترس ۳-در ۲-یکپارچگی؛ ۱-محرمانگی؛ است: پایه ای عنصر سه شامل امنیت
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توسط ھستند، انتقال حال در سایبری فضای در که داده ھایی اگر که معنا این به محرمانگی: نقض
شود. نقض آن بودن محرمانه و شوند خوانده مھاجمین

اطلاعات شبکه) یک در مثال عنوان (به سایبری فضای در داده ھا انتقال حین در اگر یکپارچگی: نقض
شود) کم آن از یا اضافه چیزی آن (به شوند داده تغییر و شده دستکاری مھاجمین توسط

که گونه ای به سرویس از اطلاعاتی منبع کردن خارج ھدف با حملات نوع این بودن: دسترس در نقض
باشد، داشته کاربرانش با درستی اطلاعات تبادل نتواند و نبوده دیگران به سرویس ارائه به قادر منبع آن دیگر

می شود. انجام
فناوری از است. دشواری بسیار کار سایبری فضای ماھیت علت به سایبری، فضای در امنیت برقراری
مالی، نھاد ھای دولتی، تشکیلات به حمله برای متعارف، جنگ ابزار ھای ھمانند می توان بی تردید سایبری
صرفاً سایبری، فضای در ناامنی فلذا کرد؛ استفاده عمومی روحیه و ملی نقل و حمل انرژی، زیرساخت ھای
فناوری با نحوی به که می شود زیرساخت ھایی تمام شامل بلکه نیست، اطلاعاتی سیستم ھای در ناامنی شامل
اتمی تأسیسات به ۲۰۱۰ سال در نت استاکس ویروس عنوان تحت سایبری حمله در ارتباطند. در اطلاعات
این با کند، نفوذ ایران سانترفیوژ ھای کنترل سیستم در توانست منطقی بمب یک شد؛ ایران اسلامی جمھوری
اطلاعات ھیچ گاه ایران شوند. منفجر یا و بیفتند کار از یا آن ھا تا کند زیاد آن قدر سانترفیوژھارا دور که ھدف

نداد. ارائه تأسیساتش به ویروس این توسط وارده خسارات میزان از دقیقی
سریع دست یابی و نرم افزاری و سخت افزاری منابع اشتراک رایانه ای، شبکه ھای رسالت و مزیت مھم ترین
از شده اند، گذاشته اشتراک به که منابعی از استفاده نحوه و دست یابی کنترل است. اطلاعات به آسان و
نگرش اینترنت)، (خصوصاً رایانه ای شبکه ھای گسترش با است. شبکه در امنیتی نظام یک اھداف مھم ترین
این در است. گردیده جدیدی مرحله وارد شده، گذاشته اشتراک به منابع سایر و اطلاعات امنیت به نسبت
و باشد پایبند خاص راھبرد یک به خود، ارزشمند اطلاعات از حفاظت برای سازمان ھر که است لازم راستا
را انتظاری از دور و منفی پیامد ھای بعضاً امنیتی، مناسب نظام نبود نماید. اجرا ا ر امنیتی نظام آن، براساس
مقابل در اطلاعاتی نظام ھای و اطلاعات از حفاظت به منوط اطلاعات، ایمن سازی در توفیق دارد. دنبال به
باید انتخابی سرویس ھای می گردد. استفاده متعددی امنیتی سرویس ھای از منظور بدین است؛ حملات
داشته را سریع واکنش و حملات موقع به تشخیص مناسب، حفاظتی نظام یك ایجاد خصوص در لازم پتانسیل
نمود. استوار واکنش و تشخیص حفاظت، مؤلفه سه بر را شده انتخاب راھبردی محور می توان بنابراین باشند.
یک ایجاد در ھمواره باید که ھستند مواردی جمله از مناسب، واکنش و موقع به تشخیص مطمئن، حفاظت

شود. رعایت امنیتی نظام
برای لازم شرط که چرا باشد. کشور ھا برای حیاتی موضوع آن، توجه قابل به شکل شاید مجازی امنیت
شرط و است اطلاعات الکترونیکی شبکه ھای به اتصال و گسترده استفاده مجازی، دنیای از تھدید پذیری
می باشد. جامعه یك سیاسی و اجتماعی اقتصادی، زیرساخت ھای و سیستم ھا تمامی شدن دیجیتالی کافی،
را امنیتی مسائل از بسیاری تکنولوژیکی، انقلاب و ارتباطات گسترش که کرد فراموش نباید حال عین در
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مفھومی تھدید، دیگر طرفی از ھستند. مشترکی مسائل دارای زمینه این در جنوب و شمال و ساخته جھانی
ویژگی ھای دارای گذشته مفھوم در تھدید دارد. بستگی گوناگونی مؤلفه ھای به آن درک و است ذھنی و نسبی

برشمرد: گونه این را آن ھا می توان که بوده مشخصی

می شد. تصور خارجی منشأ با عمدتاً .۱

بود. نظامی قدرت بر مبتنی .۲

بود. دشمن فیزیکی حضور بر متکی .۳

نبود. گسترده تھدیدات، از گاھی آ .۴

بود. محدود تھدیدات دامنه .۵

بود. تشخیص قابل به راحتی تھدیدات .۶

می کردند. ایفا را مؤثری نقش دولت ھا تھدیدات، اکثر در .۷

و تغییر دستخوش نیز مفاھیم تکنولوژی، تغییرات واسطه به  شدن، جھانی عصر در و امروز جھان در اما
است: زیر شرح به تھدیدات ویژگی نوین شرایط در شده اند. تحول

نشأت فراملی یا ملی بازیگران و عوامل از مخاطرات قبیل (این نیستند محور دولت تھدیدات اکثر .۱
می گیرد).

سه در و است چندجھتی و چندسویه متنوع، تھدیدات و ندارند خاصی جغرافیایی فضای چالش ھا، این .۲
است بررسی قابل محلی و منطقه   ای جھانی، سطح

مستلزم مؤثر مدیریت و کرد مدیریت سنتی دفاعی سیاست ھای به اتکا با تنھا نمی توان را تھدیدات این .۳
است. غیرنظامی رھیافت ھای از طیفی

مصالح، اھداف، منافع، قدرت، چون مفاھیمی حریم و مدار از خارج امنیتی گفتمان یک ترسیم مسلماً
شکلی و ماھیت بر خود مفاھیم این تمامی که شرایطی در اما است. دسترس از دور ... و تھدیدات ارزش ھا،
امکان پذیر به راحتی امر این دارند دلالت گوناگونی مصداق ھای بر و می ورزند اصرار متلون و شونده دگرگون

نیست.

۵
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سایبر فضای در حاکمیت نظریه ۲
چالش فضا، این در صالح قانونگذار شناخت و قانونگذاری مقوله بشریت، زندگی به سایبر فضای ورود بدو از
فضای در حاکمیت به متفاوت نگرش نوع دو بر مبتنی سایبر، فضای در قانونگذاری شیوه است. بوده جدی
دوم نگرش و است سایبر فضای قانونگذاری عرصه در دولت ھا انحصار بر مبتنی نخست، نگرش است. سایبر
یک ھر است. عرصه این به دولت ھا انحصاری ورود مخالف است، بشریت مشترک میراث دکترین از ملھم که
ملی، قانونگذاری روش ھای است. سایبر فضای در مختلفی قانونگذاری روش ھای موجد رویکرد، دو این از
ھر به توسل اگرچه می آیند. شمار به سایبر فضای در قانونگذاری روش ھای زمره در خودانتظامی و بین المللی
بینابین رویکردی می توان میان این در روبه روست، اجرا عرصه در اشکالاتی با قانونگذاری روش ھای از یک
گروه ھای و کشور ھا میان تفاھم به نیل برای را زمینه روش ھا، دیگر نواقص رفع ضمن تا برگزید را مختلط و

سازد. ھموار سایبر فضای زمینه در فعال

سایبر فضای بر انحصاری حاکمیت ۱ .۲
است. سایبر فضای در حاکمیت وستفالیایی مفھوم پذیرش حاصل دیدگاه، این

متعددی حقوقی مشکلات می تواند دولت ھا ھمه سوی از حاکمیت اعمال است، مرزگذر اینترنت، که آنجا از
دولت چند میان گذشته، در آزاد دریای برخلاف سایبر فضای آنکه ضمن کند؛ ایجاد افراد و کشور ھا برای
حاکمیت تحت فیزیکی نظر از اینترنتی سرور ھای جمله از رایانه ای سخت افزار ھای ھرچند است. نشده تقسیم
اینترنت سختگیرانة کنترل توجیه برای دولت ھا برخی مستمسک امر، ھمین و دارد قرار ملی صلاحیت ھای
آنجا از نیست. اینگونه درحقیقت آن ھا عامل سامانه ھای و سخت افزار ھا این در موجود اطلاعات است، شده

گرفت. خواھد شکل تعارض حاکمیت ھا میان نظریه، این طبق است، مرکزی حاکمیت فاقد اینترنت، که

سایبر فضای در قانونگذاری روش ھای ۳
روش می آیند. شمار به سایبر فضای در قانونگذاری روش ھای اقسام از بین المللی و ملی قانونگذاری
از متأثر بین المللی، روش و سایبر، فضای بر دولت ھا انحصاری حاکمیت رویکرد از حاکی ملی، قانونگذاری

است. سایبر فضای بر بشریت مشترک میراث نظریه تعمیم دکترین بر مبتنی نگرش

ملی قانونگذاری روش ۱ .۳
می کنند. اقدام سایبر فضای در انگاری جرم و قانونگذاری به نسبت ملی قانونگذاری نھاد ھای روش، این در
خاطر اطمینان سایبر، فضای در جرایم تمام انگاری جرم از نمی توان اولاً، روش این در که داشت توجه باید
مجازات و جرم بودن قانونی اصل و شده سایبر فضای در قوانین تعارض موجب می تواند روش این ثانیاً، و داشت
فراسرزمینی قوانین تصویب مستعد روش، این که آنجا از دھد. قرار تأثیر تحت را مضاعف مجازات منع اصل و
جلوگیری برای کشور ھا توسط انسدادی قوانین تصویب به منجر می تواند است، سایبر فضای انحصاری سازی و
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قانونگذاری در چین ازجمله کشور ھا برخی عملکرد دیگر، سوی از شود. خارجی کشور ھای صلاحیت اعمال از
است. شده سایبر فضای در سانسوری خود به منجر حداکثری،

بین المللی قانونگذاری روش ۴
شد. مطرح ملی قانونگذاری از ناشی مشکلات و اینترنت یکپارچگی به توجه با بین المللی قانونگذاری روش
به الحاقی پروتکل مثال، طور به می شود. محقق بین المللی معاھدات انعقاد با شکل بھترین در شیوه این
در اینترنت نقش بر صراحت به کودکان ھرزه نگاری و فحشا فروش، خصوص در کودک، حقوق کنوانسیون
ھمچنین کنند. جرم انگاری را افعال اینگونه می خواھد کشور ھا از و دارد اشاره کودکان ھرزه نگاری توزیع
سایبری جرایم خصوص در بوداپست کنوانسیون سایبر، فضای به مربوط کنوانسیون ھای مھم ترین از یکی
جرایم تمام اولاً، چون شود، تلقی جامع معاھده ای عنوان به نمی تواند کنوانسیون این حال، این با است.
صورت، ھر در لازم الاجراست. اروپایی کشور ھای برای صرفاً کنوانسیون این ثانیاً، و نمی گیرد بر در را سایبری
آمره، قواعد از برخی در اینترنتی معاھده ای و نبوده مشکلات حل پاسخگوی دوجانبه، و منطقه ای معاھدات

است. نیاز مورد بین المللی سطح در سایبر فضای در نیز نسل زدایی و دریایی دزدی ممنوعیت نظیر
توجھی قابل نقش سایبر، فضای در قانونگذاری بین المللی سازی فرایند در نیز بین المللی سازمان ھای
سال در الکترونیکی تجارت خصوص در آنسیترال نمونه قانون تصویب با آنسیترال ھمه، از پیش داشته اند.
الکترونیک تجارت به مربوط مسائل درباره کشور ھا ملی قوانین ھماھنگ سازی در چشمگیری نقش 1916
مقابله برای را رایانه ای جرایم فرعی کمیته 1917 سال در خود اقدام اولین در نیز ھشت گروه است. داشته
ملل سازمان عمومی مجمع کرد. تصویب رابطه این در را اصلی برنامه یک متعاقباً و تأسیس سایبری جرایم با

داد. انجام اقداماتی سایبری و اطلاعاتی امنیت تنظیم برای 2019 و 2011 سال ھای در متحد
متحده ایالات پیشنھاد به عرب اتحادیه سایبری، جرایم کنوانسیون تصویب برای اروپا اتحادیه تلاش از پس
شورای پذیرفت. سال2019 در را عربی کشور ھای ملی قوانین ھمسان سازی خصوص در قانونی مدل یک عربی
خصوص در را متحدانه رویکردی که کرد توصیه دولت ھا به 2017 کنفرانس در نیز فارس خلیج ھمکاری
اقتصادی، توسعه و ھمکاری سازمان امریکایی، کشور ھای سازمان کنند. اتخاذ سایبری موضوعات با مواجھه
قواعد یکسان سازی در نیز مشترک المنافع کشور ھای سازمان و اقیانوسیه ـ آسیا اقتصادی و ھمکاری سازمان
باشد 2019 سال در اطلاعات جامعه جھانی اجلاس تلاش، مھم ترین شاید اما داشته اند. تلاش ھایی بین المللی

شد. پیشنھاد اینترنتی معاھده ای انعقاد و اینترنت بین المللی سازمان تشکیل آن در که
ارشد کارشناسان گروه متعاقباً و سایبری جرائم جھانی آژانس 2017 سال در مخابرات بین المللی اتحادیه
اتحادیه مقررات اصلاحی سند بالاخره کرد. بنیانگذاری سایبری جرم انگاری برای پیشنھاد ھایی ارائه ھدف با را
کشور ھا اکثریت رأی با اینترنت فضای در قانونگذاری به بین المللی حقوقی وجھه اعطای با مخابرات بین المللی
کشور ھای سھم که می شود موجب سایبر فضای بودن فناوری محور که داشت توجه باید رسید. تصویب به
پیشنھادی مدل ھای از یکی دلیل، ھمین به باشد. متفاوت سایبر فضای بر حاکم حقوقی نظام تنظیم در مختلف
ثروت قدرت، مانند مؤلفه ھایی مبنای بر امتیازات و وظایف تقسیم سایبر، فضای در بین المللی قانونگذاری در
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است. تخصص و

نتیجه گیری ۵
این در حاکمیت وستفالیایی مفھوم پذیرش از متأثر که سایبر فضای بر دولت انحصاری حاکمیت دیدگاه
عدم اصل بین المللی، مسئولیت شمولی، جھان نظیر حقوقی و سیاسی مفاھیم پیدایش با رفته رفته فضاست،
ھدف با بشریت مشترک میراث نظریه تعمیم رویکرد متعاقباً شد. مواجه چالش با بشری حقوق قواعد و مداخله
است. نشده تنظیم بین المللی سطح در راستا این علیرغم شد. مطرح دولت ھا انحصار از فضا این کردن خارج
اتخاذ بسته اند. کار به را قانونگذاری روش ھای اقسام از نوع چند یا یک سایبری، قانونگذاری حیطه در دولت ھا
فضای در آن اعمال اخیر، دیدگاه امتیازات دارد. را خود خاص معایب و مزایا روش ھا، از یک ھر منحصرانه
تنظیم بین المللی سطح در راستا این در بخش انتظام معاھده ای کنون تا که است ھمراه اشکال این با سایبر
کار به را قانونگذاری روش ھای اقسام از نوع چند یا یک سایبری، قانونگذاری حیطه در دولت ھا است. نشده
اعمال قابلیت اینکه رغم علی دارد. را خود خاص معایب و مزایا روش ھا، از یک ھر منحصرانه اتخاذ بسته اند.
فضای مورد در بین الملل حقوق دیگر قواعد و اصول و متحد ملل منشور خاص طور به و بین الملل حقوق
این در چگونه مرتبط اصول و قواعد که است باقی خود قوت به سؤال این است، شده پذیرفته امری سایبری

می شوند؟ اعمال زمینه
کارشناسان مسلحانه، مخاصمه و حقوق اخلاق، برای کسفورد آ انجمن سؤال، این پاسخ یافتن به امید
آورد ھم گرد سایبری» فضای در بین الملل حقوق حمایت ھای مورد در کسفورد آ «تلاش ابتکار در را مختلف
پرداخته اند. سایبری امنیت حوزه در مطرح خاص موضوعات به که است بیانیه چند تلاش ھا، این برون داد که
جھان سراسر از بین المللی حقوقی کارشناسان بین مشترک تلاش یک ابتکار این اصلی ھسته دیگر، عبارت به
زمینه ھای در عملیات سایبری در اجرا قابل بین الملل حقوق قواعد شفاف سازی و شناسایی ھدف با که است
حمایت ھای ۱-بیانیه است: کرده ارائه را مختلف بیانیه پنج فرآیند این امروز، به تا می شود. انجام مختلف
حفاظت -۲ می دھند؛ قرار ھدف را درمانی مراقبت ھای بخش که سایبری عملیات برابر در بین الملل حقوق
ابزار ھای طریق از خارجی انتخاباتی مداخلات برابر در بین الملل حقوق ۳-حمایت ھای واکسن؛ تحقیقات از

باج افزار. عملیات ھای مقررات -۵ و اطلاعاتی؛ فعالیت ھای و عملیات مقررات -۴ دیجیتال؛
حقوق که شده بیان و است شده تأکید موضوعات این در بین الملل حقوق اعمال بر بیانیه ھا این تمامی در
به مربوط بیانیه در مثال عنوان به می کند. منع بیانیه ھر ع موضو سایبری عملیات از را بین الملل،دولت ھا
حیات حق که می کند ملزم را دولت ھا بشر حقوق که است شده بیان صراحت به درمانی، مراقبت ھای بخش
مداخله از جلوگیری برای تدابیری اتخاذ طریق از را خود صلاحیت تحت قلمروی در افراد ھمه سلامت حق و
و گاھی آ صورت در را دولت ھا تعھد ھمچنین، کنند. تضمین سایبری ابزار با حقوق این در ثالث اشخاص
اقدامات تمام انجام و آن ھا، کنترل یا صلاحیت تحت زیرساخت ھای یا قلمرو در سایبری عملیات یک از اطلاع

می کند. شناسایی اقدامات این از جلوگیری برای ممکن
باج افزار ھا عملیات به کمک یا مجوز صدور ھدایت، انجام، از باید کشور ھا نیز، باج افزار ھا به مربوط بیانیه در
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یا تھدید منزله به یا می کند نقض را دولت یک خارجی یا داخلی امور در مداخله عدم یا حاکمیت اصول که
ھدفی با باج افزار ھا عملیات از باید دولت ھا ویژه به کنند. خودداری است منشور معنای در زور به توسل
بازیگران یا دولت ھا به نباید و کنند جلوگیری آنھاست صلاحیت حوزه در افراد بشر حقوق نقض به منجر که

بدھند. خود زیرساخت ھای از استفاده با یا و قلمرو در را عملیات ھایی چنین انجام اجازه غیردولتی
بین المللی حقوقدانان و ملل سازمان عضو کشور ھای توسط شده برشمرده اقدامات و تلاش ھا وجود با
دولت ھای سویی، از می رسد. نظر به دشوار سایبری مقررات تنظیم در اصلی حل راه به دست یابی نھایت، در
فضای در دولت ھا رفتار تنظیم برای موجود بین الملل حقوق که نظرند این بر سایبری، عرصه ذی نفعان و غربی
مانند کشور ھا برخی مقابل، در اما پرداخت. قواعد این کردن عملیاتی چگونگی به باید تنھا و است کافی سایبر
قواعد تنظیم نیازمند که دارد وجود ناکارآمدی ھایی و شکاف ھا موجود حقوق در معتقدند کوبا و روسیه ایران،
رویکرد در حتی است. عرفی بین الملل حقوق تحول یا و جدید معاھده یک تدوین طریق از زمینه این در جدید
از که ھستند متمرکز معاھده ای بر دولت ھا برخی ندارد. وجود ھمسویی نیز جدید قواعد ضرورت به معتقدان
دولت ھا برابر در مردم از که ھستند معاھده ای دنبال به دیگر برخی و می کند محافظت مردم برابر در دولت ھا

کند. محافظت
است تحول حال در ھمواره سایبری فضای زمینه در بین الملل حقوق دیگر، حوزه ھر مانند که آنجا از
توافق، مورد و جامع حلی راه به رسیدن زمان تا می رود انتظار می شود، افزوده آن پیچیدگی بر روز به روز و
در یابد. ادامه زمینه این در دانشگاھیان و مدنی جامعه بین المللی، سازمان ھای دولت ھا، مشترک تلاش ھای
رفتار و داوطلبانه تلاش ھای با موجود، اصول و ھنجار ھا اجرای تقویت برای باید دولت ھا ویژه به راستا، این

کنند. تلاش سایبری امنیت به دستیابی برای خود مسئولانه
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