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چکیده

گسترش با می پردازد. آن ھا با مرتبط امنیتی تھدیدات و اجتماعی شبکه ھای بررسی به مقاله این
بیان و فرھنگی تبادل اجتماعی، روابط تقویت اطلاعات، سریع تبادل نظیر فرصت ھایی شبکه ھا، این
انتشار ھمچون چالش ھایی با ھمچنین بسترھا این اما است؛ شده ایجاد کاربران برای اجتماعی ھویت
تھدیدات، این با مقابله به منظور ھستند. ھمراه نیز امنیتی تھدیدات و خصوصی حریم نقض جعلی، اخبار
آموزش و دومرحله ای ھویت تأیید سریع، گزارش دھی امنیتی، تنظیمات جمله از متنوعی راھکارھای
فعالیت ھای شناسایی برای پیشرفته الگوریتم ھای از استفاده ھمچنین می شود. پیشنھاد کاربران
موردبحث مقاله این در کاربران خصوصی حریم از محافظت به منظور دولتی قوانین تأسیس و مشکوک
ھدف با و است شده انجام کتابخانه ای منابع از استفاده با و توصیفی رویکرد با پژوھش این می گیرد. قرار
برای راھکارھایی ھمچنین و اجتماعی شبکه ھای در موجود فرصت ھای و تھدیدات از بھتری درک ارائه
موجود فرصت ھای و تھدیدات بھتر درک به پژوھش این نتایج است. ارائه شده کاربران امنیت ارتقای

کرد. خواھد کمک کاربران امنیت ارتقای برای راھکارھایی ارائه و اجتماعی شبکه ھای در

ا﹝﹠﹫️. ،︀﹨ ︩ ﹛︀ ،︀﹨ ️ ︮︣﹁ ︀︨︊︣ی، ︑︡︡ات ا︗︐﹞︀︻﹩، ︫︊﹊﹥ ﹨︀ی کلیدی: کلمات

مقدمه ۱
اطلاعات تبادل در بسزایی نقش امروز، دنیای در ارتباطی اصلی ابزارھای به عنوان مجازی اجتماعی شبکه ھای
بلکه می کنند، فراھم را کاربران تعامل و ارتباط امکان نه تنھا شبکه ھا این دارند. اجتماعی ھویت ھای بیان و
دقیق تری بررسی نیازمند که دارند ھمراه به نیز را امنیتی تھدیدات و جعلی اخبار انتشار جمله از چالش ھایی
زندگی بر اجتماعی شبکه ھای چندوجھی و عمیق تأثیرات مشاھده حوزه، این در تحقیق انگیزه ھستند.
شبکه ھا این از استفاده از ناشی چالش ھای و فرصت ھا از بھتری درک ارائه پژوھش، این ھدف است. کاربران

است. فضاھا این در کاربران تجربه بھبود و امنیت ارتقا برای راھکارھایی ارائه و شناسایی ھمچنین و
شبکه ھای در موجود چالش ھای و فرصت ھا منسجم و جامع تحلیل شامل پژوھش این نوآوری ھای

۱
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و شده شناسایی امنیتی چالش ھای بسترھا، این مختلف ابعاد دقیق بررسی با است. مجازی اجتماعی
نوآورانه، تلاشی به عنوان پژوھش این است. شده پیشنھاد تھدیدات این با مقابله برای مؤثری راھکارھای
ھویت ھای بیان و اطلاعات تبادل امکان که دیجیتالی بسترھای به عنوان مجازی اجتماعی شبکه ھای تعریف با
امنیتی تھدیدات بر دقیق و جامع مروری با ادامه، در می شود. آغاز می آورند، فراھم کاربران برای را اجتماعی
آن، کنار در و پرداخته آن ھا مثبت ظرفیت ھای و فرصت ھا واکاوی به شبکه ھا، این در خصوصی حریم نقض و
با نھایت، در پژوھش این می دھد. قرار بررسی مورد دارند، ھمراه به فضاھا این که را جدی چالش ھای و معایب
مجازی فضای پرچالش جھان در کاربران تجربه بھبود و امنیت ارتقای دنبال به مؤثر، و عملی راھکارھای ارائه

است.

مجازی اجتماعی شبکه ھای ۲
اجتماعی اطلاعات انتشار و ارائه جمع آوری، پرداز، به اجتماعی رسانه ھای از یکی به عنوان اجتماعی شبکه ھای
و... عکس روز، اخبار موردعلاقه، کتاب ھای و فیلم مذھب، ھمراه، و دوست جنسی، گرایش نژاد، چون:
آمده اجتماعی شبکه ھای از تعریفی در .(۲۹۳ :۱۳۹۴ کاریزی، (نو می کنند اشاره ویدئو ارسال و انتشار
و ارتباط برقراری از جدیدی شکل به دست یابی امکان که است اجتماعی رسانه ھای از «گونه ای است:
بسترھای از می توان را اجتماعی شبکه ھای واقع در است؛ آورده فراھم اینترنت در را اطلاعات به اشتراک گذاری
اجتماعی شبکه ھای از حاضر حال در و دانست اجتماعی و فردی رشد و عقاید اشتراک علم، تولید در مؤثر

(ھمان)». می شود یاد برخط اجتماعی رسانه قوی ترین به عنوان

خصوصی حریم و امنیت مختلف تھدیدھای بررسی بر مروری ۳
آن لاین اجتماعی شبکه ھای در

اجتماعی شبکه ھای در امنیت مختلف تھدیدھای خصوص در موجود روش ھای بر مروری به ۱ جدول در
است. شده پرداخته آنلاین

اجتماعی شبکه ھای توسط شده ایجاد فرصت ھای ۴
تبادل امکان پراکنده، گروه ھای ھویت بیان برای: است مناسبی فضای اجتماعی نوین شبکه ھای این گسترش
و ھم فکر پیداکردن و دیگران با مطالب گذاشتن اشتراک به شھروندان، برای مدنی فعالیت ایجاد فرھنگی،
قدرت ازدیاد و اطلاعات سریع تبادل اجتماعی، و سیاسی دیدگاه ھای و عقاید بیان برای محیطی ایجاد دوست،
افکار و متنوع فرھنگ ھای از افراد با روابط و آشنایی امکان انتقادی، روحیه و تفکر تقویت و کاربران تحلیل
برای محیطی ایجاد و خلاقیت روحیه تقویت کلان، سطح در کاربران عموم جمعی خرد افزایش مختلف،
و مشارکت افزایش کاربران، سایر نظریان و سلائق و افکار با آشنایی و آزادانه به صورت نوآوری ھا و ایده بیان
در سرعت ارتقا محتوایی)، و تبلیغی (کارکرد تبلیغ و معرفی برای فضایی ایجاد و کاربران اجتماعی کنش ھای

۲
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آن لاین اجتماعی شبکه ھای در امنیت و خصوصی حریم خصوص در موجود روش ھای بر مروری :۱ جدول

بررسی مورد کلیدی مباحث منبع

در چندرسانه ای محتوای به اشتراک گذاری مختلف تھدیدھای بررسی •
آنلاین اجتماعی شبکه ھای

پیشرفته دفاعی راه حل ھای ارائه •

امنیتی فن ھای برخی ارائه •

و [Rathore]راتھور)
،۲۰۱۷ ھمکاران،

(۶۹ -۴۳

اجتماعی شبکه ھای در امنیتی و خصوصی حریم مشکلات طبقه بندی •
آنلاین

آنلاین اجتماعی شبکه ھای به حملات کاھش راه حل ھای مورد در بحث •

آینده تحقیقات و چالش ھا مورد در بحث •

و [Kayes]کایس)
،۲۰۱۷ آیامنیتچی،

(۲۱ -۱

انواع و تعریف جمله از آنلاین، اجتماعی ھای شبکه  بر مروری •

آنلاین اجتماعی ھای شبکه  در نفوذ تحلیل و تجزیه  مورد در بحث •

آینده تحقیقاتی جھت گیری ھای و چالش ھا مورد در بحث •

و ،[Peng] (پِنگ
،۲۰۱۸ ھمکاران،

(۳۲ -۱۷

اجتماعی شبکه ھای خصوصی حریم حفظ مدل ھای بررسی •

مھم حملات خلاصه •

خصوصی حریم حفظ در مختلف تحقیقات پیرامون بحث •

،[Ferrag] (فرگ
احمیم، و مگلاراس

(۳۰۴۵ -۳۰۱۵ ،۲۰۱۷

کرد ارائه جعلی پروفایل تشخیص موجود فن از نظرسنجی •

شبکه ھای امنیتی تھدیدات مورد در موجود تحقیقات مورد در بحث •
آنلاین اجتماعی

Sybil تشخیص مسئله مورد در بحث •

(رامالینگام
و ،[Ramalingam]

،۲۰۱۸ چینایاه،
(۱۷۷ -۱۶۵

XSS مختلف حملات مورد در مفصلی بحث ارائه •

XSS حمله تشخیص ابزار از برخی ارائه •

چالش ھا و مسائل مورد در بحث •

،[Sarmah] (سرما
و باتاچاریه ،۲۰۱۸

(۱۴۳ -۱۱۳ کالیتا:

۳
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۱ جدول ادامه

بررسی مورد کلیدی مباحث منبع

جریان و آنلاین اجتماعی شبکه ھای اخیر حملات از شده ارائه طبقه بندی •
آنھا

اجتماعی شبکه ھای کاربردی برنامه ھای در امنیتی تھدید گزارش ھای ارائه •

آنلاین اجتماعی شبکه ھای در کاربر اطلاعات از محافظت برای عملی نکات •

آینده تحقیقات پیرامون بحثی •

و [Sahoo] (ساھا
،۲۰۱۹ گوپتا.

(۸۶۴ -۸۳۲

آنلاین اجتماعی شبکه ھای خصوصی حریم و امنیت رایج مسائل ارائه •

محافظت برای OSN کاربران به امنیتی توصیه ھای •

و [Ali] (علی
،۲۰۱۸ ھمکاران،

(۱۱۴

سایبری جرایم و اجتماعی شبکه ھای حملات •

معایب و مزایا با ھمراه دفاعی سازوکارھای •

اخلاقی و قانونی نگرانی ھای با آینده تحقیقاتی جھت گیری مورد در بحث •

و ،[Guo] (گوو
:۲۰۲۰ ھمکاران،

(۱۸۰۶ -۱۷۷۰

آنلاین اجتماعی شبکه ھای مختلف پارامترھای از آماری گزارش ھای ارائه •

خصوصی حریم و امنیتی مختلف تھدیدھای بر مروری •

امنیت تأمین برای موجود دفاعی رویکردھای مورد در بحث •

امنیتی دستورالعمل ھای و چالش ھا مورد در بحث •

و [Jain] (جِین
،۲۰۲۱ ھمکاران،

(۲۱۷۷ -۲۱۵۷

اجتماعی شبکه ھای به امنیتی حملات و خصوصی حریم نقض طبقه بندی •
آنلاین

امنیتی حملات حل برای موجود ماشین یادگیری بر مبتنی رویکردھای •

(باتاچاریه
و ،[Bhattacharya]

،۲۰۲۳ ھمکاران،
(۲۸ -۱

۴
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نظرات با آشنایی و جغرافیایی مرزھای از عبور خود، اساتید با و یکدیگر با شاگردان ارتباط تسریع و آموزش امر
.(۹۴ -۷۷ :۱۳۹۷ رضاپور، و ذاکری ۱۲- ۱۵؛ :۱۳۹۶ (زارعی، مختلف جوامع از متفاوت

مجازی شبکه ھای معایب ۵
حریم نقض شایعات، و جعلی اخبار سریع انتشار شامل که ھستند ھمراه متعددی معایب با اجتماعی شبکه ھای
الوویچی، و گلدشمیت (فایر، فیشینگ۳) و بدافزارھا۲ ھرزنامه۱، (مانند امنیتی تھدیدات کاربران، خصوصی
افزایش و اجتماعی تعاملات کاھش باعث فضاھا این می شود. نادرست تبلیغات و ،(۲۰۳۶ -۲۰۱۹ ،۲۰۱۴
و کاربران فرھنگی ھویت و کودکان، تحصیل رفتار، بر منفی تأثیرات و شده خانواده ھا در عاطفی فاصله
فاش ھویت، شبیه سازی حملات مانند مدرن تھدیدات ھمچنین، دارند. شبھات القای و نادرست تبلیغات
معرض در ویژه طور به نیز کودکان می اندازند. خطر به را کاربران امنیت مکان، و حساس اطلاعات کردن
سعادت ۲۱؛ :۱۳۸۳ (بھرام پور، دارند. قرار سایبری اذیت و آزار و (آنلاین) برخط مھاجمان ھمچون تھدیداتی

(۹۶ -۹۵ :۱۳۹۷ رضاپور، و ذاکری ۱۱۵؛ ص :۱۳۹۷ سیرت،

مدرن تھدیدات ۱ .۵
نمود اشاره زیر موارد به می توان تھدیدات این از که می اندازند خطر به را کاربر امنیت مدرن تھدیدھای در

.(۲۰۲۱ :۲۰۱۴ الوویچی۴، گلدشمیت، (فایر،

Clickjacking ۱ .۱ .۵

نامرئی به صورت که دیگری عنصر وبگاه، عنصر یک روی بر کاربر کلیک کردن با که است ھکرھا حملات از نوعی
را مخرب نرم افزارھای ناخواسته به صورت کاربران که می شود باعث حمله این می شود. اجرا است مخفی و
پراتاپ، رائو، و گوردان (جثاوا، برود سرقت به اطلاعاتشان و شوند ھدایت جعلی صفحات به کنند، دانلود

.(۷ :۲۰۲۴

چھره تشخیص ۲ .۱ .۵

برخی که می کنند آپلود فیس بوک مانند پلتفرم ھایی در را خود تصاویر اجتماعی شبکه ھای کاربران از بسیاری
بیومتریک داده پایگاه ھای ساخت برای می توانند تصاویر این ھستند. دسترس در عمومی طور به تصاویر این از

Spammers۱

به دسترسی و کاربری اطلاعات جمع آوری به منظور رایانه عملکرد در اختلال ایجاد برای که است مخربی نرم افزار ۲بدافزار
انتشار برای (OSN) آن لاین اجتماعی شبکه ساختار از اجتماعی شبکه ھای در بدافزار است. توسعه یافته وی خصوصی اطلاعات

کند. می استفاده شبکه در آن ھا دوستان و کاربران بین در خود
ثالث شخص ھویت جعل با کاربر خصوصی و حساس اطلاعات به دست آوردن برای اجتماعی مھندسی نوعی فیشینگ ۳حملات

است. قابل اعتماد
4Fire, M., R. Goldschmidt, and Y. Elovici

۵
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شخصی اطلاعات چھره۵ تشخیص فناوری از استفاده و آن ھا تحلیل با می توانند مھاجمان و شوند استفاده
.(۲۰۲۳ :۲۰۱۴ الوویچی، گلدشمیت، (فایر، کنند شناسایی آن ھا رضایت بدون را کاربران

جعلی پروفایل ھای ۳ .۱ .۵

جمع آوری برای می کنند، شبیه سازی اجتماعی شبکه ھای در را انسانی رفتارھای که جعلی۶ پروفایل ھای
جان، (دوکور۸، ھویتی) چند حملات یا سیبیل۷ (حملات سایبری حملات آغاز کاربران، شخصی اطلاعات
شبکه ھای آمار تحریف حتی یا (۴۷ -۳۵ :۲۰۱۰ ھمکاران، و (گائو۹ ھرزنامه انتشار ،(۲۶۰ -۲۵۱ :۲۰۰۲

می شوند. استفاده (۱۷۶ -۱۶۳ :۲۰۱۳ ھمکاران، و (استرینگینی۱۰ آنلاین اجتماعی

ھویت شبیه سازی حملات ۴ .۱ .۵

شبکه ھای در یا شبکه ھمان در را کاربر آنلاین حضور مھاجمان ھویت۱۱، شبیه سازی حملات از استفاده با
شبیه سازی شده پروفایل با تا دھند فریب را شبیه سازی شده کاربر دوستان تا می کنند شبیه سازی مختلف
انجام یا کاربر دوستان شخصی اطلاعات جمع آوری برای اعتماد این از می تواند مھاجم کنند. برقرار تعامل
فرمانده ارشدترین با اخیراً ھویت شبیه سازی حمله از نمونه ای کند. استفاده آنلاین کلاھبرداری مختلف انواع
جمع آوری برای سپس و شد شبیه سازی او پروفایل جزئیات داد. رخ استاوریدیس۱۲ جیمز دریاسالار ناتو،
پروفایل با دوست شدن به آن ھا فریب دادن با دولتی مقامات سایر و دفاع وزارت مقامات مورد در اطلاعات
از ھویت شبیه سازی حملات .(۱۰ :۲۰۱۲ جیسون؛ (لویس۱۳، شد استفاده فیس بوک شده شبیه سازی تازه
استفاده کاربر واقعی ھویت کشف برای کاربر گروه در عضویت و شبکه توپولوژی کوکی ھا، ردیابی مانند فن ھایی

می کنند.

مکان افشای ۵ .۱ .۵

برای آنلاین اجتماعی شبکه ھای از افراد از بسیاری ھوشمند، ھمراه تلفن دستگاه ھای از استفاده افزایش با
کریشنا و گیل، (ھمفریس، تحقیقات می کنند. استفاده خود مکانی حساس اطلاعات گذاشتن اشتراک به
حتی و است، کاربران مکان و زمان شامل توییت ھا از قابل توجھی درصد که داده اند نشان (۲۹ -۱ مورتی،
تھدیدات، این از نمونه ای است. شده ارائه توییت ھا محتوای از کاربر مکان دقیق تخمین برای چارچوب ھایی
مجری که تصویری مانند می کند، افشا۱۴ را کاربران مکانی اطلاعات که است Pleaserobme.com وبگاه

5Face Recognition
6Fake Profiles
7sybil
8Douceur
9Gao
10Stringhini
11Identity Clone Attacks
12Admiral James Stavridis
13Lewis
14Location Leakage
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شد. مشخص خانه اش دقیق محل و گذاشت اشتراک به MythBusters برنامه

سنتی حملات ۲ .۵
می افتند. اتفاق داشته اند، وجود اینترنت پیدایش زمان از که حمله سنتی فن ھای از استفاده با حملات از برخی
کاربران شخصی اطلاعات سرقت برای که ھستند شناخته شده ای سنتی حملات جمله از بدافزار و فیشینگ
ھمراه، شماره تلفن عبور، رمز کاربری، شناسه مانند حساس اطلاعات به دست آوردن با می شوند. استفاده
اجتماعی شبکه ھای محیط در را جرایم از مختلفی انواع می تواند مھاجم یک غیره، و بانکی حساب جزئیات
این ھا، OSN توسعه با اما پرداخته اند، حملات این به پیش تر محققان اگرچه شود. مرتکب (OSN) آنلاین
اینجا در جدی تھدیدات این از برخی یابند. انتشار سریع تر و آسان تر گذشته به نسبت می توانند حملات

گرفته اند. قرار موردبحث

فیشینگ ۱ .۲ .۵

شخصی اطلاعات ثالث، شخص یا جعلی ھویت از استفاده با مھاجم آن در که است جعلی حمله نوعی فیشینگ
اطلاعات مھاجمان ،(OSN) آنلاین اجتماعی شبکه ھای در فیشینگ حملات در می آورد. دست به را کاربر
می کنند ایجاد جعلی وبگاه یک آنھا می کنند. انتخاب آنھا میان از را قربانیان و کرده جمع آوری را کاربران
لینک آن یا کرده ارسال فیشینگ لینک حاوی جعلی پیامی سپس و می رسد نظر به اصلی وبگاه به شبیه که
فیشینگ وبگاه می کند، کلیک لینک آن روی کاربر وقتی می کنند. منتشر قربانی کاربران صفحه روی بر را
طریق این از مھاجمان می کند. وارد را خود اطلاعات است، اصلی وبگاه که تصور این با کاربر و می شود باز

.(۲۱۶۳ :۲۰۲۱ ھمکاران، و (جین۱۵ می کنند سرقت را قربانی کاربر شخصی اطلاعات

بدافزار ۲ .۲ .۵

اجتماعی شبکه ھای اینکه باتوجه به است. کرم ھا و رایانه ای ویروس ھای مانند مخرب کدھای شامل بدافزار
پیوندھای به عنوان ارتباطات و گره ھا به عنوان کاربران آن در که دارند گراف به شبیه ساختاری (OSN) آنلاین
اجتماعی شبکه ھای بیشتر شود. منتشر پیوندھا این طریق از به راحتی می تواند بدافزار می کنند، عمل آنھا بین
که ھنگامی ندارند. خیر یا است مخرب لینک یا برنامه یک آیا اینکه تشخیص برای مناسبی مکانیزم آنلاین
محرمانه اطلاعات و شده منتشر بدافزار می کند، باز را آن یا کرده کلیک برنامه ای یا لینک چنین روی بر کاربر

.(۱۲ ھمکاران،۲۰۲۳، و (بھاچاریه۱۶ می کند سرقت وی ھمراه تلفن یا رایانه از را کاربر
به منجر می توانند سنتی، حملات از دیگر یکی و امنیتی تھدید به عنوان نیز ھرزنامه ھا این، بر علاوه

شوند. شخصی اطلاعات سرقت و کاربران برای مزاحمت
15Jain
16Bhattacharya
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ترکیبی تھدیدات ۳ .۵
مانند مدرن حملات و فیشینگ مانند کلاسیک تھدیدھای ترکیب با آنلاین اجتماعی شبکه ھای در مھاجمان
بین در ویروس انتشار و کاربر عبور رمز به دسترسی مانند می کنند، ایجاد پیچیده ای حملات کلیک جکینگ،
آن ھا از و کرده جمع آوری را او دوستان شخصی اطلاعات جعلی، پروفایل ھای از استفاده با یا کاربر دوستان

می کنند. استفاده ویروس حاوی مخرب ایمیل ھای ارسال برای

می دھد قرار ھدف را کودکان که تھدیداتی ۴ .۵
داده توضیح قبلی بخش در که را مدرن و کلاسیک تھدیدات مطمئناً نوجوانان، چه و خردسالان چه کودکان،
اجتماعی شبکه جوان تر کاربران خاص طور به و عمداً که دارد وجود نیز تھدیداتی اما می کنند، تجربه شد،

می دھند. قرار ھدف را آنلاین

آنلاین مھاجمان ۱ .۴ .۵

مھاجمان یا اینترنتی۱۷ پدوفیل ھای به مربوط کودکان شخصی اطلاعات ایمنی مورد در نگرانی بزرگ ترین
فعالیت به مربوط آسیب سه (۱ :۲۰۱۱ یونیسف، در ۲۰۰۹ ھادون۱۹، و (لیوینگستون محققان است. آنلاین۱۸
تماس از ناشی آسیب پورنوگرافی)، با مواجھه (مانند محتوا از ناشی آسیب کردند: شناسایی آنلاین مھاجمان
خطرناک رفتارھای در فعال طور به که (کودکی رفتار از ناشی آسیب و متجاوز)، افراد با ارتباط برقراری (مانند

است. کودکان پورنوگرافی تولید و جنسی بھره کشی شامل رفتارھا این می کند). مشارکت

سایبری اذیت و آزار ۵ .۵
شبکه ھای و ایمیل مانند دیجیتال ارتباطی بسترھای از که است سایبری تھدید نوعی سایبری۲۰ اذیت و آزار
پدیده این می کند. استفاده قربانی شرم آور تصاویر انتشار و آزاردھنده، پیام ھای ارسال تھدید، برای اجتماعی
می سازد فراھم مھاجمان برای را خجالت آور تصاویر و بی رحمانه شایعات انتشار امکان آنلاین فضای در رایج

.(۲۰۲۵ :۲۰۱۴ الوویچی۲۱، و گلدشمیت (فایر،

مختلف تھدیدات برای راه کارھایی ۶
آن ھا کنند. پیدا اجتماعی رسانه ھای در فوق تھدیدات برای مختلفی راه حل ھای کرده اند سعی محققان

کرده اند: پیشنھاد تھدیدات این با مقابله برای روش چندین
17Internet pedophiles
18Online Predators
(۶۹ ص .(۱۴۰۱) (موسوی؛ می کنند استفاده کودک آزاری یا بچه باز عبارت از کشورمان در که اطفال به جنسی میل
19Livingstone and L Haddon
20Cyberbullying
21Fire, M., R. Goldschmidt, and Y. Elovici
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آنلاین اجتماعی ھای شبکه کاربران احتمالی تھدیدات :۱ شکل

کاربران به که می دھند ارائه تنظیماتی اجتماعی شبکه ھای خصوصی: حریم و امنیتی تنظیمات •
یا افراد توسط دیده شدن از و کنند واپایش را خود شخصی اطلاعات به دسترسی می دھد امکان

.(۵۶۷ -۵۴۸ :۲۰۱۶ دیگران، و (بلستروم۲۲ کنند جلوگیری ناخواسته برنامه ھای

را امنیتی نقض ھای و نامناسب محتوای بتوانند باید کاربران پشتیبانی: و سریع گزارش دھی •
پیگیری را گزارش ھا این قدرتمند پشتیبانی سیستم ھای با باید شبکه ھا و دھند گزارش به سرعت

.(۶۲ -۴۳ :۲۰۱۴ بوسمن۲۳، و (ھنری کنند

امنیتی کد ورود نیازمند و می دھد افزایش را حساب ھا امنیت روش این دومرحله ای: ھویت تأیید •
است. عبور رمز کنار در

از شخصی اطلاعات مدیریت و سایبری تھدیدات مورد در کاربران گاھی آ افزایش کاربران: آموزش •
است. مؤثر راھکارھای

برای ماشین یادگیری و مصنوعی ھوش از اجتماعی شبکه ھای پیشرفته: الگوریتم ھای از استفاده •
می کنند. استفاده نادرست اطلاعات انتشار از جلوگیری و مشکوک فعالیت ھای شناسایی

22Bellström
23Henry and L. Bosman
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کنند، کمک کاربران خصوصی حریم از محافظت به باید دولتی قوانین دولتی: قوانین و نظارت •
اروپا. در GDPR مقررات مشابه

جعلی حساب ھای ایجاد از می تواند بیومتریک ھویت احراز جعلی: حساب ھای از پیشگیری •
کند. جلوگیری

صورت در تا شود داده انتقال رمزنگاری با باید کاربران اطلاعات اطلاعات: رمزنگاری از پشتیبانی •
شود. محافظت غیرمجاز دسترسی

انتشار از جلوگیری برای خودکار فیلترھای از می توانند شبکه ھا آسیب زا: محتوای فیلترکردن •
کنند. استفاده مضر محتوای

سایبری جرایم با مبارزه در می تواند کشورھا بین ھمکاری و اطلاعات تبادل بین المللی: ھمکاری •
باشد. مؤثر

نتیجه گیری ۷
کاربران، روزمره زندگی در تأثیرگذار ابزارھای به عنوان مجازی اجتماعی شبکه ھای که داد نشان پژوھش این
جمله از جدی چالش ھای بااین حال، می آورند. فراھم اطلاعات تبادل و ارتباطات برای بی نظیری فرصت ھای
مؤثر راھکارھای به توجه براین اساس، آوردند. وجود به کاربران برای خصوصی حریم نقض و امنیتی تھدیدات
به عنوان مقاله این است. ضروری کاربران گاھی آ افزایش و امنیتی تنظیمات جمله از چالش ھا این مدیریت در
پژوھش ھای برای و کرده کمک مجازی فضای در موجود فرصت ھای و تھدیدات بھتر درک به علمی، منبع یک

می دھد. ارائه پیشنھادھایی شبکه ھا این فرھنگی و اجتماعی تأثیرات به ویژه و مرتبط زمینه ھای در آینده

مراجع
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اطلاعاتی. جامعه
اجتماعی شبکه ھای بستر در خانواده نظام تھدیدھا و چالش ھا .(۱۳۹۷) رویا رضاپور، و مھدی محمد ذاکری، [۲]
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