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چکیده

محصولات و بازار توسعه است. موردتوجه پیش بیش از صنعت، این توسعه و سایبری امنیت موضوع
صنعتی سیاست ھای مختلف، کشورھای در و است انجامیده صنعت این گسترش به امنیت، حوزه
صنایع در دولت نقش و صنعتی سیاست ھای بررسی کنونی تحقیق ھدف است. شده تدوین گوناگونی
کلیدواژه ھای جستجوی با و است مروری و کتابخانه ای نوع از تحقیق روش است. سایبری امنیت
استخراج مربوطه ادبیات معتبر، نمایه ساز پایگاه ھای در صنعتی سیاست ھای سایبری، امنیت مثل مرتبط
بازار، تسھیل بازار، ایجاد شامل سایبری امنیت در صنعتی سیاست ھای که داد نشان نتایج گردید.
می تواند صنعت این در دولت مداخله ھمچنین است. بازار جایگزینی و بازار ممنوعیت بازار، اصلاح
داد نشان مختلف تحقیقات شود. منجر اجرا در شکست و طراحی در شکست داخلی، پیامدھای به
دیدگاه شرایط، به بسته و بوده متفاوت سایبری امنیت صنعت توسعه در مختلف کشورھای رویکرد که

دارند. آن محصولات و بازار توسعه و صنعت این به ویژه ای

﹬︀︨︊︣ی، ا﹝﹠﹫️ ︋︀زار ،﹩︐︺﹠︮ ️ ﹨︀ی ︨︀﹫︨ ﹬︀︨︊︣ی، ️︺﹠︮ ﹬︀︨︊︣ی، ا﹝﹠﹫️ کلیدی: کلمات
﹬︀︨︊︣ی. ﹝︜︭﹢﹐ت

مقدمه ۱
بیش ازپیش سایبری فضای امنیت موضوع کشور سایبری زیرساخت ھای توسعه و رشد با اخیر سال ھای در
رشد با متناسب می بایست اطلاعاتی و حیاتی زیرساخت ھای امنیت دیگر به بیان است. قرارگرفته موردتوجه
مھم این پذیرد. صورت کشور عمومی اداره متنوع فرآیندھای و نھادھا و سازمان ھا شدن پایه سایبر توسعه و
ھمواره اسلامی انقلاب معظم رھبر توسط مجازی فضای شورای عالی تأسیس با ھمراه اخیر سال ھای طی
سند قبیل: از سایبر فضای امنیت حوزه در متنوع راھبردی و ملی اسناد تدوین است، قرارگرفته تأکید مورد
جامع راھبردی نگاه ضرورت از حاکی ھمگی که ... و معتبر ھویت سند مقابله، نظام سند افتا، راھبردی
حداقل توسعه ششم برنامه در که به گونه ای است. سایبر فضای امنیت مقوله به کنش گرایانه پیش و آینده نگر

است. تخصیص یافته امنیت حوزه به کشور ICT پروژه ھای درصد ۱۵

۱
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بازار این بھتر شناخت به می تواند سایبری امنیت زمینه در کشورھا سایر برنامه ھای و سیاست ھا مطالعه
شد. خواھد بھینه تصمیمات اتخاذ و بزرگ

نظری مبانی ۲
،[۱] آن مثبت پیامدھای و چھارم صنعتی انقلاب فناوری ھای به کارگیری از حاصل تحولات انواع میان در
در ژئوپلیتیکی خطرات منبع و ملی امنیت تھدید یک عنوان به سایبری امنیت دیگر، بعد در که گفت می توان
از است، بوده افزایش حال در زمان طول در داده ھا نقض موارد به عنوان مثال، است. شده مطرح گذشته دھه دو
داشته سال ھر برای دلار میلیارد ۱۰۹ تا ۵۷ بین ھزینه ای و است شده برابر سه از بیش ۲۰۱۸۱۲ تا ۲۰۰۵ سال
انواع اجتماعی و اقتصادی ھزینه ھای که معتقدند برخی محافظه کارانه تر. برآوردھای از برخی اساس بر است.
امنیت جھانی بازار شود می پیش بینی در حالی که برسد، دلار تریلیون ھا به تواند می سایبری جرایم مختلف
این دیجیتال، اقتصاد گسترش ادامه با یابد. افزایش دلار میلیارد ۳۴۰ از بیش به ۲۰۲۷ سال تا سایبری
متقابل پاسخ ھای ایجاد برای آنھا مناسب شناسایی نیازمند و داد خواھند ادامه خود رشد به ھمچنان خطرات
وفاداری و اعتماد قوی سایبری امنیت اقدامات که می کند تأکید ادبیات از کلیدی یافته ھای .[۲] است مناسب
کسب وکار راھبردی اھداف با یکپارچه طور به می سازد، امکان پذیر را بازار تمایز می دھد، افزایش را مشتری
مانند راھبردھایی می کند. تضمین را نظارتی استانداردھای با انطباق و می کند تقویت را نوآوری می شود، ادغام
ارزیابی ھای ادغام سفارشی، امنیتی راه حل ھای توسعه سایبری، امنیت تلاش ھای مورد در شفاف ارتباطات
به عنوان سایبری امنیت توسعه و تحقیق در سرمایه گذاری و راھبُردی، برنامه ریزی در سایبری امنیت ریسک
سراسر در دولت ھا .[۳] می شوند برجسته رقابتی مزیت برای سایبری امنیت از استفاده برای مؤثر ابزاری
برای داده اند. پاسخ مختلف روش ھای به خود داخلی سایبری امنیت صنایع در بازار شکست ھای به جھان
معنادار تغییرات ایجاد به قادر و است پراکنده حاضر حال در متحده ایالات سایبری امنیت مقررات مثال،
سایبری امنیت در نامطلوب حاکمیتی شکاف فدرال، سایبری امنیت فدرال قوانین مجموعه با توجه به نیست.
صنعت ھنجارھای و سایبری امنیت شیوه ھای بھترین توسعه برای خصوصی بخش ھای تلاش و متحده، ایالات
امنیت تقویت برای مالیاتی مشوق نوعی اجرای است. دولت نقش زمینه در بیشتر بررسی ھای به نیاز بیانگر
سیاست ھای انواع ادامه [۴].در باشد سایبری امنیت بازار بھبود برای می تواند گزینه، یک به عنوان سایبری،

است. شده داده توضیح دولت مداخلات و صنعتی

سایبری امنیت صنایع در دولت ھا صنعتی سیاست ھای ۱ .۲
بازار ایجاد ۱ .۱ .۲

ایجاد طریق از بازارھا ایجاد برای عمومی سیاست ھای از استفاده شامل بازار ایجاد برای صنعتی سیاست
از بسیاری در .[۵] نداشت وجود صورت این غیر در که است مبادله برای فرصت ھایی و انگیزه ھا حقوق،
امنیت با مرتبط خدمات و کالاھا اولیه) اوقات، گاھی (و اصلی مشتریان به تبدیل شدن با دولت ھا کشورھا،
محصولات مشتری تنھا دولت چین، در دارند. داخلی سایبری امنیت بازارھای ایجاد در مھمی نقش سایبری،

۲

تهران دانشگاه | CYSP 2024 | مقالات مجموعه | ■ ۷۲۸



از استفاده شاھد فرانسه، در می شوند. ایجاد دولتی حمایت شده نھادھای توسط که است سایبری امنیت
مستقل» «راه حل یک به عنوان که - ھستیم بومی قابلیت ھای ایجاد بر تمرکز با ھماھنگ تدارکات فرآیندھای
Loi de Programmation Militaire­LPM در موارد این می شود. تصور سایبری امنیت چالش ھای برای
دولت دیرینه سنت نشان دھنده سیاست ھا این است. شده گنجانده نظامی۱) برنامه ریزی (قانون 2014­2019
متحده، ایالات در است. کشور این اطلاعات فناوری بازار توسعه در قابل توجه عمومی کمک ھای در فرانسه
دارای و ھستند سایبری امنیت با مرتبط خدمات و کالاھا نه تنھا) (اگرچه عمده مصرف کنندگان ارتش و دولت
سرمایه تأمین طریق از خدمات این عرضه حفظ به که ھستند دولت با مرتبط خطرپذیر سرمایه گذاری بازوھای

.[۶] اختصاص داده شده اند مستمر توسعه برای

بازار تسھیل ۲ .۱ .۲

یا انگیزه ھا افزایش مبادله، ھزینه ھای کاھش با که است سیاست ھایی شامل بازار تسھیل کننده اقدامات
شتاب دھنده متحده، ایالات در می بخشد. بھبود یا ارتقا را بازارھا عملکرد ھزینه ھا، و مزایا درونی سازی
جامعه و ارتش توسط که فناوری ھایی برای اولیه بودجه تأمین برای که ۲(NSTXL) ملی امنیت فناوری
تسھیل کننده ساز و کار از نمونه ای به عنوان است، طراحی شده می شوند، تلقی وعده دار به عنوان اطلاعاتی
تدارکات «دستورالعمل ھای سریع تر. می کند. عمل بازار به اطلاعات فناوری ارائه برای طراحی شده بازار
انگیزه ایجاد با چین در داخلی سایبری امنیت بازار تقویت دنبال به مشابه طور به پکن بومی۳» نوآوری
در بود[۷]. بومی سایبری امنیت شرکت ھای اصلی مشتریان به تبدیل شدن برای دولتی سازمان ھای برای
برای را تھدید کلیدی اطلاعات که کرد مشاھده را ھشدار و نظارت سیستم یک ارائه (۲۰۱۸) گریفیث فنلاند،
توسعه و تحقیق در سرمایه گذاری ھمچنین و خود سیستم ھای ایمن سازی دنبال به که کسانی توسط استفاده
پایگاه تقویت مالیاتی «سیستم طریق از خود مالیاتی سیاست از ژاپن دیگر، سوی از .[۸] می دھد ارائه ھستند،

.[۹] است کرده استفاده سایبری امنیت شرکت ھای به یارانه ارائه برای « اطلاعاتی۴

بازار اصلاح ۳ .۱ .۲

استفاده مبادله شرایط یا رسانه اشیا، موضوع ھا، رفتار تغییر برای مقررات از بازار اصلاح کننده صنعتی سیاست
متحده، ایالات مورد در کند. ایجاد می کند ایجاد صورت این غیر در بازار که نتایجی از متفاوت نتایجی تا می کند
سایبری امنیت اطلاعات به اشتراک گذاری قانون طریق از مصرف کنندگان و صنعت تنظیم برای تلاش ھا
نمونه ھایی به عنوان ۶(CISPA) سایبری اشتراک گذاری از حفاظت و اطلاعات امنیت قانون و ۵(CISA)
اشتراک گذاری ایجاد و صنعتی سایبری طرح شامل نمونه ھایی فرانسه، در می کنند. عمل رویکرد نوع این از

1Military Programming Law
2National Security Technology Accelerator (NSTXL)
3 ّIndigenous innovation procurement guidelines
4Information Base Strengthening Tax System
5Cybersecurity Information Sharing Act (CISA)
6Cybersecurity Intelligence and Sharing Protection Act (CISPA)

۳
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به شرکت ھا بین در را شیوه ھا بھترین و گزارش دھی ساز و کار که است ۷(CERT­FR) داوطلبانه اطلاعات
و خصوصی، بخش شامل (Piranet) بحران مدیریت تمرین ھای از دولت مالی حمایت می گذارد، اشتراک
ساز و کار ھای .[۱۰] موضوع تخصص نشان دادن برای افراد و شرکت ھا برای عمومی گواھینامه صدور طرح ھای
انجمن ھایی داوطلبانه، ھمکاری پلتفرم ھای دولتی، قطعنامه ھای قانونی، الزامات شامل فنلاند خود بازار اصلاح
کمیسیون اروپا، اتحادیه سطح در .[۸] است خصوصی و عمومی مشارکت ھای و مشترک، تفاھم ایجاد برای
و است کرده تدوین را سایبری امنیت دستورالعمل ھای استانداردسازی و داده ھا حفظ به مربوط قوانین اروپا
داده انجام سایبری امنیت شرکت ھای برای گواھینامه صدور طرح یک ایجاد برای را تلاش ھایی فرانسه، مانند

.[۱۱] است

بازار ممنوعیت ۴ .۱ .۲

می کند تلاش که است دولتی اقدامات شامل می کند، منع را بازار یک در خاص رفتار که صنعتی سیاست
ابزارھای از استفاده واضح ترین شاید تدارکات قوانین و صادرات واپایش ھای کند. ممنوع را خاص رفتارھای
بین المللی بازارھای در مشارکت برای را داخلی سایبری امنیت شرکت ھای توانایی که باشد بازار بازدارنده
مقررات تسلیحات، صادرات واپایش قانون در را صادرات واپایش متحده ایالات به عنوان مثال، می کند. محدود
راھبُرد از بخشی به عنوان بریتانیا درحالی که است، گنجانده صادرات اداره مقررات و اسلحه بین المللی شدآمد
به ھمچنین اروپا اتحادیه می دھد. انجام را کار این خود ملی سایبری امنیت راھبُرد و سایبری امنیت صادرات
ادامه سایبری نظارت با مرتبط فناوری ھای روی بر صادراتی واپایش ھای اعمال برای خود برنامه ھای پیشبرد
با باید که می شود سایبری بخش در خصوصی شرکت ھای سایر و BAE Systems ناراحتی باعث که می دھد
خارج مشتریان کنند. ضرر بالقوه و کنند تعیین را مناسب فناوری فروش تا کنند برقرار ارتباط مربوطه دولت

.[۱۱] خارجی رقبای به کشور از

بازار جایگزینی ۵ .۱ .۲

وجود خصوصی بازار آن در که می شود دولت سوی از بازارھایی ایجاد شامل بازار جایگزین سیاست ھای
و استراتژیک۸» «صنایع شناسایی شامل که بوده ایم بالا به پایین از سیاست ھایی شاھد ما چین، در نداشت.
مستقیم سرمایه گذاری ژاپن مستقیم، کمتر رویکرد از استفاده با .[۷] می شود آن ھا با مرتبط ملی قھرمانان
شرکت ھایی به عمومی خدمات به عنوان خدمات مستقیم ارائه طریق از شرکت ھا به دولتی سازمان ھای از را
در که می دھد ارائه را رویکرد این از نمونه دو که می دھد ارائه سایبری پاک مرکز و ربات حذف برنامه مانند
یک In­Q­Tel متحده، ایالات در .[۹] خصوصی صنعت به خدمات می کند. ارائه مستقیماً ژاپن دولت آن
است، متمرکز اطلاعاتی و نظامی فناوری ھای به مربوط سرمایه گذاری ھای بر که دولت بر متمرکز سرمایه گذار
انسانی سرمایه با مرتبط مختلف برنامه ھای درحالی که می شود، خطرپذیر سرمایه گذاری شرکت ھای جایگزین
برای ملی ابتکار می دھند. یارانه سایبری، امنیت فدرال کار نیروی راھبُرد ازجمله سایبری، امنیت آموزش به

7Cyber Plan and the creation of a voluntary information­sharing (CERT­FR)
8strategic industries

۴
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.(CETAP) [۶] سایبری امنیت آموزشی و کمک آموزشی برنامه ھای و کورپس، سایبر سایبری، فضای آموزش
ازجمله مختلف، ابتکارات طریق از خود مربوطه سایبری امنیت کار نیروی رشد برای ھمچنین بریتانیا و فنلاند
کادمی آ و بریتانیا اقتصاد برای دیجیتال مھارت ھای مانند حرفه ای برنامه ھای و کارشناسی ارشد برنامه ھای
دولت-جامعه روابط سایه در صنعتی سیاست ھای این از یک ھر می کنند. تلاش [۱۲][۸] سایبری بازآموزی
با بوروکراتیک، سیاست ھای چارچوب در را سیاست ھایی مختلف دولتی سازمان ھای آن در که ساخته شده اند
شرکت ھای و ذی نفع گروه ھای مصرف کنندگان، کارگران، ازجمله اجتماعی بازیگران چالش ھای و ورودی ھا
می رسد نتیجه این به ویژه شماره این مقالات از یک ھر درواقع، می کنند. اجرا و ایجاد اطلاعات فناوری
روابط نشان دھنده حدی تا مختلف، دولت ھای توسط به کار گرفته شده صنعتی سیاست ھای انواع در تنوع که

است. کشور ھر در دولت-جامعه متمایز

سایبری امنیت صنایع در دولت ھا صنعتی سیاست ھای اجرای ۲ .۲
طور به اکنون مورد، ھر در بازار شکست ھای این به پاسخ ھا از تعدادی و بازار شکست ھای تشریح از پس
قطعی طور به که است زود خیلی ھنوز درحالی که می پردازیم. صنعتی سیاست ھای این اجرای به خلاصه
فناوری بخش در مداخله عواقب که دارد ارزش نه کدام و بوده مؤثر سیاست ھا کدام که کنیم نتیجه گیری

.[۶] بگیریم نظر در را اطلاعات

مداخله داخلی پیامدھای ۱ .۲ .۲

کشورھای در سایبری امنیت بخش بر مقررات اثرات موردی مطالعات بازار، شکست مفھوم از استفاده با
تصویب و ایجاد برای دولت ھا توسط که ھستیم معیارھایی نگران خاص، طور به می گیرند. نظر در را مختلف
اجرای با مرتبط چالش ھای و صنعتی، سیاست طراحی بالقوه شکست ھای می شود، استفاده عمومی خط مشی
سیاست پیامدھای آن ھا طریق از نویسندگان که می گیریم نظر در را معیارھایی زیر، بخش در صنعتی. سیاست
در که است سیاسی ذاتی فرآیند یک نشان دھنده صنعتی سیاست اینکه با توجه به می کنند. ارزیابی را صنعتی
امنیت بخش در موفق صنعتی سیاست ھای برای معیارھایی است لازم می شوند، بازنده و برنده بازیگران آن
انطباق ھزینه ھای در نظر گرفتن مستلزم لزوماً صنعتی سیاست کارایی ارزیابی شود. گرفته نظر در سایبری
اثرات موارد، از یک ھر درنھایت، است. دولتی بازیگران برای آن اجرای ھزینه و اقتصادی بازیگران سوی از
رشد دنبال به که کشورھایی می گیرد. نظر در را اقتصادی کلی رشد و اقتصادی ثبات بر صنعتی سیاست ھای
طریق از گسترده تر اقتصاد رشد مانع که صنعتی سیاست ھای اعمال چالش با ھستند، سایبری امنیت بخش
ایمن تر را اینترنتی فعالیت ھای و داده ھا که نمی شوند سایبری امنیت سخت گیرانه استانداردھای و مقررات

.[۶] ھستند مواجه می کنند،

طراحی شکست ھای ۲ .۲ .۲

مورد در بحث به اکنون کرد، ارزیابی را صنعتی سیاست ھای می توان آن ھا طریق از که معیارھایی تشریح از پس
وجود طراحی شکست برای مختلفی دلایل .[۵] می پردازیم صنعتی سیاست با مرتبط طراحی شکست ھای

۵
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سایبری امنیت بازار در به عنوان مثال، نشود. ارزیابی به درستی است ممکن بازار شکست دامنه اول، دارد.
برای طراحی شده موجود سیاست ھای که است قابل توجه به قدری بازار انسانی سرمایه نیازھای متحده، ایالات
ناخواسته جانبی عوارض یا پیش بینی نشده عواقب است ممکن سیاست این دوم، است. ناکافی کمبود رفع
صنعتی سیاست یک منافع و ھزینه ھا پیش بینی در محاسباتی اشتباه یک است ممکن سوم، باشد. داشته
بازیگران مختلف انواع میان در صنعتی سیاست ھای منافع و ھزینه ھا از متفاوتی توزیع ھای درواقع، دھد. رخ

دارد. وجود اقتصادی
در شکست درنھایت، و شود گرفته نظر در باید اجرایی ھزینه ھای و انطباق ھزینه ھای این، بر علاوه
در که دارد وجود نمونه چندین باشد. حیاتی است ممکن بازار شکست به کافی نظارتی پاسخ یک طراحی
ندارند، آن ھا امضای به تمایلی شرکت ھا که اطلاعاتی اشتراک گذاری رژیم ھای می گیرند. قرار آخر دسته این
دولتی تنظیم کننده ھای روی پیش طراحی چالش ھای از نمونه ای به عنوان می کنند، لابی آن علیه اغلب و
در را دیگر شرکت به شرکتی از خاص سایبری حملات به مشترک پاسخ یک ایجاد الزامات زیرا می کنند، عمل
سراسر در اختصاصی اطلاعات به اشتراک گذاری و می رسانند حداقل به را فری رایدینگ درحالی که برمی گیرند،
ھمان طور است. شده رژیم ھا این غیر الزام آور یا الزام آور ماھیت در قابل توجھی تنوع به منجر این کشورھا،
و ژاپن در اطلاعات اشتراک گذاری آن، به رسیدگی برای نظارتی تلاش ھای به رغم می کند، اشاره تحلیل که

.[۶] است سایبری امنیت اصلی مشکلات از یکی ھمچنان متحده ایالات

اجرا در شکست ۳ .۲ .۲

و خاص خط مشی یک عمومی انتخاب بخش، این در می شود. ناشی فرآیند دو از صنعتی سیاست اجرای
از خود تجزیه وتحلیل در (۱۹۸۴) کارمن و ھریس می کنیم. بررسی را مجری روی پیش چالش ھای متعاقباً
بوروکراتیک، شکست ھای انتخاباتی، شکست ھای می کنند: اشاره بالقوه قانونی شکست ھای انواع به مداخله
حمایت در جامعه از بخشی ناتوانی شامل شکست ھا این از یک ھر قضایی. شکست ھای و قانونی شکست ھای

می کند[۵]. برطرف را بازار شکست که است صنعتی سیاست ھای از
آسیب پذیری و فساد از قابل توجھی میزان به منجر پکن مجوز و تدارکات مدل ھای چین، در به عنوان مثال،
برای تلاش در چین دولت که را سایبری امنیت امر ھمین و است شده سایبری حملات برابر در دولت
می شوند، حمایت دولت توسط که انسانی سرمایه برنامه ھای درعین حال، است. داده تنزل است، آن تقویت
.[۷] کنند تولید سایبری امنیت زمینه در آموزش دیده کارگران می رفت، انتظار که به اندازه ای نتوانسته اند
پیچیده را سایبری امنیت بخش به جدید شرکت ھای ورود و بوده مبھم نیز چین دولت توسط ایجادشده مقررات
انجمن ھای مقاومت با سایبری امنیت صنعت تقویت و تنظیم برای دولت تلاش ھای فرانسه، در است. کرده
در عملکردشان اساس بر را شرکت ھا که گواھی نامه رژیم یک ایجاد با بسیاری زیرا است، شده مواجه تجاری
بین ھماھنگی اروپا، اتحادیه سطح در .[۱۰] ھستند مخالف می کند رتبه بندی سایبری امنیت معیارھای برابر
محیط راحت ترین کسب وکارھا آن در که - نظارتی آربیتراژ خطرات باتوجه به آن عضو کشورھای و اروپا اتحادیه

است. سایبری سیاست اجرای برای مداوم مشکل یک می کنند، دنبال را نظارتی

۶
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جامعه و دولت روابط ۴ .۲ .۲

با مرتبط چالش ھای و آن ھا، به رسیدگی برای ایجادشده صنعتی سیاست ھای بازار، شکست ھای تشریح با
سیاسی اقتصاد ادبیات می دھد. چارچوب را آن ھا ایجاد که می پردازیم جامعه۹ - دولت روابط به اکنون اجرا،
انتخاب ھای در تنوع ایجاد باعث که می دھد ارائه را نیروھایی از غنی توضیحات انواع صنعتی سیاست مورد در
می کند اشاره چین از خود تحلیل در چونگ مینگ تای به عنوان مثال، می شود[۶]. دولت ھا صنعتی سیاست
بارتلت بن دیگر، سوی از .[۷] می کند استفاده دولت رھبری تحت عمدی سرمایه داری مدل از پکن که
.[۹] می کند ترویج را خصوصی بخش رھبری تحت سایبری امنیت بازار توسعه ژاپن که می کند خاطرنشان
اجرای و پیگیری نحوه در که است مشھود شماره این مقالات در غربی، سرمایه داری دولت ھای میان در حتی
نردبان در آن ھا موقعیت و ژئوپلیتیک بوروکراتیک، سیاست رژیم، نوع منعکس کننده کشورھا که سیاست ھایی

.[۶] دارد وجود زیادی تفاوت است، توسعه
می دھد. نشان را سایبری امنیت بازار در دولت مداخله گر نقش و اکوسیستم نھایی مدل ،۱ شکل

دولت اقدام برنامه ھای سایبری: امنیت صنعت توسعه :۱ شکل

رابطه ھستند. وزارتخانه ھا یا سازمان ھا انواع و ارتش دولت، مختلف شاخه ھای شامل دولتی بازیگران
ممکن ما بنابراین باشد؛ پراکنده کم وبیش است ممکن دولتی ساختار خاص سازمان به بسته آن ھا بین
(در سیاست خروجی ھای بر علاوه ببینیم. مختلف کشورھای در را بوروکراتیک سیاست کم وبیش است
در سیستمی فشار با نیز دولت ھا می آید، پدید بازیگران این میان تعامل از که صنعتی) سیاست مورد، این
سازمان ھای کار، نیروی شامل اجتماعی بازیگران ھستند. مواجه جھانی امنیتی و اقتصادی رقابت قالب

9State­society relations
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به بسته بازیگران این رابطه بازھم، ھستند. ازاین قبیل بازیگران سایر و مصرف کنندگان شرکت ھا، غیردولتی،
فعال تری بسیار نقش کار نیروی آلمان، در به عنوان مثال، است. متفاوت خاص ھنجارھای و مقررات قوانین،
در سایبری امنیت وظایف تقسیم کار ،۱ جدول .[۶] دارد متحده ایالات به نسبت شرکت ھا ھیئت مدیره در

.[۱۳] می دھد نشان را دولتی وزارتخانه ھای

دولتی وزارتخانه ھای در سایبری امنیت وظایف تقسیم کار :۱ جدول

سایبری امنیت اصلی وظایف وزارت
در (ISAC) اطلاعات تجزیه وتحلیل و اشتراک گذاری به برای مرکزی ایجاد -

انرژی تأمین و آبی منابع حیاتی زیرساخت ھای
برتر استعدادھای پرورش و سایبری امنیت صنعت از حمایت -

اقتصادی امور وزارت

به یارانه ارائه فناوری و علم پارک ھای حیاتی زیرساخت ھای برای ISAC ایجاد
پیشرفته فناوری ھای مورد در تحقیق و استعدادھا پرورش به منظور دانشگاه ھا

سایبری امنیت
فناوری و علوم وزارت

عمومی بھداشت حیاتی زیرساخت ھای تأمین به منظور ISAC ایجاد رفاه و بھداشت وزارت
پیشرفته فناوری با جرائم در دیجیتال قانونی پزشکی ظرفیت ھای افزایش کشور وزارت

و دانشگاھی مؤسسات و تایوان دانشگاھی شبکه اتصال سایبری امنیت بھبود
تحقیقاتی آموزش وپرورش وزارت

حمل ونقل حیاتی زیرساخت ھای به منظور ISAC ایجاد ارتباطات و حمل ونقل وزارت
امنیت مورد در تحقیقات اجرای و ملی پایه ارتباطی شبکه از حفاظت تقویت

اشیاء اینترنت اطلاعات ملی ارتباطات کمیسیون

دامنه از محافظت به منظور اطلاعاتی ارتباطات الکترونیکی نیروی ایجاد
چندجانبه توافق نامه ایجاد سایبری امنیت صنعت تقویت و تایوان در دیجیتال

چندملیتی ھمکاری ھای افزایش به منظور سایبری امنیت
ملی دفاع وزارت

فشارھای آیا است. صنعتی سیاست در واگرایی یا ھمگرایی موضوع برمی آید، ۲ شکل از که کلیدی سؤال
سیاست ھای دنبال به را کشورھا ھمه سایبری، امنیت منحصربه فرد اھمیت با توجه به سامان مند، بین المللی
در اختلاف ایجاد به که است توضیحی اصلی عامل ملی تنوع اینکه یا داد؟ خواھد سوق زمان طول در مشابه
ملی، امنیت بخش به توجه با صنعتی سیاست به اندیشیدن ازنظر داد؟ خواھد ادامه سایبری امنیت سیاست

است. شده بالا به پایین از حرکت یک به منجر تھدید درک و ژئوپلیتیک که می کند استدلال وایس لیندا
که می کند استدلال وایس۱۰ لیندا ملی، امنیت بخش در رابطه با صنعتی سیاست به اندیشیدن ازنظر
شاغل تجاری شرکت ھای و ملی» امنیت «دولت بین بالا به پایین از رابطه ای به منجر تھدید ادراک و ژئوپلیتیک
پیشرفته فناوری با تجاری بخش پایه ھای به طورکلی، رابطه، این او، عقیده به .[۱۴] است شده فناوری بخش در
توضیح می بریم، کار به افراد و شرکت ھا بین در دولت گرایی۱۱» «ضد به رغم که را تکنولوژیکی نوآوری ھای و
«دولت خاص نھادی محیط این که می کند استدلال وایس دارد. وجود امروزه که خصوصی مشارکت می دھد.

10 Linda Weiss
11anti­statism
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می دھد. توضیح را پیشرفته دموکراسی ھای سایر و متحده ایالات بین مشاھده شده تفاوت ملی۱۲» امنیت
که می کنند اشاره دولت و شرکت مختلف روابط به متحده ایالات از خود بررسی در (۲۰۱۸) ردی و گاروال آ
است سیلیکون ولی و تثبیت شده دفاعی شرکت ھای اطلاعاتی، آژانس ھای بین نزدیک پیوندھای از نمونه ای
گسترده تر ژئوپلیتیک نگرانی ھای پس زمینه در را فنلاند در سایبری امنیت بازار نیز (۲۰۱۸) گریفیث .[۶]

.[۸] می کند بررسی
نوآوری، تقویت برای دولت مداخله منطق که می کنند پیشنھاد (۲۰۰۹) کلر متیو و بلاک فرد مقابل، در
صنعتی سیاست کارکردھای که پنھان» توسعه «وضعیت گسترش به و می کند «عادی۱۳» را دولت فعالیت
به می توان را دولت نقش که می کند پیشنھاد ھمچنین .[۱۵] می کند کمک می گیرد، عھده بر را قابل توجھی
ھمان طور تسھیل. و دلالی پنجره ھا، کردن باز ھدفمند، منابع - کرد تقسیم ھمپوشانی اما متمایز وظیفه چھار
که می کند پیشنھاد بلوک است، ایالات متحده منحصربه فرد به عنوان کسب وکار اقتصاد می کند، ادعا وایس که

است. پیشرفته دموکراسی ھای میان در فناوری مرز در صنعتی سیاست گذاری در ھمگرایی نشان دھنده

مداخله بین المللی پیامدھای ۵ .۲ .۲

دولت ھا و شرکت ھا بین تضاد می کنند، دنبال را سایبری امنیت در صنعتی سیاست ھای کشورھا ازآنجایی که
به عنوان می توان را سایبری امنیت سیاست ھای درواقع، است. اجتناب ناپذیر تقریباً بازارھا به دسترسی سر بر
ھستند اقداماتی موانع گرفت. نظر در سھمیه ھا، و تعرفه ھا برخلاف - مرز» «پشت مسائل از عالی نمونه ای
چنین با دولت ھا برخورد نحوه در شدید تفاوت با توجه به ھستند. دولت ھا نظارتی دستگاه از بخشی اساساً که
حدودی تا گات است. نامشخص ھنوز ھمگرایی احتمال آن ھا، متفاوت سیاسی ساختارھای ھمچنین و مسائلی
اما ایرباس، و بوئینگ شامل ھواپیماسازی صنعت مانند بود، موفق مرزی پشت درگیری ھای برخی مدیریت در
مقابل، در است. شده حل وفصل دائمی طور به حتی نه و بوده آسان نه بخش این در اختلافات حل وفصل
که ھمان طور است، شده مواجه مشکلاتی با مسائل این از بسیاری به رسیدگی برای جھانی تجارت سازمان
TPP است. آن گواه پاشید، ھم از ۲۰۱۵ دسامبر در و شد آغاز ۲۰۰۱ سال در که دوحه طولانی مدت دور
(Transatlantic Trade and Investment Partnership) TTIP و (Trans Pacific Partnership)
قرارگرفته موردبحث به شدت اروپا اتحادیه و ایالات متحده در مگا-FTAھا این ازآنجایی که بااین حال، .[۱۶]
TPP از ایالات متحده درواقع، شوند. اجرایی ھرگز توافقات این که نیست قطعی نتیجه یک به ھیچ وجه است،
(CPTPP) پاسیفیک ترانس مشارکت برای مترقی و جامع توافقنامه ایجاد با کشورھا سایر و است خارج شده
موافقت نامه مانند بخشی؛ توافق نامه ھای طریق از مسائلی چنین با مقابله برای جایگزین ترتیبات رفته اند. پیش
سال در که ITA II و (۱۹۹۰ دھه اواخر در (توسعه یافته مخابرات پایه موافقت نامه ،(ITA) اطلاعات فناوری
مدیریت سر بر ھمکاری برای بالقوه راه یک اصول، در حداقل بنابراین، است؛ ایجادشده رسید، امضا به ۲۰۱۵

دارد. وجود بین المللی سطح در سایبری امنیت صنعتی سیاست ھای
است این مفھوم سازی راه ھای از یکی بود؟ خواھد چگونه کند، ظھور سایبری امنیت بخش در ھمکاری اگر

12national security state
13normalizes

۹
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چه بیایند، کنار داخلی سیاست ھای خارجی اثرات با تا می کنند تلاش کشورھا چگونه که کنیم فکر این به که
دوجانبه توافق نامه ھای یا صنعت با مرتبط داخلی محدودیت ھای شامل این ھا باشند. محور شرکت یا دولت ھا
درگیری خارجی، صنعتی سیاست ھای توسط آسیب دیدگی یا بازارھا از شرکت ھا حذف با است ممکن که است
یا (فراترژیم۱۴) بین المللی ھنجارھای و اصول ایجاد برای درخواست به منجر است ممکن این کند. ایجاد
سایبری امنیت در صنعتی سیاست ھای خارجی اثرات به پرداختن برای بین المللی۱۵) (رژیم قانونی رویه ھای

شود.
زیادی حد تا سایبری امنیت محوریت با بین المللی مشارکت و تعامل ایجاد برای تلاش ھا تاکنون،
پتانسیل و شده دانش جریان ھای از مانع ھمچنین خارجی شرکت ھای راه سر بر موانع است. شکست خورده
دستیابی درحالی که است، کرده متوقف را کشور از خارج در باتجربه تر شرکت ھای از یادگیری برای شرکت ھا
دولتی تدارکات قوانین ایالات متحده، در به عنوان مثال، است. کرده محدود نیز را بخش این در نسبی مزیت به
واشنگتن و پکن بین را تنش ھا می کند، محدود را چینی) شرکت ھای (به ویژه خارجی شرکت ھای از خرید که
تعرفه موانع و کسری ھا تجاری، جریان ھای به مربوط شرایط پیرامون گسترده تر اختلاف نظرھای بحبوحه در

.[۶] است داده افزایش

سیاست گذاری در جامعه و دولت تعامل در تنوع تبیین :۲ شکل

.[۱۳] می دھد نشان تایوان در را سایبری امنیت صنعتی سیاست خلاصه، به طور ۲ جدول
14meta­regime
15international regime

۱۰

تهران دانشگاه | CYSP 2024 | مقالات مجموعه | ■ ۷۳۶



تایوان سایبری امنیت صنعتی سیاست :۲ جدول

دولت مداخله چالش ھای راھبرد پیشنھادی خط مشی ابزارھای دولت منطق بازار نوع

در ناکارآمدی .۱
بھترین یافتن

راه حل ھا
حمایت .۲

از بیش ازحد
شرکت ھای

داخلی

افزایش
تقاضای
داخلی

جدید مقررات دستور .۱
برای متمرکز قراردادھای .۲

امنیت نرم افزار دولتی خرید
ابری خدمات و سایبری

سیاست ھدف .۱
ملی

تھدید .۲
شرکت ھای

بین المللی بزرگ

بازار
دولت

دولت شکست .۱
ازدحام اثر .۲

انگیزه ای ھیچ .۳
رقابتی برای
شرکت بودن
ایجاد محلی

نمی کند

تشویق
و تحقیق

توسعه

برای مالیاتی اعتبار .۱
و تحقیق سرمایه گذاری

با سایبری، امنیت در توسعه
شرکت ھای دادن قرار ھدف

و اطلاعات فناوری
موجود SMEھای 

یا مالی کمک ھای ارائه .۲
توسعه و تحقیق یارانه ھای

خارجی عوامل .۱
فناوری

اقتصادھای .۲
پویا مقیاس

و VCs (فقدان
سرمایه) بازار

بازار
شرکت ھای

خصوصی

اطاعت در راھبردی رفتار
مقررات از

ایجاد
تقاضای

جدید بازار

جدید مقررات دستور .۱
شرکت به کمک .۲

برای حیاتی زیرساخت ھای
از حفاظت سیستم ھای ارتقاء

سایبری امنیت
تحقیق برای مالی انگیزه ارائه .۳

فناوری ارتقاء و توسعه و

بودن خارجی بازار
CIIP

در ناتوانی .۱
به دستیابی

مقیاس اقتصاد
سوراخ یک .۲

بودجه در تاریک
دولت

امنیت
ملی

فرماندھی راه اندازی .۱
جنگ و ارتباطات اطلاعات،
۲۰۱۷ سال در الکترونیک

فناوری ھای انشعاب افزایش .۲
تحقیقاتی اکتشافات و نظامی

امنیت اھداف .۱
ملی

در قطعیت عدم .۲
روابط

بین المللی

بازار
دفاعی

در استراتژیک رفتار
ایمنی بررسی گرفتن

بازار
جاویژه

(نیچ
مارکت)

ثالث شخص نھادھای ایجاد .۱
ایمنی بررسی برای

ھمراه تلفن برنامه ھای
ناقص اطلاعات

بازار
بررسی
ایمنی

اپلیکیشن
موبایل
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نتیجه گیری ۳
مداخله میزان و صنعت با دولت رابطه نوع اما است؛ الزامی صنعتی ھر رشد و بلوغ برای صنعتی، سیاست ھای
است. گذشته مطالعات بررسی کنونی، تحقیق ھدف دھد. قرار تحت تأثیر را بازار می تواند صنایع، در دولت
اکثر و ھستند سایبری امنیت محصولات مشتریان بزرگترین دولت ھا که دریافتیم مختلف تحقیقات بررسی با
را سایبری امنیت بازار سیاست ھای دلیل، ھمین به دارند. ویژه توجه سایبری امنیت صنعت به دولت ھا
مختلف کشورھای رویکرد بخشند. بھبود را آن ویژه، برنامه ھای تدوین با می کنند سعی و کرده مداخله گری
بازار به نسبت است ممکن کشور، ھر شرایط در نظر گرفتن با و است متفاوت سایبری امنیت صنعت به نسبت
بازار شرایط بھبود به می تواند می شد، اتخاذ که تصمیماتی کنند. اتخاذ ویژه ای سیاست ھای سایبری، امنیت

بینجامد. بازار در تغییراتی و شکست به نھایت در یا و شود منجر آن اصلاح یا و
انجام با می شود پیشنھاد بنابراین ھستند، محدود بسیار سایبری امنیت بازار و صنعت حوزه تحقیقات
سایبری امنیت صنعت در آن مداخله میزان و دولت تصمیم گیری ھای ارکان و عناصر کیفی، و تطبیقی تحقیقات
موانع و چالش ھا و مقایسه ایران با جھانی سایبری امنیت بازار فعلی شرایط ھمچنین، شود. تبیین و شناسایی

گرد. ارائه راھکارھایی و شناسایی آن
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