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چکیده

است انسانی منابع مدیریت در مھم و نوظھور مباحث از یکی سایبر فضای در انسانی منابع حکمرانی
انسانی، منابع مدیریت شیوه ھای در اساسی تغییرات و دیجیتال فناوری ھای سریع گسترش باتوجه به که
مفاھیم بررسی به ادبیات، مرور روش از استفاده با مقاله این دارد. بیشتری تحلیل و بررسی به نیاز
می پردازد. سازمان ھا بر آن تأثیرات و سایبر فضای در انسانی منابع حکمرانی نظری چارچوب ھای و
که است روش ھایی و پروتکل ھا سیاست ھا، تدوین معنای به سایبر فضای در انسانی منابع حکمرانی
علمی منابع بررسی با می کند. کمک دیجیتال محیط ھای در انسانی منابع مؤثر و کارآمد مدیریت به
که می شود ارائه جدیدی نظری مدل و شناسایی حکمرانی نوع این فرصت ھای و چالش ھا مختلف،
یافته ھا است. دیجیتال تعاملات بھبود و فرایندھا شفافیت اطلاعات، امنیت داده ھا، مدیریت شامل
شفافیت، بھبود به می تواند انسانی منابع مدیریت در دیجیتال فناوری ھای از استفاده که می دھد نشان
بھره وری شفاف، و پویا محیطی ایجاد با می تواند حکمرانی نوع این کند. کمک کارکنان رضایت و کارایی
زمینه در مناسب استراتژی ھای و دقیق سیاست ھای نیازمند اما دھد، افزایش را سازمانی کارایی و

است. کارکنان آموزش و تغییرات مدیریت سایبری، امنیت

د︖﹫︐︀ل. ︭︣︻ ا﹡︧︀﹡﹩، ﹊﹞︣ا﹡﹩﹝﹠︀︋︹ ا﹡︧︀﹡﹩، ︹︋︀﹠﹞ ﹊﹞︣ا﹡﹩، ،︣︊︀︨︀ی︱﹁ کلیدی: کلمات

مقدمه ۱
مدیریت نحوه در عمده ای تغییرات باعث (ICT) ارتباطات و اطلاعات فناوری ھای گسترش اخیر، سال ھای در
استخدام، عملکرد، ارزیابی مانند انسانی، منابع مدیریت سنتی فرآیندھای از بسیاری است. شده انسانی منابع
منابع حکمرانی مفھوم تا شده باعث تغییرات این می شود. انجام دیجیتال ابزارھای طریق از توسعه، و آموزش
(Cascio & شود مطرح انسانی منابع مدیریت در مھم و نوظھور حوزه یک عنوان به سایبر فضای در انسانی
نیاز امروزی پویای و پیچیده محیط ھای در رقابت برای سازمان ھا اینکه به توجه با .Montealegre, 2016)
شفافیت و کارایی بھبود به می تواند دیجیتال فناوری ھای از استفاده دارند، خود فرآیندھای بھینه سازی به

.(Boddy, 2017) کند کمک مدیریتی فرآیندھای
مدیریت به که است رویه ھایی و سیاست ھا اجرای و تدوین معنای به سایبر فضای در انسانی منابع حکمرانی
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مدیریت شامل حکمرانی نوع این می کند. کمک مجازی و دیجیتال محیط ھای در انسانی منابع کارآمد
است سایبری فضای در مؤثر تعاملات ایجاد و دیجیتال، عملکرد بر نظارت اطلاعات، امنیت پرسنلی، داده ھای
مطرح مدرن کاری زندگی از مھمی بخش عنوان به دیجیتال تعاملات اینکه به توجه با .(ISO 30408, 2016)
را تعاملات این کارایی و امنیت بتوانند که کنند استفاده پروتکل ھایی و سیاست ھا از باید سازمان ھا شده اند،

.(Kaplan & Haenlein, 2019) کنند تضمین
انسانی منابع حکمرانی بر دیجیتال فناوری ھای تأثیر بررسی به متعددی مطالعات اخیر، سال ھای در
از استفاده و پذیرش پیامدھای تحلیل به (۲۰۲۰) فورت مولر۱ و پاری بونداروک، مثال، عنوان به پرداخته اند.
بھبود به فناوری ھا این که می دھد نشان نتایج و پرداخته اند انسانی منابع مدیریت در الکترونیکی فناوری ھای
بررسی به (۲۰۲۱) اِن¬جی۲ و جانسون ھمچنین، است. شده منجر مدیریتی فرآیندھای سرعت و کارایی
به مربوط چالش ھای و پرداخته انسانی منابع مدیریت حوزه در مصنوعی ھوش از استفاده اخلاقی پیامدھای
فناوری ھای از استفاده که می دھند نشان پژوھش ھا این داده اند. قرار بررسی مورد را فناوری ھا این پیاده سازی
و خصوصی حریم حفظ جمله از جدیدی چالش ھای بلکه کند، کمک کارایی بھبود به می تواند نه تنھا نوین
بررسی به مطالعه ای در گوربانف۳ و پاگلیاری تورسونبایوا، دیگر، سوی از دارد. ھمراه به نیز را داده ھا امنیت
نشان یافته ھا پرداخته اند. انسانی منابع مدیریت در دیجیتال فناوری ھای پیاده سازی در مؤثر عوامل و موانع
کارکنان آموزش و مدیریتی حمایت مانند متعددی عوامل به فناوری ھا این موفقیت آمیز اجرای که می دھد
و کارایی بھبود بر نه تنھا سایبر فضای در انسانی منابع حکمرانی که می دھند نشان مطالعات این دارد. بستگی
خصوصی حریم و اطلاعات امنیت مدیریت مانند چالش ھایی بلکه می گذارد، تأثیر مدیریتی فرآیندھای شفافیت

ھستیم: زیر سؤالات به پاسخ دنبال به پژوھش این در دارد. ھمراه به نیز را

دارد؟ ھمراه به سازمان ھا برای را چالش ھایی چه سایبر فضای در انسانی منابع حکمرانی .۱

دارد؟ وجود انسانی منابع حکمرانی برای دیجیتال فناوری ھای از استفاده در فرصت ھایی چه .۲

کرد؟ پیاده سازی و طراحی سایبر فضای در انسانی منابع حکمرانی برای مؤثر مدل یک می توان چگونه .۳

بخش در می پردازد. سایبر فضای در انسانی منابع حکمرانی موضوع بررسی به بخش چند در حاضر مقاله
پیشنھادی نظری مدل دوم، بخش در می شود. انجام مرتبط نظری مفاھیم و موضوع ادبیات بر مروری اول،
سپس، می شود. بررسی آن پیاده سازی الزامات و شده ارائه سایبر فضای در انسانی منابع حکمرانی برای
منابع حکمرانی بھبود برای پیشنھاداتی نھایت، در و شده بیان آن ھا تحلیل و ادبیات مرور از حاصل یافته ھای

می شود. ارائه سایبر فضای در انسانی
1Bondarouk, Parry, & Furtmueller
2Johnson & Ng
3Tursunbayeva, Pagliari, & Gorbanev
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پژوھش ادبیات ۲
سایبری حکمرانی و انسانی منابع حکمرانی ۱ .۲

فرآیندھای و رویه ھا سیاست ھا، ساختارھا، از مجموعه ای به (HR Governance) انسانی منابع حکمرانی
و سازمانی کلان اھداف با انسانی منابع فعالیت ھای ھم سویی از اطمینان آن ھدف که دارد اشاره مدیریتی
حکمرانی .(Kaehler & Grundei, 2019) است انسانی منابع مدیریت در پاسخگویی و شفافیت ایجاد
نوع این دارد. سازمان عملکرد بھبود و انسانی منابع مدیریت اثربخشی افزایش در مھمی نقش انسانی، منابع
سیاست ھای و داشته نظارت کارکنان عملکرد بر نظام مندتری شکل به تا می دھد امکان مدیران به حکمرانی
سال ھای در .(ISO 30408:2016) کنند اجرا و تدوین انسانی منابع توسعه و حفظ، جذب، برای را موثرتری
حکمرانی اھمیت تغییرات، با سازگاری به سازمان ھا نیاز و کاری محیط ھای در سریع تحولات به توجه با اخیر،
مانند انسانی، منابع مدیریت در جدید شیوه ھای به کارگیری است. شده آشکار پیش از بیش انسانی منابع
و می کند کمک پاسخگویی و شفافیت افزایش به انعطاف پذیر، سیاست ھای و دیجیتال ابزارھای از استفاده
(Smith, 2023؛ Lee & یابند دست خود استراتژیک اھداف به بھتر بتوانند سازمان ھا تا می شود باعث

.Chen, 2023)
تمامی می کند تضمین که است چارچوب ھایی ایجاد انسانی، منابع حکمرانی کلیدی ویژگی ھای از یکی
متعادلی شکل به کارکنان و سازمان منافع و باشند ھمسو سازمان کلان استراتژی ھای با انسانی منابع اقدامات
مدیریت توسعه، و آموزش عملکرد، ارزیابی استخدام، برای سیاست ھایی شامل چارچوب ھا این شوند. مدیریت
منابع حکمرانی نظری، دیدگاه از .(Boddy, 2017) است کارکنان زندگی و کار تعادل حفظ و پاداش، و مزایا
منابع فرآیندھای می کند تلاش که می شود مطرح شرکتی حکمرانی اصلی شاخه ھای از یکی به عنوان انسانی
طراحی به گونه ای باید فرآیندھا این کند. کمک سازمانی اھداف تحقق به که کند تنظیم به گونه ای را انسانی
(Cascio کنند تضمین را کلیدی کارکنان حفظ و شغلی رضایت افزایش کارکنان، عملکرد بھبود که شوند
کمک سازمان ھا به ISO 30408 مانند بین المللی استانداردھای راستا، این در .& Montealegre, 2016)

کنند. اجرا و تدوین انسانی منابع مدیریت برای موثری سیاست ھای تا می کنند
اشاره کنترل ھایی و رویه ھا سیاست ھا، از مجموعه ای به (Cyber Governance) سایبری حکمرانی
و داده ھا امنیت و ایمنی از اطمینان و سازمان دیجیتال دارایی ھای از حفاظت و مدیریت آن ھدف که دارد
بتوانند تا می کند کمک سازمان ھا به سایبری حکمرانی .(ISO 30408:2016) است اطلاعاتی سیستم ھای
و کنند محافظت خود از اطلاعات نشت و سیستم ھا، به نفوذ ھکری، حملات مانند سایبری، تھدیدات برابر در

.(Boddy, 2017) کنند مدیریت را دیجیتال فضای با مرتبط خطرات
اھمیت سایبری حکمرانی ھستند، وابسته دیجیتال فناوری ھای به شدت به سازمان ھا که امروز دنیای در
از حفاظت پروتکل ھای امنیتی، سیاست ھای پیاده سازی و تدوین شامل حکمرانی نوع این است. یافته ویژه ای
(Kaplanاست سایبری امنیت زمینه در کارکنان آموزش و امنیتی رخدادھای به پاسخگویی برنامه ھای داده ھا،
استفاده با بتوانند سازمان ھا که است چارچوبی ایجاد سایبری، حکمرانی اصلی ھدف .&Haenlein, 2019)
به طور و سرعت به بتوانند سایبری، حملات وقوع صورت در و کرده تضمین را خود اطلاعاتی امنیت آن، از
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.(Smith & Anderson, 2014) دھند نشان واکنش موثر
داده ھا به دسترسی و اطلاعات امنیت بین تعادل حفظ سایبری، حکمرانی در اصلی چالش ھای از یکی
آن ھا اطلاعاتی سیستم ھای و داده ھا که کنند حاصل اطمینان یک سو از باید سازمان ھا سیستم ھاست. و
فراھم کارآمد و منطقی به طور داده ھا این به کاربران دسترسی دیگر، سوی از و می شوند محافظت به خوبی
دقیق سیاست ھای تدوین نیازمند سایبری حکمرانی رو، این از .(Brynjolfsson &McAfee, 2014) شود
نظارت و چندمرحله ای ھویت احراز رمزگذاری، از استفاده شامل که است قوی امنیتی پروتکل ھای اجرای و

.(Davenport & Kirby, 2015) می شود سیستم ھا بر مداوم
و قوانین با سازمان انطباق از اطمینان و دیجیتال ریسک ھای مدیریت به ھمچنین سایبری حکمرانی
بانکداری، مانند حساس صنایع در به ویژه حکمرانی، نوع این می پردازد. داده ھا از حفاظت با مرتبط مقررات
از دارند، سروکار محرمانه و حساس داده ھای از بالایی حجم با که مالی خدمات و درمان، و بھداشت
مانند بین المللی چارچوب ھای و استانداردھا .(Westerman et al., 2014) است برخوردار ویژه ای اھمیت
به طور را خود اطلاعات امنیت مدیریت سیستم ھای تا می کنند کمک سازمان ھا به نیز ISO/IEC 27001

کنند. نگھداری و پیاده سازی اثربخشی
ھستند. مرتبط یکدیگر با تنگاتنگی شکل به دیجیتال فضای در سایبری حکمرانی و انسانی منابع حکمرانی
اولویت ھای از یکی به سایبری امنیت انسانی، منابع مدیریت در اطلاعاتی فناوری ھای از استفاده گسترش با
کارکنان حساس اطلاعات و پرسنلی داده ھای از حفاظت مثال، برای است. شده تبدیل سازمان ھا اصلی
است سایبری حکمرانی مھم چالش ھای از یکی می شوند، ذخیره انسانی منابع مدیریت سیستم ھای در که
تدوین داده ھا این از حفاظت برای را مناسبی سیاست ھای باید سازمان ھا .(Kaplan & Haenlein, 2019)
(Smith & می کنند پیروی آن ھا از و ھستند آشنا سایبری امنیت اصول با کارکنان که شوند مطمئن و کنند
سازمان ھا تا شده باعث سایبری تھدیدات افزایش که می دھند نشان اخیر پژوھش ھای .Anderson, 2014)
جدید فناوری ھای از استفاده و باشند انسانی منابع داده ھای از حفاظت برای پیشرفته تری رویکردھای نیازمند
است شده تبدیل ضروری امری به سایبری تھدیدات شناسایی در مصنوعی ھوش و پیشرفته رمزگذاری مانند
نشت با مرتبط خطرات و داده افزایش را سازمان به کارکنان اعتماد می توانند اقدامات این .(Doe, 2023)

برسانند. حداقل به را سایبری تھدیدات و اطلاعات
امنیتی پروتکل ھای و انسانی منابع سیاست ھای بین یکپارچگی ایجاد با سایبری و انسانی منابع حکمرانی
امنیت منظم آموزش ھای از استفاده مثال، برای کند. کمک سازمان ھا در امنیت و کارایی بھبود به می تواند
و داده ھا به دسترسی خصوص در سخت گیرانه سیاست ھای تدوین و انسانی منابع کارکنان برای سایبری
به ترکیبی حکمرانی نوع این .(Boddy, 2017) کند جلوگیری امنیتی حوادث بروز از می تواند سیستم ھا
اطمینان نیز خود کارکنان به بلکه کنند، حفظ را خود اطلاعاتی امنیت تنھا نه تا می کند کمک سازمان ھا
چنین .(ISO 30408:2016) می شود محافظت سایبری تھدیدات برابر در آن ھا شخصی داده ھای که دھند
(Kaehler شود منجر آن ھا انگیزه و رضایت بھبود و سازمان به کارکنان اعتماد افزایش به می تواند رویکردی

.& Grundei, 2019)
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سایبر فضای در انسانی منابع حکمرانی فرصت ھای و چالش ھا ۲ .۲
اشاره آن ھا از برخی به ادامه در که روبروست متعددی چالش ھای با سایبر فضای در انسانی منابع حکمرانی

می شود:

حفظ سایبر، فضای در انسانی منابع حکمرانی در چالش ھا بزرگ ترین از یکی اطلاعات: امنیت حفظ .۱
سازمان ھا .(ISO 30408, 2016) است سازمانی داده ھای محرمانگی و پرسنلی اطلاعات امنیت
حملات و اطلاعات نشت از جلوگیری برای را حفاظتی پروتکل ھای و قوی امنیتی سیستم ھای باید

.(Autor, 2015) کنند پیاده سازی سایبری

انسانی، منابع مدیریت فرآیندھای به دیجیتال فناوری ھای ورود با سازمانی: تغییرات مدیریت .۲
مواجه تغییرات این با کارکنان سازگاری و تغییرات مدیریت زمینه در متعددی چالش ھای با سازمان ھا
مناسبی توسعه ای و آموزشی برنامه ھای باید سازمان ھا .(Westerman et al., 2014) می شوند
(Brynjolfsson & دھند ارائه جدید فناوری ھای از استفاده برای کارکنان آماده سازی برای را

.McAfee, 2014)

دیگر یکی مدیریت و کارکنان بین و کارکنان بین دیجیتال تعاملات مدیریت دیجیتال: تعاملات .۳
به منجر می تواند دیجیتال تعاملات است. سایبر فضای در انسانی منابع حکمرانی چالش ھای از
رسمی و خشک محیطی ایجاد و انسانی تعاملات کاھش به و شده اجتماعی و فرھنگی سوءتفاھم ھای

.(Smith & Anderson, 2014) شود منجر

سازمان ھا برای زیادی فرصت ھای می تواند انسانی منابع حکمرانی در دیجیتال فناوری ھای از استفاده
می شود: اشاره فرصت ھا این از برخی به ادامه در کند. ایجاد

و آنلاین ارزیابی عملکرد، مدیریت سیستم ھای مانند دیجیتال ابزارھای از استفاده بھره وری: افزایش .۱
کمک کارکنان آموزش و توسعه ارزیابی، فرآیندھای بھبود به می تواند الکترونیکی یادگیری پلتفرم ھای

.(Kaehler & Grundei, 2019) دھد افزایش را کارکنان رضایت و بھره وری طریق این از و کند

کنند. کمک انسانی منابع مدیریت در شفافیت به می توانند دیجیتال فناوری ھای مدیریت: در شفافیت .۲
دقیقی اطلاعات می توانند دیجیتال گزارش دھی سیستم ھای و مدیریتی داشبوردھای مانند ابزارھایی
کمک دقیق تر و بھتر تصمیم گیری ھای در مدیران به و دھند ارائه کارکنان وضعیت و عملکرد درباره

.(Cascio & Montealegre, 2016) کنند

از بھره گیری و جھانی کار نیروی به دسترسی امکان سایبر فضای جھانی: کار نیروی توسعه .۳
تیم ھای در بیشتر غنای و تنوع به می تواند فرصت این می کند. فراھم را بین المللی استعدادھای

.(Autor, 2015) شود منجر نوآوری افزایش و کاری
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سایبر فضای در انسانی منابع حکمرانی پیشنھادی مدل ۳ .۲
است: اصلی بخش سه شامل سایبر فضای در انسانی منابع حکمرانی پیشنھادی مدل

مدیریت برای دیجیتال فناوری ھای از استفاده شامل بخش این انسانی: منابع دیجیتال مدیریت .۱
(Kaehler & Grun است کارکنان آموزش و توسعه عملکرد، ارزیابی مانند انسانی منابع فرآیندھای
سرعت و دقت افزایش به می تواند عملکرد ارزیابی برای دیجیتال سیستم ھای از استفاده .dei, 2019)
.(Westerman et al., 2014) دھد ارائه کارکنان به موثرتری بازخوردھای و کند کمک ارزیابی ھا در

امنیت مدیریت برای پروتکل ھایی و سیاست ھا تدوین به بخش این در امنیتی: رویه ھای و سیاست ھا .۲
(ISO 30408, می شود پرداخته سایبری تھدیدات برابر در پرسنلی داده ھای از حفاظت و اطلاعات
تدوین کارکنان حساس اطلاعات از محافظت برای قوی امنیتی پروتکل ھای باید سازمان ھا .2016)
(Ka باشند داشته مناسبی پاسخگویی و بازیابی برنامه ھای سایبری، حملات بروز صورت در و کنند

.plan & Haenlein, 2019)

کارکنان بین تعاملات و ارتباطات برای دیجیتال بسترھای ایجاد شامل بخش این دیجیتال: تعاملات .۳
مانند ابزارھایی .(Boddy, 2017) است سایبر فضای در سازمانی فرھنگ مدیریت و مدیریت، و
و داخلی ارتباطات تسھیل به می توانند سازمانی اجتماعی شبکه ھای و دیجیتال ارتباطی پلتفرم ھای

.(Smith & Anderson, 2014) کنند کمک بین سازمانی ھمکاری ھای ارتقای

اشاره آن ھا از برخی به ادامه در که است متعددی عوامل به توجه نیازمند پیشنھادی مدل پیاده سازی
می شود:

فضای در انسانی منابع حکمرانی مدل موفق پیاده سازی الزامات مھم ترین از یکی کارکنان: آموزش .۱
است امنیتی پروتکل ھای از گاھی آ و دیجیتال فناوری ھای از استفاده زمینه در کارکنان آموزش سایبر،
کارکنان تمامی برای را جامعی و منظم آموزشی برنامه ھای باید سازمان ھا .(ISO 30408, 2016)

.(Davenport & Kirby, 2015) کنند اجرا خود

داده ھای از حفاظت برای را مناسبی امنیتی سیاست ھای باید سازمان ھا امنیتی: سیاست ھای تدوین .۲
مدیریت برای مشخصی دستورالعمل ھای شامل باید سیاست ھا این کنند. پیاده سازی و تدوین پرسنلی
(Kaehler & Grun باشد سایبری حملات با برخورد و اطلاعات نشت از جلوگیری اطلاعات، امنیت

.dei, 2019)

تطبیق در کارکنان به کمک برای را تغییرات مدیریت برنامه ھای باید سازمان ھا تغییرات: مدیریت .۳
این .(Brynjolfsson & McAfee, 2014) کنند اجرا سازمانی تغییرات و جدید فناوری ھای با
باشد کارکنان به فردی مشاوره ھای ارائه و عملی کارگاه ھای آموزشی، جلسات شامل می تواند برنامه ھا

.(Boddy, 2017)

۶

تهران دانشگاه | CYSP 2024 | مقالات مجموعه | ■ ۶۸۴



روش شناسی ۳
سایبر فضای در انسانی منابع حکمرانی نظری مبانی و مفاھیم تحلیل برای ادبیات مرور روش از پژوھش این
چارچوب ھای نظری، مبانی شناسایی به کیفی، تحقیق روش ھای از یکی به عنوان ادبیات مرور می کند. استفاده
تحقیق موضوع با مرتبط علمی منابع روش، این در می کند. کمک حوزه این در پژوھشی شکاف ھای و مفھومی
(Kaehler می گردد تدوین پیشنھادی نظری مدل آن ھا، یافته ھای اساس بر و شده تحلیل و بررسی جمع آوری،

.& Grundei, 2019)
منابع حکمرانی با مرتبط استانداردھای و کتب مقالات، شامل پژوھش این در استفاده مورد علمی منابع
و IEEE ،Google Scholar مانند معتبر علمی داده پایگاه ھای از منابع این است. سایبری حکمرانی و انسانی
استفاده کیفی محتوای تحلیل روش از داده ھا تفسیر و تحلیل برای ھمچنین، شده اند. جمع آوری Springer
تحلیل کیفی صورت به علمی منابع از شده جمع آوری داده ھای .(Kaplan & Haenlein, 2019) است شده
تحلیل می شود. ارائه سایبر فضای در انسانی منابع حکمرانی برای پیشنھادی نظری مدل آن ھا، اساس بر و شده
تحلیل این است. مناسب نظری چارچوب استخراج و آن ھا بین روابط کلیدی، مفاھیم شناسایی شامل داده ھا
(Brynjolfsson & می کند کمک آینده تحقیقات برای پیشنھادات ارائه و پژوھشی شکاف ھای شناسایی به

.McAfee, 2014)

نتیجه گیری و یافته ھا ۴
برای متعددی مزایای می تواند سایبر فضای در انسانی منابع حکمرانی که می دھد نشان پژوھش یافته ھای
این یافته ھا مھم ترین از یکی دارد. نیز را خود خاص چالش ھای ھمزمان اما باشد، داشته ھمراه به سازمان ھا
در شفافیت و کارایی بھبود به می تواند انسانی منابع مدیریت برای دیجیتال فناوری ھای از استفاده که است
سیستم ھای به می توان فناوری ھا این جمله از .(Brynjolfsson &McAfee, 2014) کند کمک سازمان ھا
این کرد. اشاره داخلی ارتباطات مدیریت پلتفرم ھای و الکترونیکی، یادگیری ابزارھای آنلاین، عملکرد ارزیابی
به سریع تر بازخورد ارائه و دقیق تر نظارت امکان بلکه می کنند، تسھیل را مدیریتی فرآیندھای نه تنھا ابزارھا

.(Westerman et al., 2014) می کنند فراھم را کارکنان
به توجه با است. انسانی منابع حکمرانی در سایبری امنیت حیاتی نقش مھم، یافته ھای از دیگر یکی
برابر در داده ھا این از حفاظت می شوند، محسوب سازمانی حساس اطلاعات جمله از پرسنلی داده ھای اینکه
بسیاری که می دھد نشان یافته ھا .(ISO 30408, 2016) است برخوردار ویژه ای اھمیت از سایبری تھدیدات
حملات با مواجھه در کارکنان، کافی آموزش عدم یا مناسب امنیتی زیرساخت ھای کمبود دلیل به سازمان ھا از
داده ھا، رمزگذاری از استفاده مثال، عنوان به .(Smith & Anderson, 2014) ھستند آسیب پذیر سایبری
کاھش به می تواند کارکنان به سایبری امنیت آموزش و چندمرحله ای، ھویت احراز پروتکل ھای پیاده سازی

.(Kaplan & Haenlein, 2019) کند کمک آسیب پذیری ھا این
برای مؤثری استراتژی ھای باید سازمان ھا که است آن از حاکی یافته ھا نیز، تغییرات مدیریت زمینه در
بسیاری .(Davenport & Kirby, 2015) کنند تدوین جدید فناوری ھای با سازگاری و تغییرات مدیریت
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کاھش به منجر می تواند که می شوند مواجه کارکنان مقاومت با فناوری تغییرات با مواجھه در سازمان ھا از
مدیریت استراتژی ھای از استفاده و منظم توسعه ای و آموزشی برنامه ھای شود. کارکنان رضایت و بھره وری

.(Brynjolfsson & McAfee, 2014) کند کمک فرآیند این تسھیل به می تواند تغییرات
سازمان ھا سایبر، فضای در انسانی منابع حکمرانی موفق پیاده سازی برای که می دھد نشان داده ھا تحلیل
قوی سایبری امنیت سیاست ھای اجرای و تدوین نخست، باشند. داشته توجه الزامات از مجموعه ای به باید
ھمچنین و پرسنلی داده ھای از حفاظت برای مشخصی پروتکل ھای شامل باید سیاست ھا این است. ضروری
آموزش ھمچنین، .(ISO 30408, 2016) باشد سایبری حملات وقوع صورت در پاسخگویی برنامه ھای
برخوردار ویژه ای اھمیت از سایبری خطرات از گاھی آ و دیجیتال فناوری ھای از استفاده زمینه در کارکنان

.(Smith & Anderson, 2014) است
مدیریت برای جامع استراتژی ھای تدوین ضرورت دارد، اشاره آن به داده ھا تحلیل که الزامی دومین
تا دھند ارائه خود کارکنان برای را منظمی آموزشی و توسعه ای برنامه ھای باید سازمان ھا است. تغییرات
ھمچنین، .(Kaplan & Haenlein, 2019) شوند سازگار جدید فناوری ھای با مؤثری طور به بتوانند آن ھا
به می تواند نوآوری به تشویق و روان شناختی حمایت ھای ارائه مانند تغییر مدیریت تکنیک ھای از استفاده

.(Davenport & Kirby, 2015) کند کمک تغییرات برابر در مقاومت کاھش و انگیزه افزایش
انسانی منابع حکمرانی در دیجیتال فناوری ھای از استفاده که می دھد نشان داده ھا تحلیل این، بر علاوه
داشبوردھای مانند دیجیتال ابزارھای کند. کمک سازمان ھا در پاسخگویی و شفافیت بھبود به می تواند
می کنند فراھم را سازمان وضعیت و کارکنان عملکرد درباره لحظه ای و دقیق اطلاعات ارائه امکان مدیریتی،
بھتری تصمیم گیری ھای تا کند کمک مدیران به می تواند شفافیت این .(Westerman et al., 2014)
ھمچنین، .(Brynjolfsson & McAfee, 2014) کنند برقرار کارکنان با مؤثرتری ارتباطات و باشند داشته
به می تواند انسانی منابع مدیریت در دیجیتال فناوری ھای پیاده سازی که می دھد نشان اخیر پژوھش ھای

.(Martinez, 2022) کند کمک سازمان ھا در نظارتی فرآیندھای بھبود و کارایی افزایش
کاری محیط ایجاد به می تواند سایبر فضای در انسانی منابع حکمرانی که می دھد نشان یافته ھا نھایت، در
ارتباطات پلتفرم ھای دورکاری، سیستم ھای مانند دیجیتال ابزارھای از استفاده شود. منجر پویاتر و منعطف
(Smith می کند فراھم را تیم ھا بین بھتر ھمکاری و دور راه از کار امکان پروژه، مدیریت ابزارھای و دیجیتال
محیطی و کنند کمک کارکنان بھره وری و رضایت افزایش به می توانند ویژگی ھا این .&Anderson, 2014)

.(Kaplan & Haenlein, 2019) کنند ایجاد کارکنان برای پویا و مثبت
مفھوم یک عنوان به سایبر فضای در انسانی منابع حکمرانی که می دھد نشان پژوھش نتایج بررسی
کارکنان بین تعاملات نحوه در به ویژه و انسانی منابع مدیریت شیوه ھای در عمده ای تغییرات می تواند نوظھور،
فناوری ھای از استفاده تغییرات، مدیریت و اطلاعات امنیت مانند چالش ھایی وجود با کند. ایجاد مدیران و
.(Davenport & Kirby, 2015) کند کمک پویاتر و شفاف تر کارآمدتر، محیطی ایجاد به می تواند دیجیتال
عملکرد ارزیابی فرآیندھای بر دیجیتال فناوری ھای از استفاده تاثیر زمینه، این در مھم نکات از یکی
بر لحظه ای و دقیق طور به بتوانند مدیران که می کنند فراھم را امکان این دیجیتال، ارزیابی ابزارھای است.
کارایی بھبود به می تواند موضوع این دھند. ارائه را لازم بازخوردھای و باشند داشته نظارت کارکنان عملکرد
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.(Westerman et al., 2014) شود منجر سازمانی بھره وری و
در پاسخگویی و شفافیت افزایش سایبر، فضای در انسانی منابع حکمرانی مھم مزایای از دیگر یکی ھمچنین،
صورت به را انسانی منابع فرآیندھای تا می دھد امکان مدیران به دیجیتال فناوری ھای از استفاده است. سازمان
مدیران و کارکنان بین بیشتر اعتماد ایجاد به می تواند شفافیت این کنند. ارزیابی و نظارت شفاف تر و دقیق تر
(Brynjolfsson دھد افزایش را سازمانی فرآیندھای در فعال تر مشارکت برای کارکنان انگیزه و شود منجر

.&McAfee, 2014)
ویژه ای توجه نیازمند پرسنلی داده ھای از حفاظت و اطلاعات امنیت نظیر چالش ھایی حال، عین در
برنامه ھای امنیتی، مشکلات بروز صورت در و کنند استفاده قوی امنیتی پروتکل ھای از باید سازمان ھا ھستند.
امنیت زمینه در کارکنان آموزش ھمچنین، .(ISO 30408, 2016) باشند داشته مناسبی پاسخگویی و بازیابی
کند کمک سایبری تھدیدات با مواجھه در سازمان ھا آمادگی افزایش و ریسک ھا کاھش به می تواند سایبری

.(Smith & Anderson, 2014)
شفافیت، افزایش به می تواند سایبر فضای در انسانی منابع حکمرانی که می دھد نشان پژوھش این نتایج
به توجه نیازمند حکمرانی نوع این موفق پیاده سازی حال، این با کند. کمک کارکنان رضایت و کارایی
است کارکنان آموزش و تغییرات مدیریت سایبری، امنیت سیاست ھای تدوین جمله از الزامات از مجموعه ای
راھکارھایی تا می کند تلاش پیشنھادی، نظری مدل ارائه با پژوھش این .(Kaplan & Haenlein, 2019)
موجود فرصت ھای از تا کند کمک سازمان ھا به و دھد ارائه سایبر فضای در انسانی منابع حکمرانی بھبود برای

.(Brynjolfsson & McAfee, 2014) کنند بھره برداری زمینه این در
رضایت نوآوری، بر سایبر فضای در انسانی منابع حکمرانی تاثیرات آینده، تحقیقات در که می شود پیشنھاد
حکمرانی تاثیر زمینه در بیشتری پژوھش ھای ھمچنین، شود. بررسی بیشتر سازمانی بھره وری و کارکنان
این .(Davenport & Kirby, 2015) گیرد انجام بین سازمانی تعاملات و سازمان ھا عملکرد بر سایبری
در انسانی منابع حکمرانی برای قابل پیاده سازی تری و کاربردی تر مدل ھای توسعه به می توانند موضوعات

کنند. کمک سایبر فضای
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