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چکیده
تبدیل اساسی چالش ھای از یکی به پیچیده تھدیدات رشد با سایبری امنیت دیجیتال، عصر در
به ابتدا می کند. بررسی سایبری دفاع تقویت در را (AI) مصنوعی ھوش نقش مقاله این است. شده
توانایی ھای و پرداخته پاسخگویی بھبود و آسیب پذیری ھا تحلیل تھدیدات، شناسایی در AI کاربردھای
از AI با مرتبط چالش ھای می کند. تحلیل را پیچیده الگوھای شناسایی و بزرگ داده ھای تحلیل در آن
شده اند. بررسی نیز خصمانه مصنوعی ھوش با مرتبط خطرات و اخلاقی ملاحظات شفافیت، عدم جمله
خودکارسازی از که Splunk و Darktrace مانند سیستم ھایی در AI عملی کاربردھای ادامه، در
چالش ھای است. شده معرفی می کنند، استفاده سایبری تھدیدات با مقابله برای داده ھا تحلیل و
در خصمانه، مصنوعی ھوش از ناشی تھدیدات مانند ،AI از استفاده به مربوط ریسک ھای و فنی
این از مسئولانه استفاده برای اخلاقی و قانونی چارچوب ھای تدوین و بھینه سازی استراتژی ھای کنار
از بھره برداری و چالش ھا مدیریت ضرورت بر مقاله نھایت، در گرفته اند. قرار بحث مورد نیز فناوری،

دارد. تأکید سایبری امنیت در AI پتانسیل

︠﹢د﹋︀ر︨︀زی ﹬︀︨︊︣ی، ︑﹬︡﹧︡ات ︬﹫︟︪︑ ﹬︀︨︊︣ی، ا﹝﹠﹫️ ،﹩︻﹢﹠︭﹞ ﹨﹢ش کلیدی: کلمات
﹬︀︨︊︣ی. ﹡﹢آوری ﹨︀ی ،﹩﹠﹫︫︀﹞ ﹬︀د﹎﹫︣ی ،AI ︣︋ ﹩﹠︐︊﹞ ﹬︀︨︊︣ی ︝﹞﹑ت ﹬︀︨︊︣ی، ا﹝﹠﹫️

مقدمه ۱
شمار به مدرن زندگی اساسی ستون ھای از یکی عنوان به ارتباطات و اطلاعات فناوری امروز، دنیای در
.[۳] است شده منجر سایبری امنیت مانند جدیدی چالش ھای پیدایش به حوزه این در سریع پیشرفت می آید.
زمان ھر از بیش سایبری تھدیدات آنلاین، صورت به داده ھا انتقال و جھانی ارتباطات روزافزون گسترش با
توزیع شده حملات و فیشینگ بدافزارھا، ھکری، حملات شامل تھدیدات این کرده اند. پیدا اھمیت دیگری
دیجیتال زیرساخت ھای و سازمان ھا به جبران ناپذیری خسارات می توانند که ھستند (DDoS) سرویس منع
تنھا نه که شود ارائه راھکارھایی موضوع، این ھمه جانبه و دقیق بررسی با که است این ھدف .[۲] کنند وارد
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جھت در نوین فناوری ھای از بھینه بھره برداری زمینه ساز بتواند بلکه کند، پیشگیری سایبری تھدیدات از
ابزار یک عنوان به (AI) مصنوعی ھوش میان، این در باشد. اعتمادتر قابل و امن تر دیجیتال فضای یک ایجاد
یادگیری الگوریتم ھای از استفاده با مصنوعی ھوش .[۴] است کرده ظھور تھدیدات این با مقابله برای قدرتمند
آن ھا به بالا دقت و سرعت با و کرده شناسایی را ناشناخته تھدیدات می تواند بزرگ، داده ھای تحلیل و ماشینی
الگوھای خودکار به طور می توانند مصنوعی ھوش بر مبتنی سایبری امنیت سیستم ھای .[۱ ،۵] دھد پاسخ
ھوش مفاھیم از خلاصه ای در .[۲] کنند جلوگیری حملات وقوع از و کرده شناسایی شبکه ھا در را غیرعادی

کرد: تشریح این گونه را ھریک تعاریف می توان سایبری امنیت و مصنوعی

سیستم ھایی توسعه به که است کامپیوتر علوم از شاخه ای مصنوعی ھوش : (AI) مصنوعی ھوش
داده ھای تحلیل در فناوری این دھند. انجام را خودکار تصمیم گیری و تحلیل یادگیری، می توانند که می پردازد
از مختلفی زمینه ھای در حاضر حال در مصنوعی ھوش است. مفید بسیار پیچیده الگوھای شناسایی و بزرگ

می شود. گرفته کار به سایبری امنیت و حمل ونقل، پزشکی، جمله

که می شود اطلاق کنترل ھایی و فناوری ھا فرآیندھا، از مجموعه ای به سایبری امنیت سایبری: امنیت
بدافزار ھک، جمله از سایبری، حملات برابر در حساس داده ھای و شبکه ھا سیستم ھا، از حفاظت منظور به
محرمانگی و صحت دسترس پذیری، تضمین سایبری، امنیت از ھدف شده اند. طراحی DDoS حملات و

داده ھاست.

پژوھشی پیشینه ی و ادبیات بررسی ۲
از یکی به سایبری تھدیدات اینترنت، گسترده توسعه و دیجیتال فناوری ھای سریع رشد با اخیر، دھه ھای در
بدون و ساده حملات به بیشتر ابتدا در که تھدیدات این .[۳] است شده تبدیل جھانی چالش ھای جدی ترین
تحولات، این با ھمزمان .[۶] یافته اند ارتقا ھوشمند و پیچیده سطحی به اکنون می شدند، محدود پیچیدگی
.[۴] است شده مطرح سایبری تھدیدات با مبارزه در کلیدی ابزارھای از یکی به عنوان (AI) مصنوعی ھوش
تحلیل و طبیعی زبان پردازش ماشینی، یادگیری جمله از خود، به فرد منحصر توانایی ھای با مصنوعی ھوش

.[۵] می کند ایفا سایبری امنیت ارتقای در مھمی نقش بزرگ، داده ھای

سایبری امنیت در مصنوعی ھوش نقش ۱ .۲
در چشمگیری AIبه طور اولاً، کرد. بررسی زاویه چندین از می توان را سایبری امنیت در مصنوعی ھوش نقش
روش ھای به عمدتاً امنیتی سیستم ھای گذشته، در .[۴] است بوده مؤثر تھدیدات تشخیص فرآیندھای بھبود
برابر در نسبی، کارایی وجود با روش ھا این بودند. متکی تعیین شده پیش از قواعد و امضا بر مبتنی تشخیص
یادگیری الگوریتم ھای از استفاده با مصنوعی ھوش حال، این با .[۶] بودند ناکارآمد ناشناخته و جدید تھدیدات
قادرند مصنوعی ھوش الگوریتم ھای .[۱] کند جبران را نقص ھا این است توانسته ماشینی یادگیری و عمیق
این .[۳ ،۴] دھند تشخیص به موقع را جدید تھدیدات و کرده شناسایی بزرگ داده ھای در را پیچیده الگوھای
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ادامه، در .[۲] دارند ھمراه به نیز را بیشتری دقت بلکه می دھند، افزایش را تشخیص سرعت نه تنھا قابلیت ھا
نوع ھر با مرتبط الگوریتم ھای و می دھد نشان را مصنوعی ھوش بر مبتنی سایبری حملات انواع ۱ جدول

می کند. معرفی را حمله

مصنوعی ھوش بر مبتنی سایبری حملات انواع طبقه بندی :۱ جدول

معمول الگوریتم ھای توضیحات حمله نوع
شده نظارت یادگیری حساس اطلاعات افشای منظور به کاربران فریب برای تلاش فیشینگ

عمیق یادگیری می رسانند آسیب سیستم ھا به که مخربی نرم افزارھای بدافزارھا
نظارت بدون یادگیری آنلاین خدمات انداختن کار از برای شده توزیع حملات DDoS حملات

مصنوعی ھوش بر مبتنی پیش بینی کننده ابزارھای توسعه ۲ .۲
برای پیش بینی کننده مدل ھای از استفاده سایبری، امنیت در مصنوعی ھوش مھم نوآوری ھای از یکی
شبکه رفتاری الگوھای تحلیل و تجزیه با مدل ھا این .[۲] است آن ھا وقوع از قبل سایبری تھدیدات شناسایی
از جلوگیری برای را لازم ھشدارھای و کرده شناسایی را ناھنجار و مشکوک فعالیت ھای می توانند کاربران، و
را امنیتی ھزینه ھای و داده کاھش را پاسخ دھی زمان می تواند تکنیک این از استفاده .[۹] کنند صادر حملات
مصنوعی ھوش بر مبتنی پیش بینی که است شده باعث موضوع ھمین .[۱۰] دھد کاھش چشمگیری به طور

.[۶] شود تبدیل سایبری امنیت اصلی ارکان از یکی به

سایبری امنیت در مصنوعی ھوش ھای محدودیت و ھا چالش ۳ .۲
محدودیت ھای و چالش ھا با سایبری امنیت در فناوری این از استفاده مصنوعی، ھوش مزایای تمام وجود با
سیستم ھای است. مصنوعی ھوش به اعتماد مسئله چالش ھا، مھم ترین از یکی .[۷] است ھمراه توجھی قابل
مدیران و کاربران برای آن ھا تصمیم گیری فرآیند زیرا می شوند، تلقی سیاه» «جعبه ھای به عنوان اغلب AI
سیستم ھا این توسط گرفته شده تصمیمات به اعتماد می تواند شفافیت عدم این .[۴ ،۷] نیست شفاف سیستم ھا
مستقیم تأثیر حساس زیرساخت ھای و داده ھا امنیت بر تصمیمات این که شرایطی در به ویژه دھد، کاھش را

.[۴] دارند

دفاعی فرآیندھای خودکارسازی ۴ .۲
.[۳] است دفاعی فرآیندھای خودکارسازی سایبری، امنیت در مصنوعی ھوش کلیدی توانایی ھای از یکی
دخالت به نیاز بدون و کرده شناسایی را تھدیدات خودکار بطور قادرند مصنوعی ھوش بر مبتنی سیستم ھای
حملات بروز زمان در به ویژه قابلیت این .[۹ ،۱۰] دھند انجام را آن ھا با مقابله برای لازم اقدامات انسان،

.[۲] می کند پیدا ویژه ای اھمیت باج افزاری یا DDoS حملات مانند پیچیده و بزرگ
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اجتماعی و اخلاقی ملاحظات ۵ .۲
نظر مد باید سایبری امنیت در مصنوعی ھوش از استفاده در که است مھمی مسائل از یکی اخلاقی ملاحظات
حریم به احترام و اخلاقی اصول رعایت نیازمند مصنوعی ھوش سیستم ھای از استفاده و توسعه گیرد. قرار
حقوق نقض به می تواند مصنوعی ھوش از استفاده که دارد وجود نگرانی ھایی .[۴ ،۷] است افراد خصوصی

.[۷] شود منجر شخصی امنیت و خصوصی حریم

موفق نتایج و عملی مثال ھای ۶ .۲
در مصنوعی ھوش به کارگیری از حاصل موفقیت ھای و عملی مثال ھای به اشاره ادبیات، مرور این پایان در
بر مبتنی سیستم ھای مثال، عنوان به .[۶] کند کمک فناوری این اھمیت بھتر درک به می تواند سایبری امنیت
کرده اند، کسب توجھی قابل موفقیت ھای سایبری تھدیدات تشخیص در که ،Splunk و Darktrace مانند AI

.[۹ ،۱۲] ھستند سایبری امنیت در مصنوعی ھوش کاربرد از موفقی نمونه ھای

سایبری امنیت در مصنوعی ھوش کاربرد ھای ۳
به طور نیز سایبری تھدیدات شدت و پیچیدگی جھانی، ارتباطات و دیجیتال فناوری ھای روزافزون گسترش با
و اطلاعات امنیت حفظ و تھدیدات این با مقابله برای سازمان ھا .[۳] است یافته افزایش قابل ملاحظه ای
.[۴] آورده اند روی (AI) مصنوعی ھوش ھمچون پیشرفته ای فناوری ھای به خود، حیاتی زیرساخت ھای
خودکارسازی و پیچیده الگوھای از یادگیری بزرگ، داده ھای تحلیل در خود فرد به منحصر قابلیت ھای با

.[۵] است شده تبدیل سایبری تھدیدات با مقابله در اصلی ابزارھای از یکی به فرآیندھا،

آسیب پذیری ھا تحلیل و تھدیدات تشخیص ۱ .۳
است آسیب پذیری ھا تحلیل و تھدیدات تشخیص سایبری، امنیت در مصنوعی ھوش اصلی کاربردھای از یکی
که می کردند عمل تعیین شده پیش از قواعد اساس بر معمولاً تھدیدات تشخیص سنتی سیستم ھای .[۳ ،۴]
مبتنی سیستم ھای مقابل، در .[۷] می ساخت آسیب پذیر پیچیده و جدید تھدیدات برابر در را آن ھا امر این
و بزرگ داده ھای تحلیل برای عمیق یادگیری و ماشینی یادگیری الگوریتم ھای از قادرند مصنوعی ھوش بر

.[۱ ،۵] کنند استفاده ناشناخته الگوھای شناسایی
سرعت و دقت با را نوظھور، تھدیدات می توانند مصنوعی ھوش بر مبتنی سیستم ھای مثال، به عنوان
امنیت سیستم ھای به قابلیت این دھند. انجام آن ھا برابر در را مناسب واکنش و کنند شناسایی بیشتری

کنند. شناسایی را ضعف نقاط و کرده پیشگیری جدید حملات از به طورمداوم که می دھد امکان سایبری

آسیب ھا کاھش و حوادث به پاسخگویی ۲ .۳
سایبری حمله یک به پاسخ در تأخیر .[۴] است زمان بر و پیچیده معمولاً سایبری حوادث به پاسخگویی روند
و فرآیندھا خودکارسازی با مصنوعی ھوش .[۲ ،۵] باشد داشته ھمراه به جبران ناپذیری خسارات می تواند
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ویژه به  توانایی این .[۹] می دھد کاھش را حوادث به پاسخگویی زمان قابل توجھی به طور داده ھا، سریع تحلیل
.[۱۲] است حیاتی بسیار باج افزاری حملات یا DDoS مانند پیچیده ای حملات در

کاربردی ھای مثال ۳ .۳
می تواند کاربردی و عملی مثال ھای از برخی بررسی سایبری، امنیت در مصنوعی ھوش نقش بھتر درک برای
و حملات به پاسخ تھدیدات، تشخیص در مصنوعی ھوش بالقوه توانایی ھای مثال ھا این .[۶ ،۱۲] باشد مفید

.[۶] می دھند نشان را امنیتی فرآیندھای خودکارسازی

سایبری، امنیت برای مصنوعی ھوش از استفاده زمینه در مثال ھا برجسته ترین از یکی .Darktrace
سایبری تھدیدات شناسایی برای ماشینی یادگیری الگوریتم ھای از سیستم این است. Darktrace سیستم
خودکار طور به  است قادر Darktrace می کند. استفاده سازمانی شبکه ھای در رفتاری ناھنجاری ھای و

کند. ارسال امنیتی تیم ھای به را ھشدارھایی واقعی زمان در و کرده شناسایی را مشکوک فعالیت ھای

از سایبری امنیت مختلف فناوری ھای از (AWS) سرویس وب آمازون .Amazon Web Services
این معماری ساختار دیاگرام که می کند استفاده شبکه ترافیک تحلیل و نظارت برای Darktrace جمله
امنیت و مدیریت برای مختلفی مکانیزم ھای معماری، این در است. شده داده نمایش ۱ شکل در شبکه
VPC (Virtual Private Cloud) خصوصی مجازی ابر یک ساختار، این در است. شده پیاده سازی داده ھا

و منابع و کرده ایجاد (AWS) درون خصوصی شبکه یک می دھد اجازه سازمان به که شده پیاده سازی
را خصوصی و عمومی شبکه ھای اساسی، بستر یک عنوان به VPC کند. مستقر آن در را خود سرورھای
شده توزیع متفاوت (Availability Zones) دسترس در منطقه دو در معماری است. داده جای خود درون
این است. افزونگی و دسترس پذیری افزایش برای چندمنطقه ای زیرساخت از بھره گیری معنای به که است
یکدیگر پشتیبان نوعی به و است منطقه یک در خرابی صورت در سرویس قطع عدم از اطمینان منظور به کار
پایگاه ھای میزبان که عمومی زیرشبکه دارد: وجود متفاوت زیرشبکه دو منطقه، ھر در می شوند. محسوب
اینترنت با مستقیم ارتباطات به نیاز است ممکن و ھستند متصل عمومی شبکه به که است لینوکسی داده
جمله از مھم تر و حساس تر اجزای بخش، این در که خصوصی زیرشبکه باشند. داشته خارجی منابع سایر یا
ھستند. شبکه ترافیک بررسی و نظارت مسئول که دارند قرار Darktrace vSensor و NAT دروازه ھای
داشته دسترسی اینترنت به که می دھند امکان خصوصی زیرشبکه در موجود منابع به NAT دروازه ھای
با خودکار طور به سیستم از خودکار مقایس گروه باشند. اینترنت دسترس در مستقیماً اینکه بدون باشند
پردازش برای شبکه توان تا می کند حذف یا اضافه را سرورھا) (مانند بیشتری منابع شبکه، نیاز به توجه
(مانند مختلف منابع بین ترافیک توزیع نقش ھم بار متعادل کننده شود. بھینه خروجی و ورودی ترافیک ھای
سیستم از بخشی ھیچ و شوند استفاده متعادل صورت به منابع تا دارد عھده بر را لینوکسی) پایگاه ھاست ھای

نگیرد. قرار زیاد فشار تحت
شبکه ترافیک تحلیل و تجزیه و نظارت در حیاتی Darktraceنقش vSensor خصوصی، زیرشبکه ھای در
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واقعی زمان در سایبری حملات و تھدیدات دنبال به و می کند بررسی را شبکه ترافیک پیشرفته ابزار این دارد.
دستگاه ھای به را لازم اطلاعات و کرده تحلیل را ضبط شده بسته ھای داده ھای ھمچنین بخش این است.
تھدید یا غیرعادی رفتار ھرگونه تشخیص و شبکه ترافیک تحلیل با Darktrace می کند. ارسال Darktrace
می دھد نشان شده ثبت بسته ھای می کند. لاگ را مربوطه اطلاعات و کرده تولید را لازم ھشدارھای بالقوه،
بازتاب کردن می شوند. ذخیره بیشتر تحلیل ھای برای و شده ثبت خاص به طور مھم یا مشکوک بسته ھای که
Darktrace vSensor به شبکه ترافیک از کپی یک ارسال برای است قابلیتی TrafficMirroring یا ترافیک
اصلی عملکرد بر تأثیرگذاری بدون که می دھد اجازه ترافیک بازتاب کردن است. بیشتر تحلیل ھای جھت که

گیرد. صورت شبکه سطح در داده ھا جریان از دقیقی بررسی و تحلیل سیستم،
در شبکه بر نظارت و داده ھا از حفاظت برای تطبیق پذیر و مقاوم لایه، چند معماری یک ساختار این
و خودکار، مقایس گروه ھای خصوصی، و عمومی زیرشبکه ھای از استفاده می دھد. ارائه (AWS) ابری فضای
Darktraceپیاده سازی دیگر، سوی از می دھد. افزایش را سیستم پایستگی و انعطاف پذیری بار، متعادل کننده
و می کند فراھم را امنیتی تھدیدات دقیق و سریع تشخیص امکان شبکه، ترافیک بر ھوشمندانه نظارت برای

می کند. ایجاد سازمان ھا برای مھم امنیتی لایه یک ترتیب این به

آمازون سرویس وب در Darktrace vSensor معماری :۱ شکل

تولیدشده داده ھای تا می کند کمک سازمان ھا به که است داده تحلیل پلتفرم یک Splunk .SPLUNK

۶
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ھوش از استفاده با Splunk کنند. تحلیل و تجزیه و جمع آوری را خود اطلاعات فناوری زیرساخت ھای در
واقعی زمان در سایبری تھدیدات تشخیص و مشکوک الگوھای شناسایی به قادر ماشینی، یادگیری و مصنوعی

است.

از پیشگیری برای مصنوعی ھوش از که است سایبری امنیت شرکت یک Cylance .CYLANCE
تھدیدات ماشینی، یادگیری الگوریتم ھای از بھره گیری با Cylance محصولات می کند. استفاده تھدیدات
حملات از تا می کند کمک سازمان ھا به تکنیک این می کنند. خنثی و شناسایی وقوع از پیش را سایبری

کنند. جلوگیری ناشناخته و پیچیده

عمیق یادگیری از که است پیشرفته سیستم ھای از دیگر یکی Deep Instinct .DEEP INSTINCT
است قادر سیستم این می کند. استفاده سایبری تھدیدات از جلوگیری و شناسایی برای (Deep Learning)
استفاده با Deep Instinct کند. آن ھا با مقابله به اقدام خودکار به طور و کرده شناسایی را ناشناخته تھدیدات
ایجاد دیجیتال زیرساخت ھای از محافظت در بی نظیری توانایی ھای است توانسته پیشرفته، الگوریتم ھای از

کند.

سایبری حملات با مقابله استراتژی ھای انواع :۲ جدول

مثال توضیحات استراتژی
Darktrace درسیستم ھا غیرعادی رفتارھای شناسایی ھا ناھنجاری تشخیص

Splunk گذشته داده ھای از استفاده با حملات پیش بینی کننده بینی پیش تحلیل
SIEM سیستم ھای حملات خنثی سازی برای خودکار اقدامات خودکار پاسخ

رو پیش ریسک ھای و ۴ چالش ھا
فراھم را بزرگی فرصت ھای نه تنھا سایبری، امنیت حوزه در انقلابی فناوری یک عنوان به مصنوعی ھوش
فنی پیچیدگی ھای از چالش ھا این .[۴] دارد ھمراه به نیز را توجھی قابل ریسک ھای و چالش ھا بلکه می آورد،
است. نیازمند ھمه جانبه و دقیق مدیریت به و دربرمی گیرد را قانونی و اخلاقی ملاحظات تا گرفته عملیاتی و
سایبری امنیت در مصنوعی ھوش از استفاده با مرتبط ریسک ھای و کلیدی چالش ھای بررسی به ادامه در

می شود. پرداخته

عملیاتی و فنی پیچیدگی ھای ۱ .۴
است آن عملیاتی و فنی پیچیدگی سایبری، امنیت در مصنوعی ھوش از استفاده چالش ھای بزرگترین از یکی
بدون .[۷] است توجھی قابل منابع و تخصصی دانش نیازمند AI سیستم ھای پیاده سازی و توسعه .[۳ ،۴]
بدون .[۵] داشت نخواھند را لازم کارایی و می شوند جدی خطاھای دچار سیستم ھا این مناسب، داده ھای

۷

۶۴۵ ■ | تهران دانشگاه | CYSP 2024 | مقالات مجموعه



آن پیامدھای و مصنوعی ھوش سیستم ھای به اعتماد اصلی چالش ھای :۳ جدول

ھا توضیحات پیامد چالش 

کاربران اعتماد توسط تصمیمات توضیح امکان عدم
کاھش مصنوعی ھوش الگوریتم شفافیت عدم

داده ھای از ناشی خطاھای ریسک
نادرست متنوع و بزرگ داده ھای به نیاز ھا داده به وابستگی

خطرات ارزیابی در محدودیت تصمیم گیری فرآیند درک در دشواری تصمیم گیری پیچیدگی

ھمین به داشت. نخواھند را لازم کارایی و می شوند جدی خطاھای دچار سیستم ھا این مناسب، داده ھای
است. حوزه این در اساسی چالش ھای از یکی مناسب، منابع تأمین و قوی زیرساخت ھای به دستیابی دلیل،

شفافیت و اعتماد مسئله ۲ .۴
است. AI تصمیمات به اعتماد سایبری، امنیت در مصنوعی ھوش از استفاده در مھم چالش ھای از دیگر یکی
شفافیت عدم این .[۴] می شوند شناخته سیاه» «جعبه ھای به عنوان مصنوعی ھوش الگوریتم ھای از بسیاری

.[۷] شود AI بر مبتنی امنیتی سیستم ھای به اعتماد کاھش باعث می تواند

خصمانه مصنوعی ھوش از ناشی تھدیدات ۳ .۴
سایبری امنیت در مھم چالش ھای از دیگر یکی خصمانه مصنوعی ھوش از ناشی تھدیدات فرصت ھا، بر علاوه
می توانند آن ھا .[۹] کنند استفاده خود حملات تقویت برای AI از می توانند سایبری مھاجمان است.
به پیش بینی غیرقابل شیوه ھای به و کرده شناسایی را آسیب پذیری ھا خودکار به طور که بسازند الگوریتم ھایی
سیستم ھای و باشند سنتی حملات از پیچیده تر بسیار می توانند حملات نوع این .[۱۳] کنند نفوذ سیستم ھا

نباشند. آن ھا شناسایی به قادر معمولی دفاعی
مبتنی حملات با مقابله توانایی که است پیشرفته تطبیقی دفاع ھای به نیاز تھدیدات، این با مقابله برای

کنند. عمل جدید تھدیدات برابر در پویا به صورت و باشند داشته را مصنوعی ھوش بر

قانونی و اخلاقی ملاحظات ۴ .۴
ویژه ای اھمیت از نیز سایبری امنیت در مصنوعی ھوش از استفاده پیرامون قانونی و اخلاقی ملاحظات
نقض به است ممکن AI از گسترده استفاده که است این اصلی دغدغه ھای از یکی .[۴ ،۷] برخوردارند
گرفته خودکار تصمیمات قبال در مسئولیت پذیری ھمچنین، .[۱۴] شود منجر فردی حقوق و خصوصی حریم
حاصل اطمینان که شود تدوین مقرراتی و قوانین باید است. قانونی مھم موضوع یک سیستم ھا این توسط شده

می گیرد. صورت مسئولانه و اخلاقی شیوه ای به مصنوعی ھوش از استفاده کنند

۸
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سایبری امنیت مصنوعی ھوش با مرتبط قانون و اخلاق زمینه در کلیدی ملاحظات :۴ جدول

پیشنھادی اقدامات توضیحات  موضوع 
محافظتی قوانین توسعه

سختگیرانه تر
توسط خصوصی حریم حقوق نقض احتمال

مصنوعی ھوش خصوصی حریم

روشن قانونی چارچوب ھای تدوین توسط خطا وقوع صورت در مسئولیت تعیین
مصنوعی ھوش مسئولیت پذیری

توسعه طریق از شفافیت افزایش
توضیح قابل الگوریتم ھای مصنوعی ھوش تصمیمات توضیح به نیاز شفافیت

سایبری امنیت مصنوعی ھوش با مرتبط مدل ھا ارزیابی و توضیح پذیری :۵ جدول

توضیحات مزایا استراتژی 

کاربران اعتماد افزایش را تصمیم گیری فرآیند که الگوریتم ھایی ایجاد
دھند توضیح

الگوریتم ھای توسعه
توضیح قابل

خطا ریسک کاھش برای مصنوعی ھوش مدل ھای دوره ای بررسی
صحیح عملکرد از اطمینان مدل ھا منظم ارزیابی

ریسک مدیریت و آینده نگری ۵ .۴
مدیریت برای آینده نگرانه ای رویکردھای که است لازم مصنوعی، ھوش حوزه در سریع پیشرفت ھای به توجه با
تھدیدات مداوم ارزیابی شامل باید رویکردھا این .[۱۳] شود اتخاذ فناوری این با مرتبط چالش ھای و ریسک ھا
و قوانین تدوین در بین المللی ھمکاری ھای و تھدیدات این با مقابله برای جدید روش ھای توسعه نوظھور،
امنیت سیستم ھای و است پیشرفت حال در به سرعت مصنوعی ھوش .[۱۴] باشد مرتبط استانداردھای

.[۴] کنند پیشرفت تحولات این با ھمگام باید سایبری

پیشنھادی استراتژی ھای و راھکارھا ۵
پژوھشگران و سازمان ھا که است ضروری شدند، بررسی قبلی بخش در که ریسک ھایی و چالش ھا به توجه با
سایبری امنیت در مصنوعی ھوش از استفاده بھینه سازی برای مؤثر استراتژی ھای و راھکارھا توسعه دنبال به
و سایبری تھدیدات با مقابله برای پیشنھادی استراتژی ھای و عملی راھکارھای بررسی به بخش این باشند.

می پردازد. AI از استفاده با دیجیتال امنیت بھبود

اعتماد و شفافیت بھبود ۱ .۵
تصمیم گیری فرآیندھای در شفافیت افزایش ،AI به اعتماد چالش ھای با مقابله برای کلیدی راھکارھای از یکی
بھتر درک به می تواند (Explainable AI) توضیح قابل الگوریتم ھای توسعه .[۷] است سیستم ھا این

.[۶] کند کمک کاربران اعتماد افزایش و مصنوعی ھوش تصمیم گیری فرآیندھای
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مصنوعی ھوش سیستم ھای در اعتماد و شفافیت بھبود برای پیشنھادی راھکارھای :۶ جدول

مزایا توضیحات  استراتژی 

کاربران اعتماد افزایش را تصمیم گیری فرآیند که الگوریتم ھایی ایجاد
دھند توضیح

الگوریتم ھای توسعه
توضیح قابل

خطا ریسک کاھش برای مصنوعی ھوش مدل ھای دوره ای بررسی
صحیح عملکرد از اطمینان مدل ھا منظم ارزیابی

سطح در ھماھنگی
جھانی

استانداردھای ایجاد برای بین المللی ھمکاری
شفافیت

در بین المللی مشارکت
استانداردھا توسعه

سایبری دفاع تقویت ۲ .۵
ھوش از استفاده با خود سایبری دفاع تقویت به باید سازمان ھا پیشرفته، سایبری تھدیدات با مقابله برای
پاسخ خودکارسازی تھدیدات، تشخیص و پیش بینی سیستم ھای توسعه شامل این .[۱۲] بپردازند مصنوعی
به توجه با قادرند تطبیقی AI سیستم ھای .[۱۱] می شود تطبیقی دفاعی مکانیزم ھای ایجاد و حوادث به

.[۴] کنند تنظیم و به روزرسانی را خود تھدیدات، نوع و دیجیتال محیط تغییرات

داده ای زیرساخت ھای بھبود ۳ .۵
در مصنوعی ھوش سیستم ھای موفقیت آمیز عملکرد برای اصلی ارکان از یکی متنوع و کیفیت با داده ھای
بزرگ داده ھای از بتوانند تا دھند بھبود را خود داده ای زیرساخت ھای باید سازمان ھا .[۲] است سایبری امنیت
شده مدیریت به درستی باید داده ھا این .[۵] کنند استفاده AI مدل ھای بھینه سازی و آموزش برای پیچیده و

.[۹] شوند به روز مداوم به طور و

اخلاقی و قانونی رویکردھای ۴ .۵
است ضروری اخلاقی و قانونی چارچوب ھای بھبود سایبری، امنیت در AI از مسئولانه بھره برداری برای
و داده ھا از استفاده در شفافیت خصوصی، حریم از حفاظت برای دقیق قوانین تدوین شامل این .[۷]
این .[۱۳ ،۱۴] می شود مصنوعی ھوش سیستم ھای توسط شده گرفته تصمیمات قبال در مسئولیت پذیری
را فناوری نوآوری ھای حال، عین در و کنند محافظت کاربران حقوق از که شوند تدوین به گونه ای باید قوانین

.[۱۲] نکنند محدود

تحقیق و آینده نگری ۵ .۵
ھوش از استفاده با سایبری امنیت در جدید رویکردھای و فناوری ھا توسعه روی بر باید آینده پژوھش ھای
خصمانه، ماشینی یادگیری مانند نوظھور زمینه ھای در تحقیق شامل این .[۱۱] کنند تمرکز مصنوعی
ما توانایی به سایبری امنیت آینده .[۱۰] است پیچیده داده ھای تحلیل و تطبیقی مصنوعی ھوش سیستم ھای
. می کند ایفا کلیدی نقش مسیر این در مصنوعی ھوش و دارد بستگی آن ھا با مقابله و تھدیدات پیش بینی در
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نتیجه گیری ۶
فناوری این که می دھد نشان سایبری امنیت در مصنوعی ھوش کاربردھای و ادبیات جامع بررسی نھایت، در
پیچیده تھدیدات با مقابله برای زیادی پتانسیل بلکه کند، کمک دیجیتال امنیت بھبود به می تواند نه تنھا
از عظیمی حجم تفسیر و پردازش توانایی خود، پیشرفته تحلیلی قابلیت ھای با AI .[۶ ،۳] دارد سایبری
تھدیدات نه تنھا که می دھد را امکان این سازمان ھا به ویژگی این .[۵] می کند فراھم واقعی زمان در را داده ھا
مؤثری و سریع واکنش نیز ناشناخته و نوظھور تھدیدات با مواجھه در بلکه کنند، شناسایی را شناخته شده

.[۴ ،۷] باشند داشته
ترتیب، این به و کند شناسایی بزرگ داده ھای در را رفتاری پیچیده الگوھای است قادر مصنوعی ھوش
با فناوری این از بھره برداری حال، این با .[۶] بخشد بھبود چشمگیری به طور را سایبری تھدیدات تشخیص
است مصنوعی ھوش عملیاتی و فنی پیچیدگی چالش ھا، مھم ترین از یکی است. ھمراه نیز جدی چالش ھای
شفافیت عدم آن، بر علاوه .[۱۰ ،۷] دارد نیاز انسانی نیروی و فناوری داده ھا، نظر از گسترده منابع به که
مورد در زیادی نگرانی ھای می شود، شناخته سیاه» «جعبه عنوان به که AI بر مبتنی تصمیم گیری ھای در

.[۴] است آورده وجود به سیستم ھا این به اعتماد
سایبری مھاجمان است. اصلی نگرانی ھای از یکی خصمانه مصنوعی ھوش از ناشی تھدیدات ھمچنین،
قابل سنتی دفاعی سیستم ھای توسط که جدیدی تھدیدات ایجاد و خود حملات تقویت برای AI از می توانند
مستقیم دخالت بدون و خودکار شکل به می توانند حملات این .[۹ ،۱۱] کنند استفاده نیستند، شناسایی

.[۱۲] کنند ایجاد امنیتی سیستم ھای برای جدی چالش ھای و شوند انجام انسان
.[۱۴] است سایبری امنیت در AI از استفاده مھم جنبه ھای از دیگر یکی نیز قانونی و اخلاقی ملاحظات
و قوانین تدوین دارند، دسترسی حساس داده ھای به مصنوعی ھوش الگوریتم ھای از بسیاری که آنجایی از
شود تعیین باید ھمچنین، .[۱۳] است ضروری افراد حقوق و خصوصی حریم از حفاظت برای مناسبی مقررات
پاسخگو می توان چگونه و بود خواھد کسی چه عھده بر مسئولیت ،AI از ناشی خطاھای وقوع صورت در که

.[۱۲ ،۱۴] بود
به باید پژوھشگران و سازمان ھا سایبری، امنیت در مصنوعی ھوش از بھینه و کامل بھره برداری برای
افزایش اقدامات، مھم ترین از یکی .[۱۰ ،۱۱] باشند مؤثر استراتژی ھای و عملی راھکارھای توسعه دنبال
(Explainable AI) توضیح قابل الگوریتم ھای توسعه .[۷] است AI سیستم ھای در اعتماد و شفافیت
بیشتری اعتماد و کرده درک بھتر را مصنوعی ھوش تصمیم گیری فرآیندھای تا کند کمک کاربران به می تواند

.[۵] باشند داشته سیستم ھا این به
به بیشتری دقت و سرعت با تا کند کمک سازمان ھا به می تواند سایبری دفاع خودکارسازی این، بر علاوه
زیرساخت ھای بھبود .[۹] کنند جلوگیری واکنش در تأخیر از ناشی آسیب ھای از و دھند پاسخ سایبری حملات
کیفیت با و بزرگ داده ھای به خود مؤثر عملکرد برای AI سیستم ھای زیرا دارد، زیادی اھمیت نیز داده ای

.[۱۳] دارند نیاز
سایبری امنیت در AI از استفاده برای مناسب اخلاقی و قانونی چارچوب ھای تدوین به باید ھمچنین،
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سمت به باید آینده پژوھش ھای .[۱۴] شود جلوگیری افراد حقوق نقض یا سوءاستفاده ھرگونه از تا کرد توجه
می تواند رویکردھا این از یکی .[۱۱] روند پیش سایبری تھدیدات با مقابله برای جدید رویکردھای توسعه
و قوی تر امنیتی لایه یک تا باشد اشیا اینترنت و بلاک چین مانند دیگر نوظھور فناوری ھای با AI ترکیب

.[۹] شود ایجاد جامع تر
عمل سایبری تھدیدات با مبارزه در مؤثر و قدرتمند ابزار یک به عنوان می تواند مصنوعی ھوش نھایت، در
گیرد قرار استفاده مورد قانونی و اخلاقی فنی، جنبه ھای تمامی گرفتن نظر در و دقت با آنکه شرط به کند،
ایجاد به و کرد بھره برداری فناوری این کامل پتانسیل از می توان که است رویکردی چنین با تنھا .[۱۰]
در ما توانایی گرو در سایبری امنیت آینده .[۳ ،۶] نمود کمک اعتمادتر قابل و امن تر دیجیتال فضای یک
به تعھد و توسعه و تحقیق بین المللی، ھمکاری ھای راستا، این در و است AI از ھوشمندانه بھره برداری

.[۴] برخوردارند بالایی بسیار اھمیت از مسئولیت پذیری
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