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چکیده
تشخیص سیستم افزایش دقت جھت مدل یک ارائه به منظور تا است شده سعی مقاله این در
فرا-ابتکاری الگوریتم بر مبتنی ترکیبی سایبری، روش حملات برابر در صنعتی اشیای اینترنت نفوذ
داده ھا ابتدا گیرد.  قرار مطالعه مورد عصبی شبکه الگوریتم با شبیه سازی تبرید و خاکستری گرگ
گرگ فرا-ابتکاری الگوریتم ھای از استفاده با مرحله بعد در سپس شده، نرمال سازی و پیش پردازش
و آزمون مورد داده ھا عصبی، شبکه الگوریتم با آن ھا ترکیب و تبرید شبیه سازی درخت و خاکستری
دقت SA­ANN  دارای ترکیبی  الگوریتم از استفاده به دست آمده، نتایج مبنای بر قرارگرفته اند.   ارزیابی
می باشند.  سایبری حملات در تشخیص دقت ۹۳٫۲۲۷۳ دارای  GWO­KNN و درصد ۸۸٫۴۰۹۱
دقت ازنظر درصد با دقت ۹۳٫۲۲۷۳  GWO­KNN ترکیبی  الگوریتم از استفاده که گردید مشخص

دارد. بھتری عملکرد حملات میزان تشخیص ھمچنین و ویژگی انتخاب در

،︡﹬︣︊︑ در︠️ ︫︊﹫﹥ ︨︀زی ﹜︐﹬ا﹜﹍﹢ر ︠︀﹋︧︐︣ی، ﹎︣گ ﹁︣ا-ا︋︐﹊︀ری ﹜︐﹬ا﹜﹍﹢ر کلیدی: کلمات
.﹩︐︺﹠︮ ا︫﹫︀ء ️﹡︣︐﹠﹬ا ﹡﹀﹢ذ، ︬﹫︟︪︑ ﹜︐︧﹫︨ ،️﹬﹢﹨ ا︝︣از ،︣︊﹬︀︨ ،﹩︊︭︻ ﹤﹊︊︫ ﹜︐﹬ا﹜﹍﹢ر

مقدمه ۱
خصوصی حریم از و مراقبت امنیت حفظ شده اند، نھاده بنا  (IoT) اشیا اینترنت پایه بر که شبکه ھایی بحث در
سایر توسط آن ھا شبکه نمی خواھند این شبکه ھا طراحان و مدیران قطعاً است. برخوردار زیادی اھمیت از
شرایطی چنین اگر زیرا بگیرند؛ دست در را شبکه کنترل و قرار گرفته پایش مورد غیرمجاز سازمان ھای و افراد
اختلال ایجاد باعث و نموده پیدا دسترسی کاربران اطلاعات به خواھند توانست غیرمجاز کاربران گردد ایجاد
از محدودیت ھایی به توجه با صنعتی اشیاء اینترنت شبکه  در شوند. آن دستگاه ھای و ازکارافتادن شبکه یا و
منابع جھت مدیریت کم، پردازشی قدرت دارای که می شود استفاده دستگاه ھایی از اغلب انرژی، قبیل تأمین
اختیار در را جانبی کانال از قبیل حملاتی اجرای جھت مناسب شرایط یک بنابراین ھستند؛ انرژی تأمین
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امری اطلاعات، شدن فاش از جلوگیری امن به منظور محیط یک برقراری ازاین رو می دھد. قرار غیرمجاز افراد
است. ضروری

دستگاه ھای ازجمله فعلی، محاسبات دستگاه ھای طراحی در اصلی ھدف یک ھویت احراز و امنیت
فن ھای سال ھا، طول در .است  صنعتی اشیاء اینترنت دستگاه ھای  و سایبر فیزیکی دستگاه ھای تعبیه شده،
ھویت احراز است. ارائه شده برای دستگاه ھا امنیت آزمون و ھویت احراز تجزیه-تحلیل، طراحی، مختلف
به منظور اشیاء اینترنت در کند. کار وقفه بدون می تواند آیا ھم خطا حضور در سیستم یک که می کند تضمین
ایجاد اساس این بر است. قرارگرفته موردتوجه داده ھا مطمئن ھویت احراز قابلیت اطمینان، و امنیت افزایش
زمان اھمیت به توجه با که می شود محسوب فناوری این امنیتی الزامات از قابل اطمینان ھویت احراز مکانیسم
مبتنی روز افزون پیشرفت ھای به توجه با ازاین رو، پذیرد. صورت زمان ممکن کمترین در بایستی صنعت در
روش ھایی ارائه و به کارگیری اشیاء، اینترنت در تحمل پذیر خطا فن ھای امنیت کاھش و مخرب حملات بر
نشان دھنده که بوده و ضروری لازم برسانند، حداقل به را خطا یا و کرده تضمین را ھویت احراز بتوانند که

است.  حاضر پژوھش بالای اھمیت
مصنوعی ھوش بر مبتنی روش ھای از استفاده با سایبری حملات تشخیص (۱ در تحقیق این ضرورت
به مربوط محاسبات امنیت افزایش (۲ صنعتی؛ اینترنت اشیای در ھویت احراز و امنیت افزایش به منظور
بر مبتنی ترکیبی روش با نفوذ تشخیص سیستم دقت افزایش (۳ صنعتی؛ اشیای اینترنت در ھویت احراز
طبقه بندی و بررسی (۴ حملات؛ زمان تشخیص کردن کم و ویژگی ابعاد کاھش باھدف خاکستری گرگ
مصنوعی ھوش بر مبتنی جدید روش یک ارائه (۵ و صنعتی اشیای اینترنت چالش ھای و آسیب پذیری ھا

است. صنعتی اشیای اینترنت در ھویت احراز و امنیت افزایش به منظور
احراز و امنیت درزمینه انجام شده تحقیقات علی رغم و تحقیق حوزه در انجام شده بررسی ھای به توجه با
است. جدید جنبه و نوآوری دارای انتخاب شده موضوع به توجه با پژوھش این اشیای صنعتی، اینترنت ھویت

 
حملات تشخیص باھدف صنعتی اشیای اینترنت در ھویت احراز و امنیت افزایش به منظور مقاله، این در
عصبی شبکه الگوریتم با تصمیم درخت و خاکستری گرگ ابتکاری فرا تلفیق الگوریتم ھای روش از سایبری
استفاده تبرید و شبیه سازی خاکستری گرگ بر مبتنی تولیدشده انتخابی ویژگی ھای طبقه بندی تعیین برای
تا با شده سعی است، برخوردار ویژه ای اھمیت از صنعت در زمان موضوع این که به توجه با و است گردیده
شبکه در حمله وجود بیشتری دقت با و کمتر زمان در تعریف شده ویژگی ھای میان از ویژگی کمترین انتخاب

گردد.  شناسایی
اشاره شده آن الزامات و پژوھش از مقدمه ای اول بخش در است. شده نگارش بخش ۵ قالب در پژوھش این
صنعتی، اینترنت اشیای در موردنیاز مفاھیم تعریف پژوھش، نظری مبانی بررسی به دوم بخش در است.
آن ھا، ویژگی ھای و سایبری حملات بررسی اشیا، اینترنت شبکه در امنیت مسئله و شبکه ھا این ویژگی ھای
بیان است انجام شده زمینه این در که مرتبطی پژوھش ھای و پژوھش جھت موردنیاز تعریف الگوریتم ھای
برای که پیشنھادی روش انجام مراحل و مورداستفاده تحقیق روش به بیان ما سوم، بخش در می شود.
صورت مصنوعی ھوش کمک به که ھویت احراز امنیت و ضریب بردن بالا شامل پژوھش اھداف به دستیابی
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روش ھای اعمال جمع آوری شده از داده ھای بررسی و تجزیه وتحلیل با چھارم، بخش در می پردازیم. می گیرد
پیشنھاد ھای و نتیجه گیری پنجم، بخش در درنھایت، و پرداخت خواھیم به دست آمده نتایج ارائه به پیشنھادی،

می کنیم.  ارائه را رسیده ایم آن به چھار بخش در به دست آمده نتایج از که را  خود
الگوریتم ھای از استفاده با نفوذ تشخصی سیستم یک ارائه و دنبال ارزیابی به پژوھش این در ھمچنین
در ھویت احراز و امنیت افزایش به منظور تبرید درخت شبیه سازی و خاکستری گرگ بر مبتنی ابتکاری فرا

ھستیم.  ( IIoT ) صنعتی  اشیاء اینترنت

پژوھش ھای پیشینه و نظری مبانی ۲
منابع به دسترسی اجازه کاربران به که داده انتقال و ذخیره پلتفرم یک به عنوان (IoT) اشیاء اینترنت
مختلفی ھای حوزه در اشیاء اینترنت کاربرد به توجه با است. کرده ظھور می دھد را دور راه از محاسباتی
(اسکارپاتو سلامت ،(۲۰۱۷ ھمکاران، و محرکان (آجاز آموزش ،(۲۰۱۶ ھمکاران، و (دشپاند صنعت ھمچون
(سینگ، تجارت ،(۲۰۱۸ پینگل، و (شنوی و (۲۰۱۶ کار، کویت و (گاندچاوار کشاورزی ،(۲۰۱۷ ھمکاران، و
از مھمی و حجیم زیاد، بسیار ھای داده است، نموده ظھور غیره و (۲۰۱۷ ھمکاران، و (سوھایب و (۲۰۱۵
منجر حجیم، ھای داده این وجود شوند. منتقل بیسیم شبکه یک در بایستی که میگردد تولید کاربردھا این
احراز پردازش، در امنیت برقراری آن، سازی ذخیره و داده از بالایی حجم پردازش مانند ھایی چالش بروز به
شبکه ھا، این در حجیم اطلاعات میزان وجود و شبکه پیچیده ارتباطات طرفی، از است. شده انتقال و ھویت
است، اجتناب ناپذیر ارتباطی شبکه گرفتن قرار موردحمله که ازآنجا است. کرده دشوار بسیار را داده ھا مدیریت
قابل اطمینان ترین از شبکه در اطلاعات بازیابی و ھویت احراز ممکن، زمان کمترین در سریع شناسایی درنتیجه

.[۳] می باشند ضروری سرعت بالا با عملیات یک برای که ھستند مواردی
ھوشمند صنعتی مکان یک در صنعتی تجھیزات مختلف انواع ،(IIoT) صنعتی اشیاء اینترنت طریق از
داده ھای گردیده برقرار خوشه ای تعامل که مکان این در و می کنند برقرار دستگاه ھا سایر با را ای خوشه تعامل
فرآیند به روزرسانی و دگرگونی می توان ھا، داده تلفیق و برخورد طریق از نیستند. مستقل دیگر دستگاه ھا
اینترنت از استفاده باھدف صنعت فعلی ابتکارات و روندھا ، حقیقت در داد. ارتقاء را ای شبکه و ھوشمند تولید

.[۴] است صنعتی انقلاب چھارمین تحقق و صنعت در مرتبط غیر اشیای اتصال برای
اینترنت زیرساخت ھای برای کافی امنیت برقراری سایبری، عرصه پیشرفت ھای و توسعه شرایط باوجود
که برنامه ھایی می شود. افزوده اھمیتشان بر روزبه روز می گیرند، قرار مورداستفاده صنعت در که اشیاء
اطلاعات، سرقت و اختلال حمله، ھرگونه برابر در می شوند استفاده اشیاء اینترنت پایه بر صنعت درزمینه
دوربین ھا، موبایل، (دستگاه ھای وسایل ھمه تقریباً اتصال در مھمی نقش اشیاء اینترنت می باشند. آسیب پذیر
طریق از اینترنت، به غیره) و نظامی بی سیم ھای (ازجمله نظامی تجھیزات بھداشتی، دستگاه ھای لوازم خانگی،
اشیاء اینترنت طریق از که اطلاعات این از برخی داشت. خواھد Wi­Fi مانند ارتباطی مختلف فناوری ھای
به نباید آن ھا امنیت و خصوصی حریم و باشند حساس بسیار است ممکن وسایل این ھستند. مرتبط ھم به
حریم حفظ امروز، فنّاوری پیشرفت ھای به توجه با بشری جامعه مھم چالش ھای از یکی باشد. افتاده خطر
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را جبران ناپذیری آسیب ھای می تواند آن ھا رفتن سرقت که است اطلاعات تبادل در ھویت احراز و خصوصی
.[۵] آورد بار به

که صنعتی اشیای اینترنت در ھویت احراز و امنیت مسئله به که می گردد تلاش پژوھش این در ازاین رو
ھوش فن ھای از استفاده با و شود پرداخته است، برخوردار آن بودن صنعتی ماھیت دلیل به بالایی اھمیت از

شود. پرداخته مسئله این به حوزه، این در ماشین یادگیری و مصنوعی
کردن پیدا برای معمولاً و است بھینه سازی مؤثر و کلی انواع از یکی شبیه سازی شده تبرید الگوریتم

است. مؤثر محلی بھینه ی زیادی تعداد حضور در سراسری بھینه ی
شدن سرد و گداخته پروسه به علی الخصوص که دارد ترمودینامیک مبحث در ریشه تبرید اصطلاح
ھدف تابع ماده، یک انرژی به جای شبیه سازی شده، تبرید معاملاتی مباحث در می کند. اشاره آھن دوباره ی

است. آسان بسیار شبیه سازی شده تبرید از استفاده می دھیم. قرار مورداستفاده را
که تفاوت این با می شود محسوب “Hill Climbing”خانواده ی از الگوریتم یک الگوریتم این ساده بیان به
انتخاب شده حرکت درصورتی که می کنیم. اختیار را تصادفی انتخاب شیوه ی ما حرکت، بھترین انتخاب به جای
با را بعدی حرکت شکل ھر به الگوریتم صورت این غیر در می پذیریم را آن شود موردنظر معیار بھبود باعث
حرکت بودن نامطلوب میزان از تبعیت به نمایی به صورت احتمال می دھد. انجام ۱ از کوچک تر احتمالی

می یابد. کاھش
این در می خورد. برچسب منفی یا مثبت به صورت دسته بندی نمونه ھای تصمیم گیری، مسئله ی یک در
استفاده ارزیابی معیارھای از آن دقت میزان بررسی و پیشنھادی الگوریتم عملکرد ارزیابی به منظور راستا،

.[۶] معرفی شده اند زیر در که می کنیم
داده شده اند. تشخیص درست که مثبت نمونه ھای تعداد :TP
داده شده اند. تشخیص درست که منفی نمونه ھای تعداد :TN

داده شده اند. تشخیص منفی به اشتباه که مثبت نمونه ھای تعداد :FP

داده شده اند. تشخیص مثبت به اشتباه که منفی نمونه ھای تعداد :FN

درھم ریختگی ماتریس :۱ جدول

واقعی مقادیر
عادی داده ھای عادی حملات

False Positive (FP ) True Positive (TP ) حمله به عنوان طبقه بندی مقادیر
True Negative (TN ) False Negative (FN ) حمله به عنوان طبقه بندی پیش بینی شده

دقت۱:  
می شود: محاسبه زیر رابطه ی از که نمونه ھا تمام به طبقه بندی شده درست نمونه ھای تعداد نسبت

Accuracy =
TP + TN

TP + FP + FN + TN
× ۱۰۰ (۱)

1Accuracy

۴
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حساسیت۲:
موجود: مثبت نمونه ھای کل به  طبقه بندی شده درست مثبت نمونه ھای نسبت از است عبارت

Percision =
TP

TP + FP
× ۱۰۰ (۲)

فراخوانی۳:
دقت ھستند. مثبت که نمونه ھایی کل به  طبقه بندی شده درست مثبت نمونه ھای نسبت از است عبارت
می گیرند. مجموعه یFNقرار در و ھستند اشتباه شده اند داده  تشخیص مثبت که نمونه ھایی از برخی که شود

Recall = TP

TP + FN
× ۱۰۰ (۳)

تحقیق پیشینه
بین کلید و توافق گمنام متقابل ھویت احراز برای طرحی ارائه به خود مقاله در نیکوقدم  [۱] و الحکیم علی
ھمکاران و پور رستم ھویت احراز بررسی طرح به ابتدا در مقاله این در پرداخته اند. اشیاء اینترنت در دستگاه ھا
اینترنت حوزه برای مناسبی طرح نمی تواند و کار نمی کند به درستی آن ھا طرح که کرده اند اثبات و پرداخته
را اشیاء اینترنت دستگاه ھای برای کلید توافق و ھویت احراز برای بھبودیافته پروتکلی سپس و باشد اشیاء
امنیتی نیازھای و بوده مقاوم حملات تمامی برابر در پیشنھادی طرح که کرده اند ادامه اثبات در داده اند. ارائه

است.  ارزیابی شده  scyther رسمی ابزار با بھبودیافته طرح امنیت درنھایت می کند. تأمین را  مختلف
وسایل به برای دسترسی ھویت احراز روش ھای ارزیابی و بررسی به خود مقاله در [۲] چاله چاله و نیکویی
پروتکل ھای ارزیابی و معرفی این پژوھش اصلی ھدف پرداختند. اشیاء اینترنت بستر در ھوشمند خانگی
به دسترسی مجوز درخواست که است کاربری احراز ھویت به منظور امر این است.  OAuth و  FIDO 
نشان پژوھش از حاصل نتایج دارد. را ابری بستر در موردنیاز پروتکل به کمک ھوشمند خانگی دستگاه ھای
تأمین سیستم و کاربر بین را بھتری ارتباطی امنیت عبور رمز به جای دستگاه ھا رمزنگاری استفاده از که داد
کمک به سیستم ھوشمند به غیرمجاز دسترسی و کاربر ھویت جعل از جلوگیری به منظور امر این  می نماید.

می پذیرد.  صورت نام برده پروتکل ھای
نظرگیری با در صنعتی اشیای اینترنت در امنیت مسئله بررسی به خود مقاله در ھمکاران  [۷] و بخشی
می خواھند که کسانی راھنمایی برای ارائه به منظور مقاله این پرداختند.  Microsoft و  Cisco مدل ھای
امنیتی مسائل و تھدیدھا از فھرستی باشند، مشارکت داشته آن بھبود در و کرده بررسی را اشیاء اینترنت امنیت
ھمین به می دھد. ارائه است، ھویتی احراز مختلف سطوح و داده ھا شامل تجمع که اشیا اینترنت ابری لایه در
مرجع استفاده شده مدل ھای به عنوان اشیاء اینترنت در   Microsoft Azure از معماری ھای Cisco و  دلیل،
است.   انتخاب شده آن ھا مسائل امنیتی بررسی برای سیسکو مرجع معماری مدل از لایه دو سپس، است.

2Percision
3Recall

۵
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قرارگرفته ارزیابی و بررسی مورد داده صاحبان احراز ھویت و امنیتی مسائل به مربوط ملاحظات ،درنھایت 
است. 

کنترل با سیستم بلاک چین بر مبتنی متقابل اعتبار تأیید بررسی به خود مقاله در ھمکاران [۸] و لین
به طور مفھومی چارچوب از با بھره گیری مقاله این در پرداخته اند.  4.0 صنعت برای ( Bseln ) ریز دسترسی
ذاتی امنیت بااین حال، داده اند. قرار موردبررسی را قابل تنظیم و انعطاف پذیر ھوشمند، کارخانه یک کارآمد
ایجاد ادغام ھایی چنین در است ممکن که را شبکه ھایی ھمچنین و موجود  (مستقل) شبکه ھای و دستگاه ھا
بر بلاک چین مبتنی سیستم یک بنابراین، است؛ داده قرار تأثیر تحت را ھوشمند طراحی کارخانه ھای شود،
سیستم  است.   ارائه شده دسترسی ریز کنترل سیاست ھای اجرای برای ،BSeIn امن، متقابل ھویت احراز برای
تضمین ھای ارائه برای پیام) ھویت احراز و کد گیرنده چند رمزگذاری یکپارچه، ویژگی امضای (با پیشنھادی
این است. طراحی شده بودن محرمانه و کنترل قابلیت نام، ھویت بدون احراز مانند امنیتی و خصوصی حریم
داده بھبود را کارخانه عملکرد    و امنیت و دارد خوبی مقیاس ھوشمند از قرارداد استفاده دلیل به رویکرد

است. 
از دستگاه ھای پیشگیری و رمزگذاری مبتنی ایمن مدل یک ارائه به خود مقاله در ھمکاران [۹]  و آلوِز
جایگزین طرح یک مقاله، پرداخته اند. این قابل برنامه ریزی منطقی کنترل کننده ھای در ماشین یادگیری نفوذ
ارسال شبکه طریق از که داده ھایی تمام برای رمزگذاری که می کند توصیف باز منبع  PLC یک از استفاده با را
ماشینی یادگیری بر مبتنی  IPS یک این، بر علاوه است. مورداستفاده، اصلاح کرده پروتکل از مستقل می کند،
( DoS ) سرویس انکار مانند شبکه سیل حملات برابر در امن مکانیسمی که شبکه PLC  اضافه شده پشته به
را نرم افزار نظارتی و  PLC بین پیوند امنیت  IPS و رمزگذاری لایه که داد نشان تجربی نتایج ارائه می کند.

می کند.  جلوگیری  DoS حملات و تزریق ره گیری، از و داده افزایش
مبتنی دور از راه سلامت سیستم در ھویت احراز مدل یک ارائه به خود مقاله در ھمکاران [۹] و تاوالبه
احراز و امنیتی مسائل ارائه شده برای امنیتی مختلف مدل ھای مقاله، این در پرداختند. اشیاء اینترنت بر
فرم پلت از استفاده با امنیتی مدل یک و قرارگرفته موردبررسی ابر بستر در اشیاء اینترنت معماری ھویت
مختلف سطوح در  (ABAC) ویژگی  بر مبتنی دسترسی با  کنترل (AWS) آمازون  وب خدمات ارائه دھنده
ھویت احراز و امنیت است قادر مطلوبی حد تا پیشنھادی مدل است. ارائه شده و لبه ابر بستر اشیاء، اینترنت

نماید.  فراھم را اشیاء اینترنت در شبکه
ھوشمند 4.0 جھت صنعت بر مبتنی بلاک چین از استفاده بررسی به خود مقاله در ھمکاران [۱۱] و زو
در بلاک چین مورد در بررسی جامع یک مقاله این در پرداخته اند. صنعتی محیط ھای و کارخانه ھا سازی
مرجع معماری یک درنھایت است. ارائه شده این حوزه چالش ھای و فن ھا معماری، کاربردھا، ،4.0 صنعت
برنامه ھای در بلاک چین فناوری از مورداستفاده راھنمای که پیشنھاد می شود ھوشمند تولید برای بلاک چین

است.  ھوشمند تأمین زنجیره و کارخانه ھوشمند مختلف
اشیای در اینترنت بلاک چین بر مبتنی اعتماد قابلیت و امن سیستم یک خود مقاله در انصاری [۱۲] و وو
ھر برای اعتماد ارزیابی با بر بلاک چین مبتنی صنعتی اشیای اینترنت یک مقاله این در دادند. ارائه صنعتی
است. پیشنھادشده گره ھا و داده ھا ھویت به مربوط تصمیمات نھایی رأی گیری در وزن ارزیابی به منظور گره

۶
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صنعتی اشیای اینترنت شبکه در دسترسی کنترل برای مطمئن ارزیابی با رأی گیری جدید مکانیسم طراحی با
باوجود حملات حتی صحیح تأییدیه صدور برای بیشتری احتمال پیشنھادی، سیستم بر بلاک چین، مبتنی
بالایی، اطمینان احتمال می تواند با اعتماد ارزیابی مکانیسم که است داده نشان شبیه سازی نتایج دارد. مخرب

نماید.  ارائه را بر بلاک چین مبتنی صنعتی اشیای اینترنت شبکه در امنیت و ھویت احراز

پژوھش روش شناسی ۳
ھستند، می بایست ویژگی ھایی  چه دارای خود ھرکدام که سایبری حملات به مربوط مجموعه داده ھای ابتدا در
است؛ استفاده شده [۹]    KDDcup99 داده ھای مجموعه از منظور این برای که گردد جمع آوری و شناسایی
این که است ویژگی ۴۱ دارای که می کنیم استفاده مجموعه داده  ھا این از ما پیاده سازی، به منظور بنابراین

می شوند:  زیر تقسیم گروه سه به ویژگی ھا

اساسی ویژگی ھای .۱

محتوایی ویژگی ھای .۲

ترافیک ویژگی ھای .۳

که خصوصیاتی می باشند شامل (... و  service ، duration ،protocol­type (مانند  اساسی ویژگی ھای
،logged_in ،Num_failed_logins (مانند محتوایی ویژگی ھای گردند. اتصالTCP/IPاستخراج از قادرند
ویژگی ھای می نمایند. فراھم را شبکه در مشکوک تشخیص رفتارھای امکان (... و num_compromised
تجزیه وتحلیل مبنای بر نیز می شوند تقسیم یکسان سرویس و یکسان ویژگی، میزبان دو به خود که ترافیکی
ویژگی ھا از ھرکدام طبقه ھمچنین و ویژگی ۴۱ این نام می شوند. محاسبه قبل رکورد دو در اتصالات برقرارشده

است.  شده آورده زیر جدول در
است. استفاده شده  Probe و  LR2 ،RU2 ،DOS دسته در 4 که حمله از 22 داده پایگاه این در ھمچنین
است. شبکه در حمله وقوع عدم معنای به که شده اند نام گذاری  normal نام با تارگت ھا از دسته ھای ھمچنین
طرفی از گردیده اند. برچسب گذاری   a41 تا   a1 قالب در مورداستفاده داده پایگاه در فوق ویژگی ھای جدول
داشتند را صفر مقدار  نیز    a22 تا   a7 و می باشند کلمه یا رشته به صورت   a4 تا   a2 ویژگی ھای اینکه به توجه  با
بمانند باقی داده پایگاه در ویژگی درنھایت 22 تا گردیدند حذف داده پایگاه از نمی باشند تأثیرگذار شبکه در و
روش در می بایست که نکته ای آوریم. دست به را جواب پیشنھادی، بھینه ترین روش از استفاده با بتوان تا
نمونه آیا که است این گیرد، قرار موردتوجه ویژگی ھا انتخاب و بھینه جواب دست آوردن به از پس پیشنھادی
گرفته نظر باینری در عدد یک به صورت ھدف روش این در عبارتی، به خیر. یا است حمله جدید به دست آمده

است.  حمله دادن معنی رخ به و 1 است برقرار حمله بدون و نرمال حالت یعنی صفر که می شوند
عصبی  شبکه یعنی نظارت تحت ماشین الگوریتم یادگیری اساس بر تحقیق این در ویژگی ھا دسته بندی
استفاده بھینه جواب برای تبرید درخت شبیه سازی و خاکستری گرگ ابتکاری فرا از الگوریتم ھمچنین است.

 می شود. 

۷
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عصبی شبکه مختلف آموزش توابع (رگرسیون) ھمبستگی مقایسه :۲ جدول

ھمبستگی ضریب تابع تعریف تابع نوع شماره
۰٫۹۰۶۵  Levenberg­Marquardt  trainlm 1
۰٫۸۵۶۳  Scaled conjugate gradient  trainscg 2
۰٫۷۸۵۲  Bayesian regularization  trainbr 3
۰٫۸۳۴۶  BFGS quasi­Newton trainbfg 4
۰٫۹۰۴۱  Conjugate gradient backpropagation with Powell­Beale restarts traincgb 5
۰٫۸۴۲۶  Conjugate gradient backpropagation with Polak­Ribiére updates  traincgp 6
۰٫۸۴۷۴  Gradient descent with adaptive learning rate  traingda 7
۰٫۸۹۷۹  Gradient descent with momentum  traingdm 8
۰٫۸۹۳۴  Gradient descent with momentum and adaptive learning rate  traingdx 9
۰٫۸۲۱۹  One­step secant trainoss 10

داده ھا تحلیل و تجزیه  ۴
که کاھشی گرادیان از استفاده با عصبی شبکه نظارتی یادگیری برای الگوریتمی عصبی، شبکه مدل این در
در که موضوعی می گردد. تعیین می شود، محاسبه عصبی شبکه وزن ھای به نسبت خطا تابع گرادیان آن در
آموزش توابع رگرسیون بین مقایسه ای ۲ جدول در است. آموزش دھنده تابع است، اھمیت حائز عصبی شبکه

دارد. بالاتری کارایی تابع کدام شود مشخص تا ارائه شده مختلف کاھشی گرادیان
در Levenberg­Marquardt که تابع فوق، توابع میان از می شود، مشاھده ۲ جدول در که ھمان طور
این ھمچنین و است ھمبستگی مقدار بیشترین دارای می شود شناخته trainlm عنوان تحت متلب کتابخانه
اول، انتخاب نظارت شده الگوریتم یک به عنوان و است متلب جعبه ابزار در انتشار پس الگوریتم سریع ترین تابع
استفاده داده ھا آموزش برای کاھشی گرادیان انتشار پس آموزش به منظور تابع این از ازاین رو می شود. توجیه
است نیاز ابتدا انتشار، پس عصبی شبکه از استفاده با سایبری حملات طبقه بندی مدل سازی از قبل می شود.
ارائه شده ۳ جدول در موضوع این گردد. تعیین مدل سازی جھت مطلوب نرون ھای تعداد و لایه ھا تعداد که

است.

MLP عصبی شبکه مختلف معماری ھای مقایسه :۳ جدول

ھمبستگی ضریب Performance نرون تعداد لایه تعداد
۰٫۹۶۷۴ ۰٫۰۰۱۸ ۱۰ ۱۰
۰٫۹۸۶۰ ۰٫۰۰۵۲ ۲۰ ۱۰
۰٫۹۷۴۶ ۰٫۰۰۲۱ ۱۰ ۲۰
۰٫۴۸۹۰ ۰٫۰۰۳۷ ۱۵ ۱۵
۰٫۹۶۱۲ ۰٫۰۰۳۳ ۵ ۵
۰٫۸۸۲۰ ۰٫۰۰۷ ۸ ۸
۰٫۹۷۸۶ ۰٫۰۰۱۳ ۵ ۱۰

شبکه برای معماری بھترین که رسید نتیجه این به می توان ،۳ جدول در اشاره شده معماری ھای مبنای بر

۸
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خاکستری گرگ الگوریتم به MLP نوع از ANN الگوریتم اعمال از حاصل نتایج :۴ جدول

مقدار پارامتر
۲۹۵۱ TP
۱۱۵۱ TN
۱۵۳ FP
۱۴۵ FN

درصد ۹۵٫۰۷۰۹ Precision
درصد 95/3165 Recall
درصد ۹۳٫۲۲۷۳ Accuracy
درصد ۹۵٫۱۹۳۵ F­Measure

خاکستری گرگ الگوریتم به MLP نوع  از ANN الگوریتم اعمال از حاصل درھم ریختگی ماتریس :۵ جدول

واقعی مقادیر
۱ ۰

درصد ۳٫۳ درصد ۶۷٫۰۷ ۰ مقادیر
درصد ۲۶٫۱۶ درصد ۳٫۴۸ ۱ پیش بینی شده

نتیجه است. نرون و 20 لایه با 10 برابر سایبری حملات طبقه بندی عملکرد تعیین به منظور MLP عصبی
است. ارائه شده ۴ جدول در بررسی این

گرگ الگوریتم به MLP نوع از ANN الگوریتم اعمال می شود، مشاھده ۴ جدول در که ھمان طور
است. درصد ۹۳٫۲۲۷۳ دقت میزان به حمله شناسایی و ویژگی کاھش راستای در خاکستری

نوع از ANN الگوریتم با خاکستری گرگ الگوریتم تلفیق در که می دھد نشان نیز ۵ درھم ریختگی جدول
داده شده اند. تشخیص صحیح نحو به داده ھا از درصد ۹۳٫۲۳ آزمایش، جھت داده ۴۴۰۰ مجموع از MLP

از ANN الگوریتم اعمال با است. ۰٫۰۶۷۷ با برابر رویکرد این از به دست آمده خطای میزان ھمچنین
۱ شکل در GWO­ANN الگوریتم با آن مقایسه که به دست آمده نتایجی نیز SA الگوریتم به MLP نوع

است. ارائه شده
است. ارائه شده ۶ جدول در رفته بکار الگوریتم ھای مقایسه

استفاده شده الگوریتم ھای با پیشنھادی الگوریتم دقت مقایسه :۶ جدول

شده انتخاب ویژگی تعداد دقت الگوریتم
۸ ۹۳٫۲۲۷۳ GWO­ANN
۷ ۸۹٫۰۹۰۹ SA­ANN

۹
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SA­ANN الگوریتم با GWO­ANN الگوریتم عملکرد مقایسه :۱ شکل

پیشنھادھا و نتیجه گیری ۵
و کشف به منظور داده ھا این گردید. استفاده KDDCup99 مرجع از مورداستفاده داده پایگاه پژوھش این در
پیاده سازی با است. صنعتی اشیای اینترنت دستگاه ھای مخصوص و گرفته صورت احتمالی حملات شناسایی
انجام حساسیت و فراخوانی تشخیص، نرخ دقت، یعنی ارزیابی مھم معیار چھار بررسی انتخابی، الگوریتم
دقت با GWO­ANN ترکیبی الگوریتم از استفاده که گردید مشخص به دست آمده نتایج مبنای بر پذیرفت.

دارد. بھتری عملکرد حملات تشخیص میزان ھمچنین و ویژگی انتخاب در دقت ازنظر درصد ۹۳٫۲۲۷۳
الگوریتم با آن مقایسه با که است موفق بسیار ویژگی انتخاب در خاکستری گرگ الگوریتم درمجموع
نرخ می تواند بھینه ویژگی ھای تعداد انتخاب با که شد ثابت ویژگی، انتخاب راستای در تبرید شبیه سازی

بخشد. بھبود را حملات تشخیص
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