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چکیده

تکنولوژی از استفاده با شرکت ھا سایبری امنیت ارتقا برای ھوشمند مدل یک ارائه به مقاله این
از حفاظت برای آن اھمیت و سایبری امنیت مفھوم ابتدا می پردازد. ماشین یادگیری و بلاک چین
نقش بررسی به سپس می گیرد. قرار موردبحث سایبری حملات از جلوگیری و شرکت ھا داده ھای
ماشینی یادگیری تکنیک ھای و می شود پرداخته اشیا اینترنت سایبری امنیت بھبود در ماشین یادگیری
تکنولوژی یک به عنوان بلاک چین معرفی به بعد بخش می شود. مطرح سایبری حملات کاھش برای
از جلوگیری برای ناپذیری تغیر و شفافیت ویژگی ھای از که می پردازد سایبری امنیت در نوظھور
و غیرمتمرکز تکنولوژی یک به عنوان بلاک چین معایب و مزایا ادامه در می برد. بھره داده ھا دستکاری
این پیشنھادی معماری انتھا در می شود. داده توضیح اشیا اینترنت شبکه ھای امنیت تأمین در آن نقش
می گردد. معرفی ابری پردازش و بلاک چین از استفاده با IoT داده ھای جریان مدیریت برای پژوھش
می کند استفاده داده ھا ذخیره سازی و پردازش برای ثانویه و اولیه بلاک چین دولایه از معماری این
طریق از ابری، محیط در پردازش با داده ھا و شده ترکیب نفوذ تشخیص سیستم ھای و فایروال با که
پیشنھادی مدل ساختاری اجزای عملکرد چالش ھای و مزایا نتایج در می شوند. تأیید ھوشمند قراردادھای
است. شده ذکر پایان در شرکت ھا برای بلاک چینی سایبری امنیت آینده برای پیشنھادھایی و شده بیان

،﹟﹫︫︀﹞ ︀د﹎﹫︣ی ا︫﹫︀، ️﹡︣︐﹠ا ︀︨︊︣ی، ﹞﹑ت ،﹟﹫ ک﹑︋ ︀︨︊︣ی، ا﹝﹠﹫️ کلیدی: کلمات
﹡﹀﹢ذ. ︬﹫︪︑ ﹜︐︧﹫︨ ،﹩︻﹢﹠︭﹞ ﹨﹢ش

مقدمه ۱
سایبری گذاری اشتراک و ارتباط به انسان ھا نیاز ھمراه به ابری فناوری ھای به جوامع وابستگی اخیر افزایش با
جمله از ۱(IoT) اشیا اینترنت دستگاه ھای و اینترنت شبکه به نیاز دیجیتالی، شبکه ھای طریق از داده ھا

1Internet of Things
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به تجارت عملکرد در و است ضروری الکترونیکی خانگی و صنعتی لوازم ھوشمند، کامپیوترھای و گوشی ھا
تجاری بازارھای سریع پیشرفت باعث اجتماعی و تراکنشی داده ھای انواع تبادلات ھستند. مطرح ویژه صورت
ھستند. سایبر۲ فضای در نوظھور تکنولوژی ھای سریع توسعه دنبال به عرضه، روندھای تسھیل برای و شده
از است) اسناد و صدا ویدئو، تصویر، شامل بیشتر (که دیجیتال رسانه ھای اشتراک گذاری نیز خانگی محیط در
انجام اجتماعی علوم و بھداشت ورزش، آموزش، اطلاعات، تکنولوژی برای سایبری پیام رسانی خدمات طریق
صورت به را داده ھا انتقال قادرند که می پذیرد صورت IoT دستگاه ھای کمک با فیزیکی لحاظ به می شود،

دھند. انجام کارآمدی و مؤثر صورت به ابر۳ و ھمه چیز اینترنت طریق از جھان سراسر در لحظه ای
ھوشمند حسگرھای و کاربردی برنامه نویسی رابط ھای اشیا، اینترنت شبکه ھای نیز صنعت زمینه در
تراکنش ھا، اسناد، مشاھده مثال عنوان به شود. فراھم الکترونیک عرصه در دور راه از کار که شده اند موجب
با دھد انجام می توانست شرکت کار محل در حضوری صورت به شخص یک که دسترسی ھایی و اطلاعیه ھا
ارتباطات و فعالیت تسھیل موجب می تواند مورد این که است استفاده قابل مجازی پنل کنترل یک به ورود
و حفاظت بر دارند، گسترده تخریب پتانسیل که مجرمانه ای فعالیت ھای دیگر طرف در اما شود. تجاری
و قانونی مشکلات بروز آسیب، به منجر و می گذارند تاثیر شرکت ھا شده اشتراک گذاری داده ھای محرمانگی
۴(DDoS) سرویس از محروم سازی حملات نمونه عنوان به می شوند. توجه قابل مالی زیان ھای با اخلاقی
کنند. مختل وسیعی مقیاس در را کسب وکارھا خدماتی زیرساخت ھای و شبکه ھا داده، معماری ھای می توانند
طریق از شخصی شناسایی اطلاعات پردازش و تبادل به جوامع وابستگی افزایش به توجه با جھت ھمین به
یک که ھنگامی مثال برای است. شده تبدیل اصلی مسئله به معتبر تجاری سیستم ھای به اعتماد اینترنت،
مانند محرمانه و شخصی موارد ایمیل، اجتماعی، شبکه اطلاعات آنلاین خرید یک برای می گیرد تصمیم کاربر
نظر مورد پرداختی سیستم به سایبری جرایم قصد و ماھیت از اطلاع ضمن بایستی بگذارد، اشتراک به را رمز
جھانی خدمت رسانی برای دانشگاھی موسسات و شرکت ھا کسب وکارھا، دیگر، سمت در باشد. داشته اعتماد
داده ھا تایید و اعتبارسنجی برای بلاک چین و بزرگ۵ داده ھای مصنوعی، ھوش ترکیبی تکنولوژی ھای از
قرداد روش ھا از یکی دھند. کاھش توجھی قابل طور به را سایبری حملات و جرایم بتوانند تا می کنند استفاده
مبتنی روشی که می شود استفاده دیجیتال گواھی یا قانونی سند یک رضایت اخذ و تھیه در که است ھوشمندی
وظایف از یکی عنوان به می کند. ارائه مالی تراکنش یک اعتبار افزایش و قانونی ارزش برای شفاف و شواھد۶ بر
تکنولوژی یک عنوان به ھمتا به ھمتا شبکه طریق از سپس و اجرا اعتبارسنجی، ھوشمند قرارداد بلاک چین،
در کند. فراھم تجاری طرفین برای را پاسخگویی ۷و شفافیت تا می شود گذاشته اشتراک به توزیع شده کل دفتر
فیزیکی، رابط ھای سخت افزاری،  عملیات موثر مدیریت به فنی ملزومات این سایبری، امنیت عناصر از استفاده
شبکه، ارتباطی پروتکل ھای استانداردھای کند. می کمک اشیا اینترنت داخلی تصمیمات توسعه و افزاری نرم
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کمک سایبری امنیت لحاظ از مطمئن تر ارتباطات به کارکنان آموزش و رمزنگاری داده ھا، به دسترسی کنترل
.[۴] می رساند حداقل به را ثالث خرابکار اشخاص حضور در شبکه ارتباطی حملات و می کند

داده ھای مانند مفاھیمی زیاد، تنوع و حجم با داده ھای ارزش صحت سنجی و بھره برداری برای حال این با
تا می گیرند قرار استفاده مورد تحلیلی تکنیک ھای و الگوریتم ھا ماشینی۸، یادگیری مصنوعی، ھوش بزرگ،
دھند. انجام را دیجیتال شبکه ھای حساس و خصوصی عمومی، داده ھای از عظیمی حجم پردازش بتوانند
به و می دھد افزایش را مخرب حملات و ویروس ھا اشتباه، داده ھای نفوذ خطر فزاینده ای طور به امر این اما
عبارت به .[۶] است اھمیت دارای تخریب ھا و اختلالات برابر در داده ھا و سیستم ھا از حفاظت جھت ھمین
کاربران اقدامات تاریخچه ھمچنین و خصوصی عمومی، داده ھای پردازش در تکنولوژی ھا این از استفاده دیگر
بیشتر را گروھا یا کاربران می تواند که شود آسیب پذیری ھایی و چالش ھا شدن آشکار و ایجاد باعث است ممکن
یادگیری و مصنوعی ھوش از استفاده موضوع، این از پیشگیری برای دھد. قرار سایبری حملات معرض در
.[۷] کند کمک داده ھا از حفاظت و سازی ایمن برای فناوری این از استفاده افزایش به می تواند ماشینی
شناسایی در می توانند [۲] می شوند مطرح بیشتر سایبری امنیت بحث در اخیرا که تخاصمی مولد شبکه ھای

.[۱] کنند ایفا مھمی نقش بھتر آموزش و سایبری حملات تشخیص و
(مانند شده رمزنگاری ارزھای مانند مفاھیمی از آن ھا روش ھای و وظایف و بلاک چین سیستم ھای
امضاھای نماینده، اجماع پروتکل ھای بین المللی، ارزھای برای جایگزینی عنوان به بیت کوین) و اتریوم تتر،
که زمانی موارد این می کنند. استفاده تعاملی دانش بدون اثبات ھای و زنجیره از خارج ذخیره سازی ناشناس،
امنیتی خدمات عملکرد و ایمنی ھای مراقبت ارائه دستورالعمل ھا، اجرای شرکت ھا، داخلی حسابرسی ھای با
این می کند. ارائه را شفافیت و بودن ناشناس اعتبار باشد،  ھمراه داخلی و قانونی فعالیت ھای انجام برای

می دھد. را شفاف و عادلانه تراکنش ھای انجام وعده و ندارد اعتماد به نیاز طراحی دید از سیستم
و شناسایی به که دھد پیشنھاد را ھوشمند چارچوب یک می کند تلاش پژوھش این فوق، موارد اساس بر
ھوشمند قرارداد و بلاک چین می کند. کمک باشد خطرساز است ممکن که شبکه ای داده بسته ھای تشخیص
نظر در تعیین شده پیش از کنترلی پروتکل ھای با آزمایش و اعتبارسنجی ارزیابی، برای و داده ھا حامل عنوان به
داده ھای جمع آوری در ھوشمند خودکار رویکرد یک انسانی، دخالت رساندن حداقل به برای می شود. گرفته
ارزیابی و بررسی رویدادی داده ھای نھایت در می رود. کار به تعیین شده پیش از زمانی فواصل در شبکه ای

می شود. ارائه نتایج تحلیل و می شوند

شرکت ھا برای سایبری امنیت ۲
خدمات آنلاین سفارش زمینه در که ایران استارتاپی شرکت ھای جمله از جھان، در مختلفی شرکت ھای
با سایبری امنیت درک و تعریف در اخیر سال ھای در تھدیدات افزایش با می کنند، فعالیت محصولات یا
استخدام نفر ۲۵۰ از کمتر که شرکتی ھر برای را معیارھا حداقل اروپا کمیسیون شده اند. مواجه چالش ھایی
استفاده به و ھستند تجاری ھم و عملیاتی ھم شرکت ھا در چالش ھا این .[۸] است کرده تعیین می کند

8Machine Learning
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از حفاظت در ماشینی یادگیری و مصنوعی ھوش تکنیک ھای با ھمراه نفوذ۹ تشخیص مکانیزم ھای از
تشخیص نفوذ، روش ھای بتوانند که است شده اولویت یک این شرکت ھا برای دارند. تاکید داده ھایشان
را شده اند ادغام واقعی اشیا و اینترنت با که داده ھا نگھداشتن ایمن و امنیت تحقق جھت را پیشگیری و
کردن ایمن به می توانند مصنوعی ھوش و ماشین یادگیری تکنیک ھای چگونه اینکه درک ھمچنین بشناسند.

است. یافته اھمیت کنند کمک ھستند) نشده پیش بینی حملات (که صفر روز حملات برابر در دفاع و
مدل ھای آن در که دادند ارائه تجربی سناریوی یک [۴] ھمکاران و Rawindaran ۲۰۲۱ سال در
مطالعه این است. گرفته قرار بررسی مورد نیز شرکت ھا دیدگاه ھای و شده مقایسه نفوذ از جلوگیری و تشخیص
در محافظت و تشخیص در می توانند که دستگاه ھایی و روش ھا شناسایی در مختلف رویکردھای بررسی به
اینکه و داده ھا از محافظت برای تلاش ھا درک به ھمچنین مقاله این در می پردازد. شبکه به نفوذ ھرگونه برابر
داده قرار بررسی مورد را کند کمک فراند این در می تواند اروپا اتحادیه دولتی رویه ھای و تصمیمات چگونه
مانند دیگر کشورھای شرکت ھای بلکه اروپا، در مستقر شرکت ھای تنھا نه اروپا اتحادیه که چرا .[۱۰] است
قوانینی پذیرش به مجاب را ھستند قاره این در خدمات و محصولات ارائه خواستار که آمریکایی شرکت ھای
بازارھای شکستن یا و زیست محیط حفظ یا کننده مصرف از حمایت خصوصی، حریم حفظ دنبال به که می کند
بخش ھایی عمل در ولی می کنند دنبال دیگری اھداف قوانین از برخی که است درست می کند. انحصاری

شوند. واقع مفید ھم سایبری امنیت برای می توانند که دارند

شرکت ھا به حملات مقابل در سایبری امنیت نقش ۱ .۲
بد فیشینگ، باج افزار، مانند مختلف حملات تھدیدات سطح تاثیر ھمچنین [۴] ھمکاران و Rawindaran
تجاری ۱۰(NIDS) شبکه نفوذ تشخیص سیستم ھای نیز و متن باز دستگاه ھای با را اجتماعی مھندسی و افزار
برای اما ھستند دسترس در رایگان صورت به باز متن سیستم ھای اگرچه شدند متوجه و کردند مقایسه
که حالی در دارند. تخصص از خاصی سطح به نیاز تجاری راھکار یک عنوان به قوانین تعریف و پیاده سازی
سیستم ھای این با ادغام به قادر خود جایگاه و فنی تخصص دلیل به بازار جھت دھنده و مطرح تجاری سیستم
امکانات پوشش به قادر تجاری امکانات بر علاوه دیگر عبارت به است. خود نفع به آن ھا از استفاده و باز متن

ھست. نیز آن ھا
برای ناھنجاری قوانین بر مبتنی مدل ھای و امضا بر مبتنی مدل ھای مانند ماشینی یادگیری رویکرد ھای
قادر فقط امضا۱۱ بر مبتنی تشخیص مدل ھای .[۹] می شود استفاده سایبری امنیت در حملات با مقابله
مبتنی نفوذ تشخیص سیستم ھای که حالی در بودند، شده شناخته قبل از که بودند حملاتی شناسایی به
بر مبتنی نفوذ تشخیص سیستم ھای .[۱۱] دارند نیز را ناشناخته حملات شناسایی امکان ناھنجاری۱۲ بر
قوانین فایل ھای یا آموزشی داده ھای در آنھا امضای که می کنند فراھم را حملاتی شناسایی امکان ناھنجاری

9Intrusion Detection
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ھزینه ھای حاضر حال در اما ھستند. مناسب نیز صفر روز حملات برای جھت ھمین به و است نداشته وجود
دلیل ھمین به و بالاست بسیار ناھنجاری بر مبتنی سیستم ھای برای نیاز مورد پردازشی قدرت و اجرا
تولیدکنندگان کنونی دوران در اما نمی رسد. نظر به امکان پذیر متوسط تجاری شرکت ھای در آن ھا پیاده سازی
زیادی تعداد که صورتی در و ھستند مصنوعی ھوش برای پیشرفته تر پردازنده ھای ساخت دنبال به مختلفی
به قادر بیشتری شرکت ھای نیز سایبری امنیت زمینه در شود، عرضه بازار به پایین تری قیمت با آن ھا از

بود. خواھند مصنوعی ھوش بر مبتنی سایبری امنیت بخش راه اندازی

اشیا اینترنت سایبری امنیت بر آن تأثیر و ماشین یادگیری ۲ .۲
به بیشتری دستگاه ھای و داده ادامه رشد به ھم دیجیتال تکنولوژی اطلاعات، تکنولوژی امکانات گسترش با
انجام امکان خود که است فراھم بسیاری داده ھای به آزادانه دسترسی که طوری به شدند متصل اینترنت
.[۵] کنند کمک نتایج پیش بینی به می توانند خودشان فعالیت ھا می کند. فراھم را بیشتری فعالیت ھای
درخت ھای مانند داده ھا طبقه بندی در استفاده برای مختلفی ماشینی یادگیری ریاضی الگوریتم ھای بنابراین
داده ھا مدیریت و پردازش با الگوریتم ھا این می شوند. گرفته کار به عصبی۱۴ شبکه ھای و تصمیم گیری۱۳
و دھند. نشان را پیشرفته جامعه ھای در اقتصادی رشد به کمک برای موردنیاز پیش بینی و نتیجه می توانند
قابلیت ھای است. بوده مطرح آماری داده ھای این از جاه طلبانه و غیراخلاقی استفاده درباره بحث ھایی البته
کرده اند نفوذ رویدادھا و روزمره کارھای در و شده اند انسان سرگرمی ھای بر تسلط از فراتر ماشینی یادگیری

باشد. نیز بشری جوامع برای خطری زنگ می تواند مزیت ھایش کنار در که

سایبری حملات کاھش برای ماشینی یادگیری ۳ .۲
که است تقویتی یادگیری و نظارت بدون یادگیری شده، نظارت یادگیری دسته سه شامل ماشینی یادگیری
شود. استفاده جعلی اخبار و ھرز و اسپم پیام ھای سایبری، جرایم یا جعلی فعالیت ھای شناسایی در می تواند
شبکه ھای مانند ھایی الگوریتم ھوشمندانه ای طور به می کنند استفاده شرکت ھا که نرم افزارھایی از برخی
آشنا آن ھا با بیشتر شرکت ھا تا است شده فرصتی که داده اند جای خود در را بیزی و عمیق۱۵ شبکه ھای عصبی،
سیستم ھای از استفاده با چه ۱۶(IDPS) نفوذ از پیشگیری و تشخیص سیستم ھای از استفاده امروزه شوند.
و ھکرھا شدن ھوشمندتر با است. شده ھمراه مصنوعی ھوش و ماشینی یادگیری دانش با باز متن یا تجاری
دلیل ھمین به و است شده پیچیده تر نیز آنھا حمله روش ھای افزاری، نرم ربات ھای از آن ھا استفاده افزایش
داده ھا از محافظت برای مصنوعی ھوش و ماشینی یادگیری راھکارھای به ھستند مجبور تجاری شرکت ھای
مخرب الگوھای ماشینی یادگیری از استفاده با است قادر IDPS سیستم شوند. متکی خود سیستم ھای و
طریق از ماشینی یادگیری شد گفته که ھمان گونه کند. شناسایی اینترنت در معتبر الگوھای با مقایسه در را

13Decision Trees
14Neural Networks
15Deep Networks
16Intrusion Detection and Prevention System
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امنیت در و است کرده عمل امضا بر مبتنی روش از موثرتر صفر روز حملات تشخیص در ناھنجاری شناسایی
وجود سایبری امنیت زمینه در توجھی قابل شکاف است. داشته موثری نقش ھم اروپایی شرکت ھای سایبری

است. آینده در سیستم ھا این مقاوم سازی برای جامعه محور دانش مشارکت ھای نیازمند که دارد

تخاصمی ماشینی یادگیری و سایبری امنیت ۴ .۲
از پیشگیری و تشخیص سیستم ھای و نفوذ تشخیص سیستم ھای در ماشین یادگیری از استفاده افزایش با
به حملات از جدیدی نوع می شوند، تعبیه شرکت ھا توسط استفاده مورد سایبری امنیت بسته ھای در که نفوذ
[۳] ھمکاران و Anthi توسط مقاله ای در ۲۰۲۱ سال در است. شده شناسایی تخاصمی ماشینی یادگیری نام
جدیدی حملات ماشینی، یادگیری بر مبتنی نفوذ پیشگیری و تشخیص سیستم ھای معرفی با که شده مطرح
سیستم ھای این به نفوذ راه ھای ایجاد و ماشینی یادگیری الگوریتم ھای شکستن در سعی که آمده اند وجود به
قرار حملاتی معرض در را ماشینی یادگیری الگوریتم ھای یادگیری مدل ھای امر این دارند. نفوذ دفاعی
ضعف نقاط از بھره گیری آن ھدف و می شوند شناخته تخاصمی ماشینی یادگیری عنوان به اغلب که می دھد
به نسبت را خود گاھی آ باید شرکت ھا است. آموزشی داده ھای بین ضعف ھای و دیده پیش آموزش از مدل
نظر در نیز را نکته این و دھند افزایش سایبری امنیت حفظ در مصنوعی ھوش و ماشینی یادگیری اھمیت
خواھد افزایش نیز آنھا علیه جدید حملات شبکه، دفاعی سیستم ھای گونه این افزایش با که باشند داشته

کنند. ایجاد آمادگی موضوع این برای و یافت
پیشنھادی مدل نقش و سایبری امنیت در حمله سناریوھای انواع نتایج، بخش در که باشید داشته توجه

است. شده داده شرح چین بلاک

بلاک چین ۳
یکپارچگی از یافتن اطمینان برای که است بلاک چین شده، توزیع کل دفتر تکنولوژی ھای بحث ترین پر از یکی
عبارتی به ندارد. اعتمادسازی به نیاز که است توزیع شده و پراکنده محیط ھای در داده ھا تبادل و ذخیره سازی
را اعتماد قابل داده ھای می تواند که [۱۷] است ھمتا به ھمتا و غیرمتمرکز کل دفتر یک بلاک چین دیگر
محبوب سیستم ھای کند. امکان پذیر شبکه یک در ناشناس حدی تا و اعتماد غیرقابل شرکت کنندگان میان
بلاک چین بر مبتنی نرم افزارھای از بسیاری پیاده سازی برای (ھایپرلدگر) ھایپرلجر و اتریوم مانند بلاک چین
برای را بلاک چین بر مبتنی آزمایشی راه حل ھای و اولیه نمونه ھای مقالات از بسیاری شده اند. ساخته
اتریوم روی بر آزمایشی راه حل ھای این اکثر که می کنند پیشنھاد پیچیده محاسباتی سیستم ھای مشکلات
سفارشی سازه و تعامل پذیری قابلیت افزار نرم توسعه سھولت دلیل به ھایپرلجر یافته اند. توسعه ھایپرلجر و

.(۱ (جدول دارد را گسترده
از بسیاری ویژگی ھا این از که است آن بودن غیرمتمرکز و تغییرناپذیری بلاک چین یک اصلی ویژگی دو
و بھداشت در و است، شده داده توضیح آن فرآیند ۱ شکل در که پرداخت خدمات و تجارت جمله از بخش ھا
جدیدی نسبتا تکنولوژی ھم ھنوز بلاک چین اینکه با می برند. بھره عملکردی شان عملیات بھبود برای درمان

۶
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ھایپرلجر و اتریوم بلاک چین شبکه دو ویژگی ھای مقایسه :۱ جدول

ھایپرلجر اتریوم ویژگی
اجازه به نیاز اجازه به نیاز بدون کل دفتر نوع
لینوکس بنیاد اتریوم توسعه دھندگان توسعه دھندگان

ندارد اتر دیجیتال ارز
ثانیه در تراکنش ۲۰۰۰ حدود ثانیه در تراکنش ۲۰ حدود عملیاتی توان

اتصال قابل مکانیسم کار اثبات اجماع مکانیسم
دارد دارد ھوشمند قرداد

Java or Golang or NodeJS Solidity ھوشمند قرارداد برنامه نویسی زبان
گسترده دامنه دارای گسترده دامنه دارای اپلیکیشن نوع

بلاک چین شبکه یک عملکرد از نمایی :۱ شکل

را جدید تحول ھای ایجاد قابلیت ھم ھنوز که می دھد نشان تحقیقاتی مقالات از توجھی قابل تعداد اما است
داده اند. پیشنھاد نیز اینترنت تحول جھت را آن از استفاده برخی نمونه برای و داراست

سایبری امنیت در بلاک چین از استفاده ۱ .۳
کاھش برای راه حل ھایی می توانند بلاک چین مانند نوظھور تکنولوژی ھای چگونه که کنیم بررسی است مھم
زیرساخت ھای ارائه چگونگی مطالعه زمینه در زیادی پژوھش ھای و دھند ارائه جدید سایبری امنیت تھدیدات
است گسترده و پراکنده اینکه دلیل به بلاک چین .[۱۳] دارد وجود تکنولوژی این توسط اینترنت امنیت قوی
ذخیره آن از به روزرسانی ھربار در را اطلاعات از کامل نسخه یک شبکه در آن مستقل و مختلف دارنده ھای و
شبکه تصاحب ادعای نمی تواند کسی که می شود محسوب غیرمتمرکز تکنولوژی یک جھت ھمین به می کنند
تراکنش ھای و شبکه اطلاعات به دسترسی از را کاربران حتی یا و باشد داشته را آن امتیاز حق داشتن یا و
خودی به ویژگی ھا این است. نمایش قابل و شده ثبت شفاف صورت به موارد این که چون کند منع شده انجام

۷
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است جھت ھمین به و باشد داشته آسیب پذیری ھا کاھش برای مزایایی سایبری امنیت لحاظ از می تواند خود
به را غیربلاک چینی کلاسیک شبکه ھای تبدیل پیشنھاد سایبری امنیت محققان و متخصصان از عده ای که
به نیازی امنیتی مسائل نگرفتن نظر در صورت در و ظاھری لحاظ از شاید حالی که در می دھند بلاک چین

نشود. مشاھده بلاک چین از استفاده

بلاک چین معایب ۲ .۳
اگر که داشت توجه باید ولی شد مطرح بلاک چین اصلی ویژگی ھای از ناپذیری تغییر و بودن غیرمتمرکز
این در آورد دست به را شبکه به متصل دستگاه ھای نصف از بیشتر بتواند حقوقی یا حقیقی شخص چنانچه
شبکه داده ھای صحت که چرا کند مواجه آسیب پذیری با و انداخته خطر به را شبکه بتواند است ممکن صورت
جمله از دارد، ھم دیگری معایب بلاک چین می شود. تایید ذخیره سازی و پردازشی دستگاه ھای اکثریت با
تکنیک ھای زمینه این در عملی راه حل ھای از برخی زیاد. پردازشی سخت افزاری منابع به نیاز و بالا تاخیر
نیاز راه حل ھا این است ممکن ولی می کنند پیشنھاد سایبری امنیت بحرانی مشکلات حل برای را نوآورانه
آزمایش یا نباشد امکان پذیر آن ھا انجام که باشند داشته موجود سیستم ھای زیرساخت ھای در تغییراتی به

.[۱۲] باشد دشوار سنتی سایبری امنیت سیستم ھای با مقایسه در آن ھا اثربخشی و کارایی

اشیا اینترنت و بلاک چین ۳ .۳
مھم بسیار نیز سایبری امنیت بھبود به نیاز است، افزایش به رو اشیا اینترنت با پیوستگی که جھانی در
حملات داده اند شرح [۱۵] ھمکاران و Mandrita ھمچنین و [۱۶] ھمکاران و Pinno که ھمان طور است.
در جدی نگرانی ھای می دھند قرار استفاده مورد را اشیا اینترنت دستگاه ھای پذیری ھای آسیب که سایبری
کسب است. داده افزایش را تھدیدات کاھش جھت مناسب استراتژی ھای برای تقاضا و کرده ایجاد عرصه این
حوزه این در جذاب تحقیقاتی موضوعات از بدافزارھا از پیشگیری و شناسایی و داده ھا یکپارچگی از اطمینان
اما ببرد، بین از کامل طور به را سایبری خطرات نمی تواند بلاک چین که است ذکر به لازم .[۱۴] ھستند
سایر با ترکیب در و دھد کاھش خود اصلی ھای ویژگی با را سایبری تھدیدات توجھی قابل طور به می تواند
از استفاده با اطلاعات تکنولوژی سیستم ھای اکثر که حالی در شود. واقع مفید سایبری امنیت سیستم ھای
وابسته نامه ھا گواھی مرجع مانند مرکزی واسطه ھای به ولی شده اند، ساخته پیشرفته رمزنگاری تکنیک ھای
بتوانند مخرب طرف ھای می شود باعث این و کنند تضمین را داده ھایشان مدیریت یکپارچگی بتوانند تا ھستند
سرویس، از محروم سازی حملات مانند سایبری تھدیدات با را سیستم ھا و برده بھره روابط این ضعف ھای از
مشکلات این بودن غیرمتمرکز دلیل به بلاک چین در اما کنند. مختل ... و داده ھا استراق باج افزار، بدافزار،

است. حل قابل

۸
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کمک با اشیاء اینترنت داده ھای جریان مدیریت در بلاک چین معماری پیشنھادی مدل اصلی اجزای :۲ شکل
سایبری امنیت ابری پردازش

ھوشمند راھکار یک ارائه : روش شناسی ۴
کل دفتر سیستم ھای شبکه، ترافیک منظر از سیستم پیگیری و شفافیت مسئولیت پذیری، آوردن فراھم برای
و بھداشتی امنیتی،  موارد ویژه به الکترونیک تجارت در می توانند غیرمتمرکز شده توزیع دیتابیس) نوعی (به
حاصل اطمینان الکترونیک تجارت با ھمراه بلاک چین تکنولوژی پایداری از تا شوند گرفته کار به زیرساختی
که است جھانی سطح در بلاک چینی غیرمتمرکز شبکه ھای تاثیرگذاری بررسی و تحقیق حاضر حال در شود.

می گیرد. قرار استفاده مورد خصوصی و عمومی دانشگاھی، بخش ھای در آن کاربردھای ھم زمان
ساختار این کلیدی اجزای که داده ایم نشان داده ھا مدیریت معماری برای پیشنھادی مدلی ۲ شکل در

می شود. تحلیل و داده توضیح ادامه در

(IoT) اشیا اینترنت شبکه
این می کنند. ارسال سیستم به را خود درخواست ھای اشیا اینترنت شبکه طریق از کاربران ابتدا در
ھوشمندی قرادادھای یا شوند، افزوده چین بلاک به باید که باشد داده ھایی شامل می تواند درخواست ھا
ارزش دریافت یا ارسال می تواند نھایت در داده ھا این از کاربران اصلی ھدف البته شوند. اجرا است قرار که
و کاربران میان رابط عنوان به شبکه این باشد. حساب شان اطلاعات روزرسانی به یا تجارت انجام برای پولی

کند. عمل امنیتی سیستم
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اولیه ھوشمند قرداد و اولیه بلاک چین
آن داده ھای و می شود اولیه ھوشمند قرداد به تبدیل تایید از پس اول چین بلاک در شده ارسال داده ھای
مرتبط تحقیقات با مطابق است. داده ھا اولیه اعتبارسنجی و مدیریت مسئول ھوشمند قرارداد می شود. ثبت
حملات از جلوگیری و داده ھا صحت از اطمینان جھت لایه این بلاک چین، در ھوشمند قردادھای کاربرد با
خصوصی یا عمومی زنجیره یک عنوان به می تواند اولیه بلاک چین می کند. عمل جعلی داده ھای بر مبتنی
ھوشمند قرارداد از نسخه ای می گردد. تصمین داده ھا شفافیت و ردگیری قابلیت مرحله این در کند. عمل
امنیت لحاظ از بیشتر صحت سنجی و ابری پردازشی جھت دیتاسنترھا سمت به ورودی داده عنوان به اولیه

می شود. ارسال سایبری

کلاسیک نفوذ تشخیص سیستم و فایروال
ابر وارد اولیه ھوشمند قرارداد اینکه از پیش ،۲ شکل دیاگرام مطابق پژوھش این در شده مطرح معماری در
(IDPS) نفوذ پیشگیری و تشخیص سیستم و فایروال یک طریق از ابتدا شود، داده) (مرکز دیتاسنتر ھمان یا
مخرب داده ھای ترافیک می کنند تلاش و کرده عمل دفاعی خط یک عنوان به سیستم ھا این می کنند. عبور
تشخیص و شبکه امنیت به مربوط پژوھش ھای با مطابق مرحله این کنند. مسدود را احتمالی نفوذھای یا

می کند. تأمین را توزیع شده شبکه ھای اولیه امنیت که است ابری محیط ھای در نفوذ

(دیتاسنترھا) ابر به داده ھا انتقال
منتقل بزرگ دیتاسنترھای ھمان یا ابری محیط به اطلاعات اولیه، بلاک چین در اولیه داده ھای پردازش از پس

از: عبارتند که می شوند پیشرفته تحلیل مراحل وارد داده ھا محیط این در می شوند.

کلیدی اطلاعات و تا الگوھا می شوند تحلیل تصویری ابزارھای از استفاده با داده ھا داده ھا: تصویرسازی
صورت ابری محیط ھای در داده ھا تحلیل و بلاک چین داده ھای تصویرسازی مرحله این در شود. شناسایی

می پذیرد.

این می آورد. فراھم را اطلاعات از زیادی مقادیر تحلیل قابلیت بزرگ داده ھای از استفاده بزرگ: داده ھای
می کند. عمل چین بلاک و سایبری امنیت در کلان داده ھای تحلیل زمینه در مطالعات اساس بر بخش

می شوند. پردازش عمیق یادگیری ویژه به ماشینی یادگیری الگوریتم ھای طریق از داده ھا عمیق: یادگیری
تشخیص را داده ھا در غیرعادی الگوھای یا جدید سایبری حملات تا می کنند کمک سیستم به روش ھا این

دھند.

آن بر علاوه می کند. تأمین را شبکه و داده ھا امنیت شده ذکر موارد تحلیل و تجزیه سایبری: امنیت
ارتقا جھت را حملات برابر در بازدارنده مکانیسم ھای و رمزنگاری نظیر سایبری روش ھای دیگر می توان
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عدم و اضافی ھزینه و اتلاف نبودن برای لازم بررسی ھای که صورتی در اما برد. کار به سایبری امنیت بیشتر
می شود. ارسال ثانویه بلاک چین سمت به داده ھا مرحله این از پس شود. تایید موارد دیگر با اختلال

شده تایید ھوشمند قرارداد و ثانویه بلاک چین
امنیتی دوم لایه عنوان به بلاک چین این می شوند. منتقل دوم چین بلاک به داده ھا ابری، پردازش ھای از پس
دوتایی سیستم یک دوم، و اول چین بلاک این ترکیب با می کند. ذخیره را شده پردازش داده ھای و کرده عمل
پس می آورد. فراھم را بالاتر امنیت و بیشتر شفافیت اطمینان، قابلیت که می گیرد شکل داده ھا مدیریت برای
به نتیجه و شده تایید نھایی ھوشمند قرارداد امنیتی، پردازش ھای انجام و ثانویه بلاک چین از داده ھا عبور از
فرآیند بودن موفقیت آمیز و اطلاعات و داده ھا صحت امنیت، تایید نھایی مرحله این می شود. ارسال کاربران

می رساند. اطلاع و انجام را

نتایج ۵
چین بلاک پیشنھادی مدل نقش و سایبری امنیت در حمله سناریوھای

در (که پژوھش این چینی بلاک پیشنھادی مدل که نقشی و سایبری حملات از انواعی بررسی به ادامه در
روش شناسی بخش در مدل این می پردازیم. کند ایفا آنھا از جلوگیری در می تواند شد) خواھد ارائه نتایج بخش

شد. ارائه تفصیل به

(SQL Injection Attack) SQL تزریق حملات
داده پایگاه ،SQL به مخرب کدھای تزریق با تا می کند تلاش مھاجم فرد که می دھد رخ زمانی حملات این
بلاک چین باشد. داده پایگاه جداول حذف و ویرایش مشاھده، به قادر مھاجم که دھد نمایش را اطلاعاتی سرور
اعداد توالی این از یک ھر و ھستند خاص رمزگذاری دارای بلوک ھر که خود بلوکی خاص ساختار دلیل به
پاک یا تغییر تا می شود موجب موضوع این ھستند. وابسته زنجیروار صورت به دیگر بلوک ھای اعداد توالی به
نخواھد مطابقت بلوک ھا دیگر اطلاعات و تاریخچه با که چرا نباشد پذیر امکان مھاجم فرد برای اطلاعات کردن

می کند. تضمین را داده ھا امنیت که ندارند ویرایش قابلیت قبل تر بلوک ھای ضمنا داشت.

(ManintheMiddle Attack) میانی مرد شنود حملات
و مشتری بین اطلاعات می کند تلاش مھاجم می شود، گفته نیز شنود حمله آن به که حملات از نوع این در
داشته دسترسی شده بدل و رد اطلاعات به غیرمجاز طور به و کند سرقت را مربوطه شرکت ھاست یا سرور
سیستم در گفت می توان است. جالب خود نوع در می دھد ارائه موضوع این برای بلاک چین که حلی راه باشد.
شفاف اطلاعات تنھا بلاک چین که می شوند تقسیم خصوصی دسته و شفاف دسته دو به اطلاعات بلاک چینی
می ماند. باقی ناشناس موارد این و ندارد کاربر خصوصی اطلاعات به نیازی و می کند ثبت و پردازش دریافت، را
گونه ای به را خود سیستم تا می کند مجاب را شرکت ھا اولا زیرا است موثر نیز شرکت ھا عملکرد در مورد این
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می شود موجب اطلاعات بودن شفاف طرفی از و باشند داشته حساس اطلاعات به نیاز کمترین که دھند تغییر
زیر رسانه ھا یا سھام داران به خود عملکرد گزارش نظیر خود سالانه گزارش دھی خصوص در بعدھا شرکت که
موارد این ھمه که باشد داشته کاربران محرمانه اطلاعات شدن افشا بابت کمتری نگرانی نیز و نرود سوال

دھد. کاھش را شرکت امنیتی و آماری ھزینه ھای می تواند

پیشنھادی بلاک چین مدل پیشرفته قابلیت ھای
امنیت افزایش برای مجزا بلاک چین دو از استفاده پژوھش، این پیشنھادی مدل کلیدی ویژگی ھای از یکی
در داده ھایی مثلا که دارد را امکان این بلاک چین عدد ۲ داشتن دلیل به پژوھش این پیشنھادی مدل است.
اطلاعات به نیاز آنھا دانستن برای و نباشد مفھوم دارای و استفاده قابل تنھایی به که کند ثبت ۱ بلاک چین
امنیت پروتکل ھا رمزگذاری مانند می تواند نیز مورد این که باشد. ۲ چین بلاک در نظیر به نظیر شده ثبت

بیاورد. ارمغان به شرکت مشتریان و کاربران برای بیشتری خصوصی حریم و اتصالات

سایبری حملات انواع دیگر با مقابله
عنوان به کند ایفا نقش می تواند نیز سایبری حملات از دیگری انوع در پیشنھادی مدل مذکور، حملات بر علاوه
بلاک چین ھا از یکی حتی یا چین ھا بلاک در شده ثبت تراکنش یا قرارداد لینک کاربر برای شرکت اگر مثال
با (Attack Pishing) فیشینگ حملات صورت این در کند، چک را آن ھم کاربر خود که کند ارسال را
برای مثلا فرآیند از مرحله ھر برای چنانچه یا شد. خواھد دشوار مھاجمان برای شبیه سازی و جعل ھدف
این در شود درخواست ھم از متفاوت و جداگانه رمزعبورھای کاربر از ۲ چین بلاک و ۱ چین بلاک در ثبت
ذکر مواردی نھایت در شد. خواھد سخت تر ھکرھا برای نیز (Brute Force) فورس بروت حملات صورت
پژوھش این پیشنھادی مدل دیاگرامی ساختار روی می توان که است قابلیت ھایی و ایده ھا از بخشی تنھا شده
شرکت ھای نرم افزاری تیم ھای نوآوری و خلاقیت به بستگی ارتقاء و موارد سایر پیاده سازی و کرد سازی پیاده

داشت. خواھد مربوطه

نتیجه گیری ۶
به نیاز دانشگاه ھا، و سازمان ھا تجاری، شرکت ھای برای سایبری امنیت بر تاثیرگذار استراتژی یک ایجاد برای
نظارت با مدیران، آموزش و گاھی آ است. کلیدی سخت افزاری پردازشی ھزینه ھای برای مالی ابتکارات ایجاد
به دادن اولویت با است. نیاز مورد بلاک چین و سایبری امنیت موثرتر ادغام برای کاربران از بیشتر حمایت و
موسسات و سازمان ھا سطح در حتی و خصوصی تجاری شرکت ھای سطح در نفوذ از پیشگیری و شناسایی
سایبری جرایم و حملات مقابل در سایبری امنیت حفاظت ھای مزایای تمام حفظ و ارتقا در می تواند دانشگاھی
به غیرمجاز دسترسی از جلوگیری شبکه، آسیب پذیری ھای توجه قابل کاھش باعث این باشند. داشته نقش
به کاربران اعتماد تنھا نه امر این می شود. حیاتی و مھم سیستم ھای عملکرد تضمین و حساس داده ھای
می تواند نیز را داده ھا بازیابی و حملات نفوذ، به مربوط ھزینه ھای بلکه می دھد، افزایش را زیرساخت ھا امنیت

۱۲

تهران دانشگاه | CYSP 2024 | مقالات مجموعه | ■ ۵۶۴



شفافیت، و مسئولیت پذیری با ھمراه تلاش ھای کند. فراھم اطلاعات تبادل برای امن تر محیطی و دھد کاھش
خصوصی و عمومی بخش ھای از سرمایه گذاری با آن نتایج و سیستم ھا قوانین، مداوم ارزیابی به نیاز ھمچنین

دارد.
زمینه در پیشرفته تحقیقات و تلاش ھا اساس بر پژوھش این در شده ارائه ساختار کلی به طور
شکل کلان داده ھای تحلیل و ماشین یادگیری اشیا، اینترنت سایبری، امنیت با بلاک چین یکپارچه سازی
رفته کار به اجزای اثربخشی بودند تلاش در شد بررسی پژوھش این در که بسیاری مطالعات است. گرفته
پذیرش برای را واقعی چالش ھای بلاک چین، شبکه ھای در تاخیر ھنوز البته دھند. نشان را معماری این در
مراکز شدن غیرمتمرکز و دیجیتال ارتباطات افزایش با می کند. ایجاد تجاری شرکت ھای برای تکنولوژی این
حال، این با خواھد. اضافه ھمکاری شان و اشتراک گذاری و مشارکت کنندگان به وسیع تری مجموعه داده ھا،
برای حمله ای فضای اجتناب ناپذیر طور به و ندارند را لازم بلوغ سایبری امنیت نظر از دیجیتال سیستم ھای این
داده ھا آن تبع به و دیجیتال سیستم ھای در امنیتی مشکل چندین مقاله این در می کنند. ایجاد مھاجمان
به شده اند، فنی راه حل ھای تکامل به منجر چالش ھا این شد. برجسته اعتماد مکانیسم ھای و محاسباتی
شرکت ھای برای راه حل ھا پیشرفته ترین از می توانند که ھستند متنوع قدری به کنونی راه حل ھای که طوری
مدل ھمین در مثال عنوان به کنند. ارائه کوچک شرکت ھای برای را راه حل ھا ابتدایی ترین تا گرفته بزرگ
موردنیاز نرم افزارھای و سخت افزارھا ھمه تأمین به قادر شرکتی چنانچه ،(۲ (شکل پژوھش این در شده ارائه
در آن کارایی از کماکان کوچک تر سیستم یک به آن تبدیل و مدل اجزای از برخی کاستن با می تواند نباشد
برای نوآورانه راھکارھای ارائه برای بیشتر تحقیقات نتیجه که معتقدیم ما شوند. بھره مند سایبری امنیت
را جامعه داده ھای امنیت که گشت خواھد امن تر سایبری سیستم ھای ایجاد و بھبود موجب سایبری امنیت

می آورد. ارمغان به

سپاسگزاری
موجب و گذاشته اند اشتراک به اینترنت در رایگان صورت به را خود یافته ھای که عزیز پژوھشگران ھمه از
و سپاس گزاری تھران دانشگاه محترم اساتید و آشنایان از ھمچنین و گردید حیطه این با نویسندگان آشنایی

می کنیم. قدردانی
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