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چکیده

امنیت زمینه در قابل توجھی چالش ھای متصل دستگاه ھای افزایش اشیا، اینترنت گسترش با
که سایبری تھدیدات این با مقابله برای فزاینده ای طور به پیش بینی تکنیک ھای می کند. ایجاد سایبری
آن ھا برابر در سایبری امنیت سنتی اقدامات زیرا شده اند، ضروری ھستند، تحول حال در مداوم طور به
موضوعاتی به و می پردازد سایبری تھدیدات دنیای بررسی به مقاله این شده اند. داده نشان ناکارآمد
(AI) مصنوعی ھوش می پردازد. (DoS) سرویس منع حملات و بدافزار فیشینگ، باج افزار، مانند
زیر از حفاظت در مھمی نقش و شده ظاھر سایبری امنیت زمینه در تحول آفرین نیروی یک به عنوان
از سایبری، امنیت دفاع از حمایت در مصنوعی ھوش اھمیت مقاله این می کند. ایفا ملی ساخت ھای
ھمچنین می کند. اشاره ھوشمند عوامل از استفاده و شبکه امنیت نفوذ، تشخیص سیستم ھای جمله
حملات از جلوگیری و پیش بینی در پیش بینی مدل سازی و ماشین یادگیری تکنیک ھای اھمیت به
مشکلات جدیت مصنوعی، ھوش بر مبتنی سایبری امنیت بالقوه مزایای باوجود می پردازد. سایبری
گرفت. نادیده نمی توان را ماشین و انسان ھمکاری و مقیاس پذیری داده ھا، خصوصی حریم به مربوط
مبتنی سایبری امنیت راه حل ھای پیاده سازی با می توانند شرکت ھا امروز، فزاینده دیجیتالی محیط در
خود ارزشمند دارایی ھای از و کرده تقویت سایبری حملات برابر در را خود دفاع مصنوعی، ھوش بر

کنند. محافظت

﹨﹢ش﹝︭﹠﹢︻﹩. ﹬︀︨︊︣ی، ا﹝﹠﹫️ ا︫﹫︀، ️﹡︣︐﹠﹬ا کلیدی: کلمات

مقدمه ۱
کرده متحول را انسانی جامعه از جنبه ای ھر بی تردید دیجیتال فناوری ھای گسترش معاصر، چشم انداز در
که متصل دستگاه ھای از پیچیده ای شبکه تا شده تسھیل ابری رایانش توسط که بی وقفه ای اتصال از است.
مدرن زندگی در اساسی جزء به دیجیتال زیرساخت ھای به ما وابستگی ،[۱] می دھند تشکیل را اشیا اینترنت
و آورده اند ارمغان به را ارتباطات و بھره وری کارایی، از بی سابقه ای سطوح فناوری ھا این است. شده تبدیل

.[۳] ،[۲] کرده اند دگرگون را اطراف جھان با تعامل و یکدیگر با ارتباط کسب وکار، انجام نحوه

۱
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سایبری امنیت در مصنوعی ھوش نقش سایبری، حملات فزاینده تھدید و اشیا اینترنت سریع گسترش با
حال در ماھیت و سایبری حملات مختلف انواع بررسی به مقاله این است. نبوده حیاتی اندازه این به ھرگز
مورد را تھدیدات این از جلوگیری و پیش بینی برای مصنوعی ھوش از استفاده نحوه و می پردازد آن ھا تحول

می دھد. قرار بحث
برای ماشین یادگیری الگوریتم ھای و سایبری حملات پیش بینی برای پیش بینی مدل سازی این، بر علاوه
مصنوعی، ھوش بر مبتنی سایبری امنیت میان در بااین حال، می شود. بررسی نیز سایبری حملات از جلوگیری
و مقیاس پذیری داده ھا، خصوصی حریم مانند مصنوعی، ھوش محدودیت ھای و چالش ھا به توجه به نیاز
کرده اشاره تحول حال در سایبری حملات به مقاله این خلاصه، طور به دارد. وجود ماشین و انسان ھمکاری
مصنوعی ھوش مدل ھای از استفاده با سایبری حملات از جلوگیری و پیش بینی برای را پیشگیرانه ای رویکرد و

می کند. بررسی

سایبری حملات انواع ۲
اقتصادی اھداف به منظور سیستم اطلاعات به نفوذ برای گروه یا فرد یک سوی از عمدی تلاشی سایبری حمله
پیش بینی استراتژی یک توسعه برای مختلف حملات این درک .[۴] است ھدف سیستم ھای از داده ھا سرقت یا

:[۴] شده اند تعریف زیر شرح به سایبری حملات مختلف انواع است. مھم بسیار مؤثر

سیستم ھای به غیرقانونی دسترسی برای که خطرناک برنامه ھای از مختلفی انواع بدافزاری: حملات •
گفته نیز مخرب نرم افزارھای آن ھا به اوقات گاھی که می شوند نامیده بدافزار شده اند، ایجاد کامپیوتری
وب سایت ھای ھستند. آن ھا از نمونه چند بدافزارھا و ویروس ھا کرم ھا، تروجان، اسب ھای می شود.
دھند. گسترش را بدافزار ھمگی می توانند آلوده ایمیل پیوست ھای و ھک شده نرم افزارھای مخرب،
به را سیستم یک کنترل یا کند سرقت را محرمانه اطلاعات ببرد، بین از را فایل ھا می تواند بدافزار

کند. استفاده مخرب اھداف برای آن از و گرفته دست

شماره ھای مانند خود، حساس اطلاعات تا می دھند فریب را افراد فیشینگ حملات فیشینگ: حملات •
می کنند. معرفی معتبر شرکت یک به عنوان را خود و کنند فاش را ورود، اطلاعات یا اعتباری کارت
واقعی که معتبر به ظاھر ایمیل ھای ارسال یا جعلی وب سایت ھای ایجاد بر معمولاً سایبری مجرمان
منابع این که است باور این به بی خبر افراد فریب دادن ھدفشان و می کنند تکیه می رسند، نظر به
کارکنان یا مشتریان روی بر خاص طور به  فیشینگ حملات مالی، حوزه در ھستند. قابل اعتماد
حساس مالی اطلاعات یا حساب ھا به مخفیانه به طور که است این اصلی ھدف است. متمرکز بانک ھا

شوند. متوجه آن ھا اینکه بدون کنند پیدا دسترسی آن ھا

داده ھایشان به آن ھا دسترسی از تا می پردازند سازمان ھا یا افراد قراردادن ھدف به مھاجمان باج افزار: •
قربانیان کنند. بازیابی را خود داده ھای تا کنند پرداخت باج به عنوان مبلغی اینکه مگر کنند جلوگیری

۲
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خود داده ھای کنند سعی یا کنند پرداخت را باج آیا اینکه مورد در دشواری تصمیمات با است ممکن
شوند. مواجه کنند، بازیابی دیگر روش ھای طریق از را

نرم افزارھای یا سیستم ھا شبکه ھا، بارگذاری با دارند حملاتDoSسعی :(DoS) سرویس منع حملات •
سازمان ھا سمت به معمولاً حملات این کنند. ایجاد اختلال آن ھا در مخرب، ترافیک با ھدف
آن ھا کسب وکار در و بارآورند به مالی خسارت بزنند، آسیب آن ھا شھرت به تا می شوند ھدف گذاری
دستگاه چندین ھمکاری به نیاز به دلیل (DDoS) توزیع شده سرویس منع حمله کنند. ایجاد اختلال

است. دشوارتر آن در تقلب حمله، کردن متوقف برای ھک شده

سایبری امنیت در مصنوعی ھوش نقش ۳
سایبری امنیت دفاعی استراتژی ھای زیرا می باشد؛ سایبری امنیت حوزه در اساسی جزء یک مصنوعی ھوش
حملات از جلوگیری و پیش بینی به دادھا از وسیعی حجم تحلیل با مصنوعی ھوش .[۵] می کند قوی تر را
تحلیل و تجزیه برای منحصربه فردی توانایی دارای مصنوعی ھوش می کند. کمک آن ھا وقوع از قبل سایبری
می گیرد پیشی انسانی تحلیل گران توانایی از مراتب به که است، بی سابقه سرعتی با داده ھا از زیادی حجم
پشتیبانی را مصنوعی ھوش سیستم ھای که محاسباتی  قدرت و پیشرفته الگوریتم ھای در توانایی این .[۶]
منابع از متشکل عظیم داده ھای فوق العاده ای کارایی با تا می دھد را امکان این آن ھا به و دارد ریشه می کند،
توسط داده ھا تحلیل و تجزیه نحوه از مختصری توضیح اینجا در کنند. بررسی را امنیتی اطلاعات مختلف

است: شده آورده انسان از سریع تر احتمالی تھدیدات و ناھنجاری ھا شناسایی برای مصنوعی ھوش

ماشین یادگیری مانند پیچیده ای الگوریتم ھای از مصنوعی ھوش سیستم ھای پیشرفته: الگوریتم ھای •
استفاده داده ھا از زیادی حجم تحلیل و تجزیه و پردازش برای (DL) عمیق یادگیری و (ML)
تطبیق جدید اطلاعات به بیاموزند، داده ھا الگوھای از تا شده اند طراحی الگوریتم ھا این می کنند.

.[۷] کنند تصمیم گیری یا پیش بینی داده ھا از حاصل بینش ھای اساس بر و کنند پیدا

می دھد امکان آن ھا به که ھستند موازی پردازش به قادر مصنوعی ھوش سیستم ھای موازی: پردازش •
محدود که انسانی تحلیل گران برخلاف کنند. تحلیل و تجزیه ھم زمان طور به را داده جریان چندین
را داده عظیم مجموعه ھای می تواند مصنوعی ھوش ھستند، خود توجه دامنه و شناختی ظرفیت به

.[۸] دھد کاھش را تحلیل برای لازم زمان قابل توجھی طور به  و کند پردازش ھمزمان طور به

حال در داده ھای روی بر بلادرنگ تحلیل انجام به قادر مصنوعی ھوش سیستم ھای بلادرنگ: تحلیل •
ھستند آن ھا تولید به محض سیستم رویدادھای گزارش ھای و شبکه ترافیک گزارش ھای مانند جریان
آن ھا به و شناسایی بلادرنگ به صورت را امنیتی تھدیدات تا می دھد امکان سازمان ھا به امر این .[۹]

برسانند. حداقل به را سایبری حملات احتمالی تاثیر و دھند پاسخ

۳
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با دارد. برتری داده ھا در انحرافات و ناھنجاری ھا الگوھا، شناسایی در مصنوعی ھوش الگو: تشخیص •
یا رفتارھا می تواند مصنوعی ھوش گذشته، رویدادھای از یادگیری و تاریخی داده ھای تحلیل و تجزیه
قابلیت این .[۱۰] کند شناسایی را باشد امنیتی تھدید نشانگر است ممکن که غیرعادی فعالیت ھای
شناسایی دقت و به سرعت را مشکوک رویدادھای تا می دھد امکان مصنوعی ھوش به الگو تشخیص

کند.

می کند ساده را داده ھا تحلیل و تجزیه فرآیند مصنوعی ھوش بر مبتنی اتوماسیونھای اتوماسیون: •
مصنوعی ھوش سیستم ھای آموزش، از پس می برد. بین از را مرحله ھر در دستی دخالت به نیاز و
معیارھای اساس بر و شناسایی را ناھنجاری ھا کرده، تحلیل و تجزیه را داده ھا خودکار طور به می توانند
توجھی قابل طور به اتوماسیونھا این .[۱۱] کنند فعال را واکنش ھا یا ھشدارھا شده تعریف پیش از
به به سرعت تا می سازد قادر را سازمان ھا و می دھد افزایش را تھدیدات به پاسخ و تشخیص سرعت

دھند. نشان واکنش نوظھور سایبری تھدیدات

مجموعه ھای مدیریت به قادر و ھستند مقیاس پذیر بسیار مصنوعی ھوش سیستم ھای مقیاس پذیری: •
توزیع با می تواند مصنوعی ھوش .[۱۲] ھستند عملکرد کاھش بدون پیچیده تر و بزرگ تر داده ای
حجم افزایش با حتی و باشد، مقیاس پذیر افقی صورت به نود، یا پردازنده چندین بین در محاسبات

کند. تضمین را کارامد و پیوسته تحلیل و تجزیه نیز داده ھا

امنیتی تدبیر چندین که است چندبعدی و جامع رویکرد یک به نیاز سایبری، حملات از جلوگیری برای
برای روش ھر از دقیق تری تحلیل زیر، در کند. ادغام سازمان یک درون زیرساختی مختلف سطوح در را

است: شده ارائه سایبری حملات از جلوگیری

از جلوگیری و سازمان یک شبکه حاشیه از محافظت برای امنیتی تدبیر چندین شبکه: امنیت تدابیر •
از: عبارت اند تدابیر این جمله از است. لازم داخلی داده ھای و سیستم ھا به غیرمجاز دسترسی

برای ھکرھا تلاش ھای برابر در مؤثر بازدارنده یک ارائه برای آتش دیوارھای آتش: دیوارھای –
ایجاد شبکه اتصالات سایر یا اینترنت به آن اتصال زمان در کامپیوتر یک به غیرقانونی دسترسی

.[۳] شده اند

نیاز صحیح کلید به رمزگشایی برای و ھستند فھم غیرقابل شده رمزنگاری  داده ھای رمزنگاری: –
زمان بزرگ، اول اعداد تجزیه مانند پیچیده، ریاضی معادلات حل و رمزنگاری رمزگشایی، دارند.
کلیدھای از پیام ھا رمزگشایی و کدگذاری برای متقارن رمزنگاری در می طلبد. زیادی منابع و

.[۳] می شود استفاده مقایسه قابل امنیتی سطوح با مشابه

دھنده نشان  که غیرمعمول فعالیت ھای شناسایی و شبکه ترافیک الگوھای مطالعه با نفوذ: تشخیص •
عمیق یادگیری و ماشین یادگیری مانند (AI) مصنوعی ھوش تکنیک ھای ھستند، احتمالی حمله یک

۴
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ھای گذشته، داده ھای از آموزش با .[۱۳] کنند تقویت را (IDS) نفوذ تشخیص سیستم ھای می توانند
شناسایی طبیعی رفتار از را خدمات یا شبکه سیستم، انحراف می توانند مصنوعی ھوش بر مبتنی IDS
می توانند سیستم ھا این آورند. فراھم را تھدیدات ھنگام زود شناسایی امکان ترتیب بدین و کنند
حال در حمله استراتژی ھای به تشخیص قابلیت ھای دینامیک تنظیم با را خود پیش بینی قابلیت ھای

دھند. تکامل تغییر،

ھوشمند عامل ھای عنوان به که کامپیوتر توسط شده تولید مستقل موجودات ھوشمند: عامل ھای •
اقدامات تا کنند ھمکاری ھم با و کرده تبادل را اطلاعات تا دارند تعامل یکدیگر با می شوند، شناخته
به ھوشمند عامل فناوری دھند. انجام و سازماندھی غیرمنتظره شرایط بروز صورت در را مناسب
حملات از جلوگیری برای می کنند، استفاده که شرایطی در سازگاری و تحرک ھمکاری، ماھیت دلیل

.[۱۴] است مناسب سایبری

نفوذ تشخیص سیستم ھای مانند سایبری امنیت استراتژی ھای مصنوعی ھوش تکنیک ھای نتیجه، در
از استفاده با می توانند سازمان ھا می کنند. تقویت را شبکه امنیت تدابیر و ھوشمند عامل ھای ،(IDS)
حملات به را خود پاسخ عمیق، یادگیری و ماشین یادگیری مانند مصنوعی ھوش بر مبتنی فناوری ھای
امروزی تغییر حال در تھدیدات برابر در آن ھا کلی امنیتی موضع تقویت موجب امر این بخشند. بھبود سایبری

شد. خواھد

سایبری حملات پیش بینی برای مدل سازی ۴
را داده ھا در ناھنجاری ھا و الگوھا که است پیش بینی مدل سازی (AI) مصنوعی ھوش از حیاتی جنبه یک
محاسبات و داده ھا ترکیب روش یک این می کند. تحلیل ممکن سایبری حملات و تھدیدات پیش بینی برای
مشابه را سایبری حملات پیش بینی مدل سازی .[۱۵] آنھاست وقوع از قبل آینده ریسک ھای پیش بینی جھت
شده توزیع  ماشین یادگیری از Federated یادگیری می دھد. انجام آب وھوا پیش بینی در طوفان ھا پیش بینی
به را آموزشی داده ھای که می دھد اجازه شبکه یک در محاسباتی گره چندین به زیرا است، متفاوت سنتی
بازآموزی برای موردنیاز زمان این دھند. آموزش را ماشین یادگیری مدل یک مشترک طور به و بگذارند اشتراک
.[۱۶] می سازد ممکن را آموزش حین در گره ھا به روزرسانی و می دھد کاھش تغییرات اعمال ھنگام را مدل ھا
از استفاده با مرکزی یادگیری استراتژی یک مقابل در ،Federated یادگیری الگوریتم سه از یکی ،FedAvg
که زمانی اما داشت، را کلی دقت بالاترین FedAvg که داد نشان نتایج شد. آزمایش MNIST مجموعه داده
اینکه دلیل به .[۱۷] کرد عمل بھتر مرکزی تکنیک بودند، نشده توزیع ھم زمان طور به و غیرمستقل داده ھا
شود، قربانی خصوصی حریم اینکه بدون شود گرفته یاد بیشتری داده منابع از که می دھد اجازه FL یادگیری
.[۱۸] شوند موفق تر و نوآورانه تر سایبری تھدیدات از جلوگیری و شناسایی در است ممکن پیش بینی مدل ھای

جمله: از است، مرحله چندین شامل معمولاً پیش بینی مدل سازی فرایند

و داده پایگاه ھای حسگرھا، جمله از مختلفی منابع از مرتبط اطلاعات جمع آوری داده ھا: جمع آوری •

۵
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وب سایت ھا.

گمشده، مقادیر حل شامل این تحلیل. برای داده ھا آماده سازی و پاک سازی داده ھا: پیش پردازش •
است. ضرورت به عنوان متغیرھا تغییر و ناھنجاری ھا حذف

می گذارند. تأثیر پیش بینی نتیجه بر احتمالاً که متغیرھایی یا ویژگی ھا مھم ترین انتخاب ویژگی: انتخاب •

استفاده با پیش بینی خطاھای کاھش برای شده انتخاب مدل پارامترھای تنظیم شامل مدل: آموزش •
است. تاریخی داده ھای از

ارزیابی اعتبارسنجی روش ھای از استفاده با را آموزش دیده مدل اعتماد: قابلیت و دقت مدل ارزیابی •
می کند.

آزمایش یا جدید داده ھای روی بر آموزش دیده مدل از استفاده با آینده نتایج پیش بینی پیش بینی: •
 نشده.

و قابل دفاع تصمیمات اتخاذ بینش ھا، به دست آوردن برای پیش بینی مدل سازی از صنایع از بسیاری
می کنند. استفاده کاری جریان ھای بھینه سازی

شناسایی را فرصت ھا تاریخی، داده ھای و مصنوعی ھوش روش ھای از استفاده با می توانند سازمان ھا
بخشند. بھبود را عملکرد و کنند پیش بینی را آینده روندھای دھند، کاھش را ریسک ھا کنند،

سایبری حملات از پیشگیری برای الگوریتم ھا ماشین یادگیری ۵
و شبکه ترافیک در الگوھا شناسایی با سایبری حملات از پیشگیری در ماشین یادگیری الگوریتم ھای
امنیت سنتی روش ھای با ھمراه که ماشین یادگیری الگوریتم ھای ھستند. ضروری سیستمی فعالیت ھای
با می کنند. فراھم سایبری تھدیدات برابر در چندلایه امنیتی سیستم یک می شوند، گرفته کار به سایبری
،LSTM مانند عمیق یادگیری جدید مدل ھای دارد، وجود آنھا وقوع احتمال که حملاتی نوع پیش بینی
از امیدوارکننده ای نتایج کنند. کمک سایبری حملات فزاینده دشواری کاھش به می توانند MLP و RNN
بالای F معیار به LSTM مدل یک که زمانی به ویژه است، آمده  به دست  CTF مجموعه داده اعتبارسنجی
ھوش بر مبتنی سایبر-فیزیکی سیستم از استفاده با می تواند ورزشگاه ھا امنیت .[۱۹] یابد دست درصد ۹۳
مدل یابد. بھبود دارد، تمرکز شبکه ناھنجاری ھای و سایبری حملات پیش بینی بر که (CPS-AI) مصنوعی
را خوبی دقت و پیش بینی نسبت ھای می کند، تحلیل را شده جمع آوری داده ھای که CPS-AI پیشنھادی

.[۲۰] می دھد را ورزشی رویداد محیط ھای در سایبری امنیت اقدامات بھبود وعده و می آورد دست به
و شناسایی برای که ھستند ماشین یادگیری مدل ھای بزرگ، زبان مدل ھای و لجستیک رگرسیون

.[۲۱] می گیرند قرار مورداستفاده سایبری حملات از پیشگیری

۶
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مدل سازی ورودی ویژگی ھای اساس بر که است داده ھا طبقه بندی الگوریتم یک لجستیک رگرسیون
و بھداشت مانند مختلفی صنایع در الگوریتم این می کند. محاسبه را رویداد یک وقوع احتمال و می کند
لجستیک رگرسیون سایبری، امنیت در می گیرد. قرار مورداستفاده سایبری امنیت و بازاریابی مالی، درمان،
.[۲۲] می رود کار به مخرب یا خوب به عنوان شبکه ترافیک یا سیستم غیرمعمول رویدادھای طبقه بندی برای
داده ھای می شود. انجام بسته اندازه و IP آدرس پروتکل، نوع مانند ویژگی چندین اساس بر طبقه بندی این
با می رود. کار به نفوذ یا داده ھا نشت مانند امنیتی، رویداد یک وقوع احتمال بررسی برای سیستمی لاگ
الگوریتم یک لجستیک رگرسیون به طورکلی، و پرداخت فیشینگ شناسایی به می توان ایمیل، ویژگی ھای تحلیل

.[۲۲] است قابل تطبیق و قابل تفسیر
بزرگ مدل ھای پیاده سازی باشند. سایبری امنیت در ارزشمندی ابزارھای می توانند زبانی بزرگ مدل ھای
به که می کند تقویت را انسانی تخصص و خودکار تشخیص روش ھای تصمیم گیری، سایبری امنیت در زبانی
جمله از مختلفی، منابع از را داده ھا زبانی بزرگ مدل ھای .[۲۳] می کند کمک سایبری تھدیدات از پیشگیری
مانند می کنند، استخراج گزارش ھا این از را مرتبط داده ھای و می کنند تحلیل تھدید، گزارش ھای و انجمن ھا
می کند. کمک تصمیم گیری در زبانی بزرگ مدل ھای تھدید اطلاعات ویژگی این آسیب پذیری ھا. و بدافزار
تشخیص مانند سایبری، امنیت روش ھای در زبانی بزرگ مدل ھای یکپارچه سازی با می تواند نیز فیشینگ
می شوند، شناسایی بدافزار و فیشینگ ایمیل ھای مشکوک، وب آدرس ھای که جایی متن، بر مبتنی تھدید
بیشتر بررسی ھای برای و کرده شناسایی را مشکوکی الگوھای چنین زبانی بزرگ مدل ھای شود. اجتناب
مالی و درمان و بھداشت مانند مختلفی صنایع در مدل ھایی چنین ادغام بااین حال، می کنند. علامت گذاری

.[۲۳] کند کمک سایبری تھدیدات و داده ھا نشت از پیشگیری به می تواند
قرار بررسی مورد ۱ جدول در سایبری امنیت در ماشین یادگیری روش ھای موفقیت درصد از خلاصه ای

است. گرفته

مصنوعی ھوش محدودیت ھای و چالش ھا ۱ .۵
تحول حال در تھدیدات با سازگاری ۱ .۱ .۵

استراتژی ھای در پیشرفت علی رغم است، مواجه آن ھا با ھنوز سایبری امنیت که مسائلی با باید سازمان ھا
پیدا امنیتی سیستم ھای دورزدن برای جدیدی روش ھای دائماً حمله کنندگان کنند. مقابله پیشگیرانه،
طور به  باید سازمان ھا ھستند. تغییر حال در ھمواره سایبری ریسک ھای که معناست این به که می کنند
امر این که کنند مقابله به خوبی افزایش حال در تھدیدات با تا کنند به روز را خود امنیتی رویه ھای مداوم
درحالی که است پیشرفته امنیتی راه حل ھای در سرمایه گذاری و تھدیدات به مربوط اطلاعات حفظ مستلزم

می شوند. ماھرتر حمله کنندگان و می کند پیشرفت فناوری

داده ھا خصوصی حریم ۲ .۱ .۵

شده تأمین داده ھای از تا دارند اتکا عمیق یادگیری و ماشین یادگیری الگوریتم ھای به عمده طور به شرکت ھا
برای مرکزی مکان یک به حساس داده ھای انتقال کنند. استخراج مفید الگوھای و بینش ھا دستگاه ھا، توسط

۷
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سایبری امنیت در ماشین یادگیری روش ھای :۱ جدول

منبع سال شده استفاده مدل نتیجه
[۲۴] ۲۰۱۷ (ML) ماشین یادگیری تکنیک کرد. شناسایی ٪۹۹٫۷ دقت با را DoS حمله

[۲۵] ۲۰۱۹ (ML) ماشین یادگیری تکنیک معرفی Bot­IoT نام به جدید داده مجموعه یک
شد. پیشنھاد ویژگی استخراج روش و

[۲۶] ۲۰۲۰
IntruDTree امنیتی مدل
ماشین یادگیری بر مبتنی

(ML)

انتخاب با شده استفاده ویژگی ھای تعداد
است. یافته کاھش مھم ویژگی ھای

[۲۷] ۲۰۲۰
عمیق، یادگیری شبکه ھای

ماشین ھای و تصمیم، درخت
پشتیبان بردار

از استفاده با ٪۹۹٫۶۶ تا ٪۹۵٫۳ دقت نرخ
داده مجموعه ھای در شده ذکر تکنیک ھای

آمد. دست به مختلف

[۲۸] ۲۰۲۰ (ML) ماشین یادگیری تکنیک
شناسایی روش بھترین USML نتایج، اساس بر

سایر و کاذب ھشدار نرخ دقت، نظر از حمله
است. معیارھا

[۲۹] ۲۰۲۱ یادگیری بر مبتنی SABADT
(ML) ماشین

و یافت کاھش استفاده مورد ویژگی ھای تعداد
به حملات شناسایی در ٪۹۹٫۱۷ دقت نرخ

آمد. دست

[۳۰] ۲۰۲۱ بر مبتنی جدید چارچوب یک
(ML) ماشین یادگیری

شبکه امنیتی تھدیدات با مقابله برای ارائه
SDN در نوظھور

[۳۱] ۲۰۲۲ یادگیری مؤلفه ای دو معماری
(ML) ماشین

داده ھای مجموعه در ٪۹۹٫۸۱ دقت نرخ
آمد. دست به Bot­IoT

[۳۲] ۲۰۲۰ LSTM تکنیک ٪۹۶٫۹۶ دقت

[۳۳] ۲۰۲۲ (ML) ماشین یادگیری تکنیک به N­BaloT داده مجموعه در ٪۹۹ دقت نرخ
آمد. دست

[۳۴] ۲۰۲۳ یادگیری بر مبتنی Mayfly
(ML) ماشین

به مختلف معیارھای در یافته ای بھبود نتایج
شد. گذاشته نمایش

کلان داده ھای با الگوریتم ھا منظم آموزش به نیاز که است فرایند این با مرتبط کلیدی ریسک یک آموزش،
غیرمجاز کاربرانی دارد احتمال که است این به خاطر این دارد. مختلف مکان ھای و شرکت ھا از شده جمع آوری

.[۱۸] کنند پیدا دسترسی شرکت ھا خصوصی داده ھای به بتوانند ھکرھا و

مقیاس پذیری ۳ .۱ .۵

تولید داده ھای حجم است. نیاز داده ھا از زیادی حجم به مصنوعی، ھوش الگوریتم ھای مؤثر آموزش برای
رویدادھای کاربری، فعالیت ھای جمله از مختلفی منابع از و باشد بزرگ بسیار می تواند سایبری امنیت در شده
پیچیدگی دلیل به است ممکن مقیاس پذیری در مسائلی شود. ناشی شبکه ترافیک سوابق و سیستمی

.[۱۸] آید وجود به آن ھا مقدار افزایش علت به داده ھا تحلیل و تجزیه و پردازش روزافزون

۸
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انسان-ماشین ھمکاری ۴ .۱ .۵

ھمچنین می دھد، ارائه سایبری دفاع ھای تقویت در قابل توجھی مزایای (AI) مصنوعی ھوش درحالی که
در AI سیستم ھای ادغام دارد. ھمراه به انسان-ماشین ھمکاری در به ویژه را پیچیده ای چالش ھای
نه تنھا تعادل این .[۲۳] است انسانی نظارت و خودکارسازی بین تعادل نیازمند سایبری امنیت عملیات
ممکن که ناخواسته ای عواقب برابر در محافظت برای بلکه مصنوعی ھوش پتانسیل تمام از بھره برداری برای
می کند تضمین انسان-ماشین مؤثر ھمکاری است. حیاتی باشند، داشته ھمراه به خودکار سیستم ھای است
قابلیت ھای و کنند عمل سایبری امنیت حرفه ای ھای برای تقویتی ابزارھای به عنوان AI سیستم ھای که
تفسیر در انسانی نظارت این، بر علاوه کنند. جایگزین را آنھا اینکه نه دھند افزایش را آن ھا تصمیم گیری
به است ممکن صورت این غیر در که چرا است، ضروری AI توسط شده تولید ھشدارھای زمینه سازی و
رابطه یک تقویت با .[۱۸] بگیرد نادیده را سایبری تھدیدات ظریف جزئیات یا شود منجر کاذب مثبت ھای
تطبیق پذیرتر، را خود سایبری وضعیت می توانند سازمان ھا انسانی، تخصص و مصنوعی ھوش بین ھم افزا
مدل ھای مستمر بھبود و یادگیری برای راه ھایی ھمچنین ھمکاری رویکرد این بسازند. مقاوم تر و پاسخگوتر
آن ھا که کند تضمین و باشد مؤثر AI الگوریتم ھای پالایش در می تواند انسانی بازخورد زیرا می کند، باز AI
که شیوه ھایی و چارچوب ھا توسعه بنابراین، بمانند؛ باقی مؤثر سایبری تھدیدات تحول حال در منظر برابر در
درحالی که سایبری امنیت در مصنوعی ھوش مزایای کامل تحقق برای دھد، افزایش را انسان-ماشین ھمکاری
جدول در [۳۵] مطالعه طبق ادامه در .[۲۲] ،[۲۱] است اھمیت حائز بسیار می شود، کاسته بالقوه خطرات از

است. شده بیان سایبری امنیت در مصنوعی ھوش از استفاده معایب و مزایا ۲

[۳۵] مصنوعی ھوش معایب و مزایا :۲ جدول

مزایا معایب

ھوش وسیله به داده ھا از عظیمی حجم پردازش
مصنوعی

ھوش آموزش برای داده ھا زیاده حجم جمع آوری
و خصوصی حریم مسائل به منجر می تواند مصنوعی

می شود. حفاظت
مصنوعی ھوش فعال سایبری امنیت راه حل ھای با

تا کنند شناسایی را تغییراتی گونه ھر می توانند
ببرند. بین از را خطرات

راه اندازی برای مصنوعی ھوش از می توانند ھکرھا
کنند. استفاده بزرگ مقیاس در و پیچیده حملات

ایجاد خودکارسازی قابلیت مصنوعی ھوش
سایبری امنیت در خطرات شناسایی برای الگوریتم ھا

به تا کند کمک ھکرھا به می تواند مصنوعی ھوش
از و کرده پیدا را آسیب پذیری ھا نقاط مؤثرتر طور

کنند. بھره برداری آن ھا
فناوری زیرساخت بر نظارت با مصنوعی ھوش

و مخرب موجودیت ھای شناسایی منظور به اطلاعات
می کند. کمک شبکه به نفوذ تلاش ھای

کشورھای توسط می توانند مصنوعی ھوش روش ھای
مورد مخالفانشان ردیابی برای دولت ھا و سرکوبگر

گیرند. قرار استفاده
که می دھد را امکان این سایبری امنیت محققان به

تھدیدات یا کنند کار الگوریتم ھا توسعه روی بر
کنند. بررسی را نوظھور

حریم بر نظارت برای می تواند مصنوعی ھوش
سوء مورد نقض ھا سایر و ردیابی شخصی، خصوصی

گیرد. قرار استفاده

۹
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فرصت ھا و آینده ۶
ھیجان انگیزی و جدید فرصت ھای و روندھا می آورد، وجود به سایبری امنیت در مصنوعی ھوش که تحولاتی با
حوزه ھای معرفی به و می پردازد آینده برای امیدوارکننده مسیرھای بررسی به بخش این ھستند. ظھور حال در

می پردازد. احتمالی چالش ھای و کلیدی

مصنوعی ھوش بر مبتنی سایبری امنیت در نوظھور روندھای ۱ .۶
تحقیق مھم حوزه یک به عنوان مقابله ای ماشینی یادگیری تکنیک ھای مقابله ای: ماشینی یادگیری •
برابر در قوی دفاع ھای توسعه بر و ھستند ظھور حال در مصنوعی ھوش بر مبتنی سایبری امنیت در

شده اند. متمرکز می دھند، قرار ھدف را مصنوعی ھوش الگوریتم ھای که مقابله ای حملات

است افزایش حال در اعتماد بدون امنیت معماری ھای پذیرش :(Zero Trust) اعتماد بدون امنیت •
فناوری ھای می دھد. پاسخ داخلی حملات و سایبری پیچیده تھدیدات برابر در حفاظت به نیاز به که
تأیید و نظارت طریق از اعتماد بدون امنیت اصول عملیاتی کردن و پیاده سازی در مصنوعی ھوش

دارند. حیاتی نقشی دستگاه ھا و کاربران رفتارھای مداوم

بیشتر توسعه و تحقیق فرصت ھای ۲ .۶
بھبود برای قابل توضیح مصنوعی ھوش زمینه در تحقیقات پیشرفت قابل توضیح: مصنوعی ھوش •
است. ضروری مصنوعی ھوش بر مبتنی سایبری امنیت سیستم ھای تفسیر قابلیت و شفافیت
زبان به مصنوعی ھوش تصمیم گیری فرایندھای توضیح برای تکنیک ھایی توسعه با پژوھشگران
امنیت متخصصان میان در را مصنوعی ھوش الگوریتم ھای در اطمینان و اعتماد می توانند قابل فھم،

دھند. افزایش ذی نفعان و

حریم حفظ کننده مصنوعی ھوش زمینه در تحقیق خصوصی: حریم حفظ کننده مصنوعی ھوش •
اجازه مصنوعی ھوش الگوریتم ھای به که می پردازد روش شناسی ھایی و تکنیک ھا توسعه به خصوصی
ادغام با دھند. انجام حساس داده ھای خصوصی حریم نقض بدون را پیچیده محاسبات تا می دھد
می توانند پژوھشگران مصنوعی، ھوش بر مبتنی امنیتی تدابیر در خصوصی حریم حفظ تکنیک ھای
کنند. قربانی را دقت یا عملکرد اینکه بدون بپردازند انطباق الزامات و خصوصی حریم نگرانی ھای به

سایبری امنیت و مصنوعی ھوش ادغام آینده برای پیش بینی ھا ۳ .۶
اتوماسیون افزایش به سایبری امنیت در مصنوعی ھوش ادغام که می رود انتظار اتوماسیون: افزایش •
مؤثر طور به را سایبری تھدیدات که بدھد را امکان این سازمان ھا به و شود منجر امنیتی فرایندھای

دھند. کاھش و دھند پاسخ شناسایی، کارآمد و
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مصنوعی ھوش بر مبتنی تھدیدات ھوش پلتفرم ھای مصنوعی: ھوش بر مبتنی تھدیدات ھوش •
به و داد خواھند ارائه سازمان ھا به نوظھور سایبری تھدیدات مورد در قابل اجرایی بینش ھای
پرداختن نتیجه، در کرد. خواھند کمک تھدیدات شکار فعالیت ھای و پیشگیرانه دفاعی استراتژی ھای
تحقیق فرصت ھای از بھره برداری و نوظھور روندھای بررسی خصوصی، حریم و اخلاقی ملاحظات به
دیجیتالی آینده تضمین و سایبری امنیت در مصنوعی ھوش کامل پتانسیل تحقق برای بیشتر توسعه و

است. ضروری ایمن تر

نتیجه گیری ۷
از سایبری تھدیدات تغییر حال در دائماً چشم انداز برابر در دفاع ھا بھبود برای قابل توجھی پتانسیل نتیجه، در
الگوریتم ھای و پیش بینی مدل سازی طریق از به ویژه دارد، وجود سایبری امنیت در مصنوعی ھوش ادغام طریق
دارند. مداوم بھبود و مطالعه به نیاز که دارد ھمراه به را جدیدی چالش ھای ھمچنین اما ماشین. یادگیری
جدید توسعه ھای اما است، شده اثبات سایبری حملات از جلوگیری و پیش بینی در مصنوعی ھوش اثربخشی
روی بر باید آینده تحقیقات کند. متحول بیشتری طور به را سایبری امنیت روندھای می تواند حوزه این در
کامل طور به مصنوعی ھوش بر مبتنی سایبری امنیت راه حل ھای پتانسیل تا کند تمرکز کلیدی حوزه ھای
روش ھای است ممکن عمیق، یادگیری و ماشین یادگیری در پیشرفت ھا آخرین از استفاده با یابد. تحقق
فراھم بیشتری بادقت را تھدیدات به پاسخ و شناسایی امکان که یابند توسعه پیچیده تری پیش بینی مدل سازی
سریع بینش ھای می تواند زیرا است مھم بسیار واقعی زمان در پیش بینی تحلیل ھای مورد در تحقیق کند.
خصوصی حریم و مقیاس پذیری محدودیت ھای به رسیدگی بپردازد. نوظھور خطرات با مقابله به و دھد ارائه
یک ھمچنان دارد، وجود بزرگ مجموعه داده ھای روی بر مصنوعی ھوش مدل ھای آموزش در که داده ھا
بگیرند یاد غیرمتمرکز داده منابع از می دھد اجازه مدل ھا به که Federated یادگیری است. حیاتی چالش
چندطرفه امن محاسبات مطالعه است. امیدوارکننده تحقیقاتی حوزه یک می کند، حفظ را ناشناسی درحالی که
ھوش سیستم ھای خصوصی حریم حفظ قابلیت ھای می تواند تفاضلی خصوصی حریم حفظ استراتژی ھای و

بخشد. بھبود را سایبری امنیت در مصنوعی
است. سایبری امنیت در مصنوعی ھوش اخلاقی کاربرد دارد، تحقیق به نیاز به شدت که دیگری موضوع
نقض را خصوصی حریم استانداردھای یا نشده تعصب افزایش به منجر پیش بینی مدل ھای اینکه از اطمینان
به می تواند قابل توضیح و شفاف مصنوعی ھوش مدل ھای توسعه زمینه در تحقیق است. حیاتی بسیار نکنند،
دھد. افزایش مصنوعی ھوش بر مبتنی انتخاب ھای به را ذی نفعان اعتماد و کرده کمک نگرانی ھا این کاھش
دروازه ھای و نفوذ تشخیص سیستم ھای مانند سایبری، امنیت در موجود فناوری ھای با مصنوعی ھوش ادغام
و واکنش پذیری است ممکن بی دردسر ادغام این می کند. ایجاد را جدیدی رشد فرصت ھای امن، برخط
پیچیده سایبری حملات برابر در قوی تر دفاعی به منجر و بخشد بھبود را سایبری امنیت تدابیر سازگاری

شود.
داده ھا دانش، به اشتراک گذاری به منظور صنعت و دانشگاه ھا برای ھمکاری محیط یک ایجاد این، بر علاوه
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مبتنی سایبری امنیت موفق راه حل ھای توسعه می تواند ھمکاری چنین است. مھم بسیار شیوه ھا بھترین و
کند. کمک جھان سراسر در شرکت ھا به و کند تسریع را مصنوعی ھوش بر

سایبری امنیت در پیشگیرانه رویکرد یک به نیاز سایبری تھدیدات مداوم رشد ملاحظات، این به توجه با
و پیشرفته روش ھای مورد در دقیق تحقیق با ھمراه ماشین، یادگیری و مصنوعی ھوش از استفاده دارد.
افزایش آینده تھدیدات برابر در را خود دفاع ھای تا کند کمک کسب وکارھا به می تواند اخلاقی، ملاحظات
که می دھد را امن تر دیجیتال یک دنیای وعده ھمچنین اما است، چالش از پر و پیچیده پیشرو مسیر دھند.

می شود. محافظت پیشرفته فناوری ھای توسط
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