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چکیده
سایبری امنیت حوزه در BERT و GPT4 مانند (LLMs) بزرگ زبانی مدل ھای از استفاده
پیچیده، متون فھم و تحلیل در خود بالای توانایی دلیل به مدل ھا این است. گسترش حال در به سرعت
بررسی به مقاله، این در می دھند. ارائه سایبری تھدیدات به پاسخ و تشخیص برای جدیدی قابلیت ھای
راه حل ھای و چالش ھا و پرداخته سایبری تھدیدات به پاسخ و تشخیص برای بزرگ زبانی مدل ھای کاربرد
معرفی را مورداستفاده متدولوژی ھای و اصلی مفاھیم ابتدا می کنیم. تحلیل را زمینه این در موجود
نھایت، در می پردازیم. قبلی شده انجام کارھای با مقایسه و تحقیقاتی پیشینه بررسی به سپس کرده،
عملکرد بھبود برای ممکن راه حل ھای و کرده بررسی را مدل ھا این از استفاده در موجود چالش ھای

می دھیم. ارائه را آنھا

.﹩︺﹫︊︵ ز︋︀ن ︎︣دازش ،﹩︻﹢﹠︭﹞ ﹨﹢ش ︀︨︊︣ی، ا﹝﹠﹫️ ︋︤رگ، ز︋︀﹡﹩ ﹝︡ل ﹨︀ی کلیدی: کلمات

مقدمه ۱
شامل تھدیدات این ھستند. شدن پیچیده تر و افزایش حال در سرعت به سایبری تھدیدات دیجیتال، عصر در
سازمان ھا به جدی خسارات می توانند که است داده ھا نقض و DDoS حملات بدافزارھا، فیشینگ، حملات
و ھستند زمان بر و ناکارآمد اغلب تھدیدات این به پاسخ و تشخیص سنتی روش ھای کنند. وارد کاربران و
پیشرفته تر راھکارھای به نیاز بنابراین، کنند. جلوگیری خسارات وقوع از کارآمد صورت به و موقع به نمی توانند

می شود. احساس پیش از بیش ھوشمندانه تر و
و سریع پاسخگویی تھدیدات، دقیق و موقع به تشخیص شامل سایبری امنیت حوزه در اصلی چالش ھای
این به پاسخگویی به قادر سنتی روش ھای است. امنیتی داده ھای عظیم حجم مدیریت و حملات، به مؤثر

۱
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این ھدف می کند. ایجاب را پیشرفته تر و جدیدتر فناوری ھای از بھره گیری ضرورت امر این و نیستند نیازھا
تھدیدات به پاسخ و تشخیص BERTدر GPT4و مانند (LLMs)بزرگ زبانی مدل ھای کاربرد بررسی تحقیق
به می توانند ،(NLP) طبیعی زبان پردازش در خود پیشرفته توانایی ھای دلیل به مدل ھا این است. سایبری
شناسایی دنبال به حاضر تحقیق گیرند. قرار استفاده مورد سایبری امنیت حوزه در قدرتمند ابزارھای عنوان
کارایی بھبود برای راه حل ھایی ارائه و سایبری تھدیدات با مقابله در مدل ھا این محدودیت ھای و قابلیت ھا
امنیت در آنھا کاربرد نحوه و بزرگ زبانی مدل ھای با مرتبط اصلی مفاھیم معرفی به ابتدا مقاله این است. آنھا
در می کند. بررسی را مدل ھا این پیاده سازی برای استفاده مورد متدولوژی ھای سپس، می پردازد. سایبری
آنھا ضعف و قوت نقاط و پرداخته قبلی شده انجام کارھای مقایسه به موجود، تحقیقاتی پیشینه مرور با ادامه،
به پاسخ و تشخیص در بزرگ زبانی مدل ھای از استفاده در موجود چالش ھای آن، از پس می کند. تحلیل را
در می دھد. ارائه را آنھا عملکرد بھبود برای ممکن راه حل ھای و داده قرار بررسی مورد را سایبری تھدیدات

شد. خواھد ارائه آینده تحقیقات برای پیشنھاداتی و نتیجه گیری نھایت،

اصلی مفاھیم ۲
سایبری امنیت حوزه در آنھا کاربرد و بزرگ زبانی مدل ھای با مرتبط کلیدی مفاھیم معرفی به بخش، این در
کاربردھای و ،(NLP) طبیعی زبان پردازش ،(LLMs) بزرگ زبانی مدل ھای شامل مفاھیم این می پردازیم.

است. سایبری تھدیدات به پاسخ و تشخیص در مدل ھا این

(LLMs) بزرگ زبانی مدل ھای ۱ .۲
نظیر شرکت ھایی توسط ،BERT و GPT4 مانند (Large Language Models) بزرگ زبانی مدل ھای
و درک برای عمیق، یادگیری پیشرفته تکنیک ھای از مدل ھا این شده اند. داده توسعه Google و OpenAI
می بینند آموزش متنی، داده ھای از عظیمی مقادیر از استفاده با LLMھا می کنند. استفاده طبیعی زبان تولید
شامل مدل ھا این کلیدی ویژگی ھای می کنند. شناسایی را پیچیده معنایی روابط و الگوھا خودکار، صورت به و
بزرگ زبانی مدل ھای است. پیچیده زبانی الگوھای شناسایی و معنی دار پاسخ ھای تولید متن، درک توانایی

جمله: از کنند، استفاده یادگیری برای مختلفی روش ھای از می توانند

داده ھای مجموعه از استفاده با مدل روش، این در :(Supervised Learning) نظارت شده یادگیری •
می بیند. آموزش برچسب دار

برچسب ھا، از استفاده بدون مدل روش، این در :(Unsupervised Learning) نظارت نشده یادگیری •
می کند. استفاده پنھان الگوھای یافتن برای داده ھا از

بزرگ داده مجموعه یک روی بر ابتدا مدل روش، این در :(Transfer Learning) انتقالی یادگیری •
.[۱] می شود بھینه سازی خاص وظایف برای سپس و می بیند آموزش

۲
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(NLP) طبیعی زبان پردازش ۲ .۲
تعامل به که است مصنوعی ھوش از شاخه ای (Natural Language Processing) طبیعی زبان پردازش
زبان می دھد اجازه کامپیوتر ھا به که است تکنیک ھایی شامل NLP می پردازد. انسانی زبان و کامپیوتر ھا بین

است: زیر موارد شامل NLP اصلی تکنیک ھای کنند. تولید و تفسیر درک، را طبیعی

فاعل، مانند نحوی اجزای به جمله ھا تجزیه شامل :(Syntactic Analysis)نحوی تحلیل و تجزیه •
است. فعل و مفعول

در جملات و کلمات دقیق معنای تفسیر شامل :(Semantic Analysis) معنایی تحلیل و تجزیه •
است. متن

از ساختاریافته داده ھای استخراج شامل :(Information Extraction) اطلاعات استخراج •
است. غیرساختاریافته متون

و شناسایی شامل :(Named Entity Recognition) نام دار موجودیت ھای تشخیص •
است. متن در سازمان ھا و مکان ھا نام ھا، مانند خاص موجودیت ھای طبقه بندی

داده ھای اساس بر روان و طبیعی متن ھای تولید شامل : (Text Generation)متن خودکار تولید •
.[۲] است ورودی

سایبری امنیت در بزرگ زبانی مدل ھای کاربردھای ۳ .۲
حوزه در گسترده ای کاربردھای متون، تحلیل در خود پیشرفته قابلیت ھای دلیل به بزرگ زبانی مدل ھای

می پردازیم: کاربردھا این از برخی بررسی به ادامه، در دارند. سایبری امنیت

فیشینگ: حملات تشخیص .۱

و ایمیل ھا محتوای می توانند بزرگ زبانی مدل ھای متنی: پیام ھای و ایمیل ھا تحلیل •
تکنیک ھای از استفاده با کنند. شناسایی را مشکوک الگوھای و کرده تحلیل را متنی پیام ھای
درخواست ھای مشکوک، لینک ھای مانند فیشینگ نشانه ھای شناسایی به قادر مدل ھا ،NLP

ھستند. تھدیدآمیز زبان و حساس، اطلاعات

حساب، شماره ھای مانند حساس اطلاعات می توانند مدل ھا حساس: اطلاعات استخراج •
کنند. جلوگیری آنھا افشای از و کرده شناسایی را شخصی اطلاعات و عبور، کلمات

امنیتی: لاگ ھای تحلیل .۲

۳
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کرده تحلیل را امنیتی لاگ ھای می توانند بزرگ زبانی مدل ھای ناھنجاری ھا: تشخیص •
شناسایی به قادر مدل ھا این کنند. شناسایی را حمله نشانه ھای یا غیرمعمول الگوھای و
سایبری حمله یک از نشانه ای می تواند که ھستند سیستم ھا و کاربران رفتار در ناھنجاری ھا

باشد.

حمله الگوھای می توانند بزرگ زبانی مدل ھای تاریخی، داده ھای تحلیل با حملات: پیش بینی •
کنند. پیش بینی را آینده حملات و کرده شناسایی را

تھدیدات: به پاسخگویی .۳

عمل امنیتی چت بات ھای عنوان به می توانند بزرگ زبانی مدل ھای امنیتی: چت بات ھای •
می توانند چت بات ھا این دھند. پاسخ سایبری تھدیدات مورد در کاربران سوالات به و کرده

دھند. ارائه کاربران به را تھدیدات با مقابله برای لازم راھنمایی ھای

تھدیدات به خودکار صورت به می توانند بزرگ زبانی مدل ھای تھدیدات: به خودکار پاسخ •
مسدود را مشکوک دسترسی ھای می توانند مدل ھا این مثال، عنوان به دھند. پاسخ سایبری

کنند. ارسال امنیتی تیم به را ھشدارھایی یا کرده

شبکه: داده ھای تحلیل .۴

کرده تحلیل را شبکه داده ھای می توانند بزرگ زبانی مدل ھای مشکوک: الگوھای شناسایی •
حملات از جلوگیری و شناسایی به می توانند تحلیل ھا این کنند. شناسایی را مشکوک الگوھای و

کنند. کمک شبکه تھدیدات سایر و DDoS

تحلیل بلادرنگ صورت به را شبکه ترافیک می توانند مدل ھا شبکه: ترافیک تحلیل و تجزیه •
.[۳] کنند شناسایی را مشکوک یا غیرمعمول فعالیت ھرگونه و کرده

متدولوژی ۳
بزرگ زبانی مدل ھای پیاده سازی برای استفاده مورد روش ھای و متدولوژی ھا بررسی به بخش، این در
داده، جمع آوری فرآیندھای شامل متدولوژی ھا این می پردازیم. سایبری تھدیدات به پاسخ و تشخیص در

است. مدل ارزیابی و مدل، آموزش داده، پیش پردازش

داده ھا جمع آوری ۱ .۳
است. بزرگ زبانی مدل ھای پیاده سازی در کلیدی مراحل از یکی متنوع و باکیفیت داده ھای جمع آوری
جمع آوری مراحل باشند. واقعی شرایط و سایبری تھدیدات مختلف انواع نمایانگر باید شده جمع آوری داده ھای

است: زیر موارد شامل داده

۴
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داده: منابع .۱

یا فیشینگ حملات شامل است ممکن که پیام ھایی و ایمیل ھا متنی: پیام ھای و ایمیل ھا •
باشند. اجتماعی تھدیدات دیگر

شامل می توانند که نظارتی سیستم ھای و فایروال ھا، سرورھا، لاگ ھای امنیتی: لاگ ھای •
باشند. سایبری حملات یا مشکوک فعالیت ھای رکوردھای

شامل می توانند که شبکه ترافیک الگوھای و داده بسته ھای شبکه: ترافیک داده ھای •
باشند. شبکه ای تھدیدات دیگر و DDoS حملات

که سایبری حملات مختلف انواع به مربوط گزارش ھای سایبری: حملات گزارش ھای •
باشد. حمله مختلف روش ھای و تکنیک ھا شامل می تواند

جمع آوری: فرآیند .۲

و داده منابع به اتصال برای مختلف تکنیک ھای و ابزارھا از استفاده داده: منابع به اتصال •
اطلاعات. جمع آوری

قابل به راحتی که به گونه ای جمع آوری شده داده ھای ذخیره سازی و سازمان دھی داده: مدیریت •
باشند. تحلیل و دسترسی

داده پیش پردازش ۲ .۳
می کند: کمک مدل ھا دقت افزایش و داده ھا کیفیت بھبود به که است زیر مراحل شامل داده ھا پیش پردازش

داده ھا: پاکسازی .۱

نامربوط. یا تکراری، ناقص، داده ھای حذف و شناسایی ناقص: داده ھای و نویزھا حذف •

داده ھا. در ناسازگاری ھا و اشتباھات تصحیح و شناسایی خطاھا: تصحیح •

داده ھا: نرمال سازی .۲

سازگاری. و یکنواختی تضمین برای استاندارد فرم ھای به داده ھا تبدیل استاندارد: فرم به تبدیل •

کارایی بھبود برای معین بازه ھای به عددی ویژگی ھای مقیاس دھی ویژگی ھا: مقیاس دھی •
مدل.

توکن سازی: .۳

بھتر. تحلیل برای نشانه ھا یا عبارات، کلمات، به متن تقسیم کوچکتر: واحدھای به متن تقسیم •

۵
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BPE (Byte Pair مانند توکن سازی روش ھای از استفاده توکن سازی: روش ھای از استفاده •
.WordPiece یا Encoding)

بی اھمیت: کلمات حذف .۴

معنا بر کمی تأثیر که بی اھمیت و پرتکرار کلمات حذف فیلتراسیون: تکنیک ھای از استفاده •
دارند.

کمکی معنایی تحلیل در که توقفی کلمات حذف :(StopWords) توقف لیست ھای از استفاده •
نمی کنند.

لماتیزاسیون: و پایه سازی .۵

زبانی. تنوع کاھش برای آنھا پایه ای ریشه ھای به کلمات کاھش :(Stemming) پایه سازی •

دقت برای آنھا معنادار و اصلی شکل به کلمات تبدیل :(Lemmatization) لماتیزاسیون •
بیشتر.

مدل آموزش ۳ .۳
است: زیر موارد شامل که است پیچیده و مھم مراحل از یکی بزرگ زبانی مدل ھای آموزش

مدل: انتخاب .۱

پروژه خاص نیازھای اساس BERTبر GPT4یا مانند مدل ھایی انتخاب مناسب: مدل انتخاب •
نظر. مورد کاربرد و

واحدھای تعداد و پنھان، ابعاد لایه ھا، تعداد شامل مدل پیکربندی ھای تنظیم مدل: پیکربندی •
عصبی.

مدل: تنظیمات .۲

تعداد و دسته، اندازه یادگیری، نرخ مانند پارامترھایی انتخاب آموزش: پارامترھای تنظیم •
آموزش. دوره ھای

Regularizationبرای Dropoutو مانند پیشرفته تکنیک ھای از استفاده پیشرفته: تنظیمات •
.Overfitting از جلوگیری

مدل: آموزش .۳

ارزیابی برای آزمون و اعتبارسنجی آموزش، مجموعه ھای به داده ھا تقسیم داده ھا: تفکیک •
بھتر.

۶
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Adam مانند عمیق یادگیری الگوریتم ھای از استفاده با آموزش فرآیند اجرای آموزش: فرآیند •
.SGD یا

بھبود و مدل پارامترھای تنظیم برای بھینه سازی تکنیک ھای از استفاده مدل: بھینه سازی •
دقت.

مدل ارزیابی ۴ .۳
است: زیر بخش ھای شامل و است ضروری آن کارایی و دقت سنجش برای مدل ارزیابی

آزمون: داده ھای مجموعه .۱

مدل. عملکرد ارزیابی برای جداگانه داده ھای مجموعه از استفاده آزمون: داده ھای انتخاب •

آن. کارایی و دقت بررسی برای واقعی شرایط در مدل ارزیابی بلادرنگ: آزمون ھای •

ارزیابی: معیارھای .۲

پیش بینی ھا. کل به صحیح پیش بینی ھای نسبت :(Accuracy) دقت •

واقعی. مثبت موارد شناسایی در مدل توانایی :(Recall) بازشناسی •

ھستند. مثبت واقعاً که شده پیش بینی مثبت موارد درصد :(Precision) صحت •

مدل. کلی ارزیابی برای بازشناسی و دقت ھماھنگ میانگین :F1score •

بلادرنگ: آزمون ھای .۳

بھبود برای بازخورد جمع آوری و واقعی شرایط در مدل عملکرد بر نظارت عملکرد: پایش •
مستمر.

عملکرد. بھبود برای مدل در ناکامی ھا و اشتباھات اصلاح و شناسایی اشتباھات: تصحیح •

مستمر بھبود ۵ .۳
دارد: وجود مستمر بھبود به نیاز بزرگ، زبانی مدل ھای بھینه عملکرد تضمین برای

مدل: بازآموزی .۱

و دقت بھبود برای جدید داده ھای از استفاده با مدل به روزرسانی جدید: داده ھای از استفاده •
عملکرد.

دقت. افزایش برای جدید داده ھای با مدل مجدد آموزش اجرای مجدد: آموزش •

۷
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جدید: ویژگی ھای توسعه .۲

مدل. عملکرد بھبود برای جدید ویژگی ھای افزودن و توسعه جدید: ویژگی ھای افزودن •

عملکرد بھبود برای پیشرفته و جدید تکنیک ھای پیاده سازی نوین: تکنیک ھای از استفاده •
مدل.

مستمر: ارزیابی .۳

دوره ای. ارزیابی ھای انجام و مدل عملکرد بر مداوم نظارت نظارت: و پایش •

.[۴] مدل ضعف نقاط رفع و مستمر بھبود برای بازخوردھا از استفاده بازخورد: اساس بر بھبود •

تحقیق پیشینه ۴
امنیت در بزرگ زبانی مدل ھای از استفاده با مرتبط توسعه ھای و تحقیقاتی پیشینه بررسی به بخش، این در
این در موجود چالش ھای و پیشرفت ھا پیشین، تحقیقات بر مروری شامل بررسی این می پردازیم. سایبری

است. حوزه

اولیه پیشرفت ھای و تاریخچه ۱ .۴
قابل طور به ۲۰۱۰ دھه اواخر از (NLP) طبیعی زبان پردازش تکنیک ھای و (LLMs) بزرگ زبانی مدل ھای
مدل ھای مانند ابتدایی تکنیک ھای از زمان مرور به زبانی مدل ھای دوره، این در کرده اند. پیشرفت توجھی
توانایی که شدند تبدیل Transformers مانند پیچیده تری مدل ھای به (Neural Networks) عصبی شبکه 

بخشیدند. بھبود چشمگیری طور به را متن تولید و پردازش

ngram models مانند NLP مدل ھای بزرگ، زبانی مدل ھای ظھور از قبل :NLP اولیه مدل ھای •
استفاده ویژگی ھا استخراج و متن تحلیل برای Bag of Words (BoW) بر مبتنی روش ھای و
به پیچیده، تحلیل ھای و متن عمیق معنای درک در محدودیت ھایشان دلیل به مدل ھا این می شدند.

دادند. پیشرفته تری مدل ھای به را خود جای زمان مرور

که “Attention is All You Need” مقاله ،۲۰۱۷ سال در : Transformers مدل ھای ظھور •
به مدل این آورد. وجود به طبیعی زبان پردازش در بزرگ تحولی کرد، معرفی را Transformer مدل
زمینه ھای در سرعت به پیچیده، معنایی روابط یادگیری و موازی پردازش در خود توانایی ھای دلیل

.[۲] گرفت قرار استفاده مورد NLP مختلف

۸
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بزرگ زبانی مدل ھای در اخیر توسعه ھای ۲ .۴
عنوان به Google توسط T5 و BERT و OpenAI توسط GPT4 و GPT3 مانند بزرگ زبانی مدل ھای
تولید در چشمگیری توانایی ھای مدل ھا این شدند. معرفی طبیعی زبان پردازش در توجه قابل پیشرفت ھای
قرار استفاده مورد سایبری امنیت جمله از مختلفی حوزه ھای در گسترده ای طور به و دارند متن تحلیل و

گرفته اند.

،OpenAI از Generative Pretrained Transformer (GPT) مدل ھای : GPT4 و GPT3 •
تحلیل در اصلی ابزارھای از یکی به طبیعی، بسیار متن ھای تولید توانایی و بالا پردازش قدرت دلیل به
میلیارد ۱۷۵ (مانند پارامتر زیادی بسیار تعداد از استفاده با مدل ھا این شده اند. تبدیل متن تولید و

دارند. طبیعی زبان تولید و درک در برجسته ای توانایی ھای (GPT3 در پارامتر

Bidirectional Encoder Representations from Transformers مدل ھای : T5 و BERT •
توانایی ھای خاطر به نیز Google از TexttoText Transfer Transformer (T5) و (BERT)
مختلف، فرمت ھای به متون تولید و bidirectional صورت به متنی معنای درک و پردازش در خود

.[۱] گرفته اند قرار توجه مورد

موجود چالش ھای ۳ .۴
به پاسخ و تشخیص در بزرگ زبانی مدل ھای از استفاده با مرتبط اصلی چالش ھای بررسی به بخش، این در
در است ممکن که ھستند اخلاقی و عملیاتی فنی، مسائل شامل چالش ھا این می پردازیم. سایبری تھدیدات

.[۱۰] کنند بروز مدل ھا این از استفاده و پیاده سازی

محاسباتی: منابع و مقیاس پذیری مشکلات .۱

قابل محاسباتی منابع به نیاز ساختاری، پیچیدگی و پارامترھا زیاد تعداد دلیل به بزرگ زبانی مدل ھای
است: زیر موارد شامل چالش ھا این دارند. توجھی

نیاز گران قیمتی سخت افزاری منابع به بزرگ زبانی مدل ھای اجرای و آموزش بالا: ھزینه ھای •
باشد. چالش برانگیز متوسط و کوچک سازمان ھای برای می تواند که دارد،

طول روزھا حتی یا ساعت ھا است ممکن بزرگ زبانی مدل ھای آموزش فرآیند آموزش: زمان •
شود. منجر مدل ھا پیاده سازی و توسعه در تأخیر به می تواند که بکشد،

انرژی بی رویه مصرف از جلوگیری برای بھینه محاسباتی منابع مدیریت به نیاز منابع: مدیریت •
ھزینه ھا. افزایش و

مدل ھا: کارایی و دقت .۲

یابند. دست مطلوب کارایی و دقت به نتوانند شرایط برخی در است ممکن بزرگ زبانی مدل ھای
است: زیر موارد شامل چالش ھا

۹
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و تنظیمات به نیاز خاص، تھدیدات تشخیص در مدل ھا دقت بھبود برای خاص: تنظیمات •
باشد. زمان بر و پیچیده است ممکن که دارد وجود خاصی بھینه سازی ھای

دقت غیرمنتظره یا جدید داده ھای با مواجھه در است ممکن مدل ھا تعمیم پذیری: مشکلات •
باشند. داشته مجدد آموزش به نیاز و دھند نشان کمتری

کاذب مثبت موارد تولید با است ممکن مدل ھا :false negatives و false positives تولید •
تحلیل به می تواند که شوند مواجه (false negatives) کاذب منفی یا (false positives)

شود. منجر تھدیدات نادرست

خصوصی: حریم و امنیتی مسائل .۳

امنیت مورد در نگرانی ھایی است ممکن حساس داده ھای تحلیل در بزرگ زبانی مدل ھای از استفاده
کند: ایجاد خصوصی حریم و

داده ھای به دسترسی به نیاز است ممکن بزرگ زبانی مدل ھای داده ھا: خصوصی حریم •
کند. ایجاد خصوصی حریم مورد در نگرانی ھایی می تواند که باشند داشته شخصی و حساس

فاش به می تواند که گیرند قرار متقلبانه حملات ھدف است ممکن مدل ھا حملات: با مقابله •
شود. منجر نتایج تحریف یا اطلاعات شدن

درستی به مدل ھا آموزش برای استفاده مورد داده ھای اینکه تضمین داده ھا: از حفاظت •
شوند. محافظت و مدیریت

اجرایی: ھزینه ھای و پیچیدگی .۴

است: زیر عملیاتی چالش ھای شامل بزرگ زبانی مدل ھای نگھداری و پیاده سازی

دانش و فنی تخصص ھای نیازمند بزرگ زبانی مدل ھای پیاده سازی پیاده سازی: پیچیدگی •
است. طبیعی زبان پردازش و عمیق یادگیری زمینه در عمیق

آموزش و جدید داده ھای به نیاز دلیل به مدل ھا به روزرسانی و نگھداری نگھداری: ھزینه ھای •
باشد. ھزینه بر می تواند مجدد

از مؤثر بھره برداری برای فنی پشتیبانی ارائه و کارکنان آموزش به نیاز پشتیبانی: و آموزش •
مدل ھا.

اجتماعی: و اخلاقی مشکلات .۵

ھمراه به را اجتماعی و اخلاقی مسائل می تواند مختلف زمینه ھای در بزرگ زبانی مدل ھای از استفاده
باشد: داشته

۱۰
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از نادرست استفاده از ناشی آسیب یا خطا بروز صورت در مسئولیت تعیین مسئولیت پذیری: •
مدل ھا.

تأثیر و ورودی داده ھای اساس بر مدل ھا نتایج در تبعیض وجود امکان نابرابری: و تبعیض •
اجتماعی. مختلف گروه ھای بر آن

اھداف برای آنھا از سوءاستفاده احتمال و مدل ھا از تجاری استفاده سودجویی: و تجارت •
نادرست.

داده ھا: به مربوط چالش ھای .۶

زیر چالش ھای شامل است ممکن که دارند نیاز باکیفیت و گسترده داده ھای به بزرگ زبانی مدل ھای
باشد:

مدل ھا پایین دقت به می تواند نامناسب یا کافی داده ھای نبود نامناسب: یا ناکافی داده ھای •
شود. منجر

شرایط به تعمیم در مدل ھا توانایی از اطمینان برای متنوع داده ھای به نیاز داده ھا: تنوع •
مختلف.

به نیاز و باشد زمان بر و پیچیده است ممکن داده ھا پیش پردازش فرآیند داده: پیش پردازش •
.[۱۱] باشد داشته بالا دقت

قبلی شده انجام کارھای مقایسه ۴ .۴
برای بزرگ زبانی مدل ھای از استفاده زمینه در قبلی شده انجام کارھای و تحقیقات مقایسه به بخش، این در
محدودیت ھای و نتایج روش ھا، بررسی شامل مقایسه این می پردازیم. سایبری تھدیدات به پاسخ و تشخیص

است. مختلف تحقیقات

فیشینگ حملات تشخیص در شده انجام کارھای

:PhishNet .۱
به “PhishNet: Detecting Phishing Websites Using Deep Learning” پژوھش  این در
نشان تحقیق این است. شده پرداخته فیشینگ حملات شناسایی مدلBERTبرای از استفاده بررسی
با فیشینگ الگوھای شناسایی به قادر متن، عمیق درک در خود توانایی ھای دلیل به BERT که داد
تفکیک مشروع لینک ھای از را فیشینگ لینک ھای دقیق و مؤثر طور به BERTتوانست بالاست. دقت
را فیشینگ تھدیدات متنی، داده ھای از استفاده با می تواند BERT که داد نشان تحقیق این کند.
و گسترده آموزشی داده ھای به نیاز تحقیق این محدودیت ھای از یکی کند. شناسایی بالا دقت با

.[۱۲] بود بالا محاسباتی پیچیدگی

۱۱
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:Generative Pretrained Transformers (GPT) مدل ھای بر مبتنی روش .۲
استفاده بررسی به “Detecting Phishing Attacks in Emails Using GPT3” تحقیق این در
داد نشان تحقیق این است. شده پرداخته ایمیل ھا در فیشینگ حملات شناسایی برای GPT3 از
در مشکوک الگوھای شناسایی به می تواند و است طبیعی متن ھای تحلیل و تولید به قادر GPT3 که
و کند کمک فیشینگ ایمیل ھای شناسایی به مؤثری طور به توانست GPT3 کند. کمک ایمیل ھا
و زیاد محاسباتی منابع به نیاز شامل GPT3 محدودیت ھای رساند. ثبت به را بالایی شناسایی نرخ

.[۱۳] بود غیرمعمول متن ھای تولید از ناشی پیچیدگی ھای

امنیتی لاگ ھای تحلیل در شده انجام کارھای

لاگ ھا: تحلیل برای Transformer مدل ھای از استفاده روش .۱
“LogNet: Deep Learning for Anomaly Detection in Security Logs” پژوھش این در
این است. شده پرداخته امنیتی لاگ ھای تحلیل برای Transformer مدل ھای از استفاده بررسی به
دقت با را لاگ ھا در موجود ناھنجاری ھای می توانند Transformer مدل ھای که داد نشان تحقیق
بودند لاگ ھا در غیرمعمول الگوھای شناسایی به قادر Transformer مدل ھای کنند. شناسایی بالا
و بالا پیچیدگی تحقیق، این محدودیت ھای از یکی داشتند. را داده بزرگ حجم ھای تحلیل توانایی و

.[۱۴] بود مدل آموزش برای زیاد داده ھای پردازش به نیاز

لاگ ھا: تحلیل در NLP کاربردھای بررسی .۲
بررسی به “Using NLP for Log Analysis and Anomaly Detection” تحقیق این در
داد نشان تحقیق این است. شده پرداخته امنیتی لاگ ھای تحلیل در طبیعی زبان پردازش کاربردھای
تکنیک ھای از استفاده کنند. کمک ناھنجاری ھا تحلیل و شناسایی به تکنیک ھایNLPمی توانند که
به نیاز شامل اصلی، چالش ھای کرد. کمک تھدیدات و ناھنجاری ھا سریع تر و بھتر شناسایی به NLP

.[۱۵] بود ناھنجاری ھا برخی شناسایی در پایین دقت و مختلف داده ھای برای خاص تنظیمات

تھدیدات به پاسخگویی در شده انجام کارھای

بزرگ: زبانی مدل ھای بر مبتنی امنیتی چت بات ھای .۱
“Security Chatbots: Analyzing User Queries with Deep Learning تحقیق این در
شده پرداخته امنیتی چت بات ھای ایجاد در بزرگ زبانی مدل ھای از استفاده بررسی به Models”
کاربران امنیتی سوالات به پاسخ در بزرگ زبانی مدل ھای قابلیت ھای تحلیل به تحقیق این است.
و دھند پاسخ امنیتی سوالات به مؤثری طور به توانستند بزرگ زبانی مدل ھای است. پرداخته
تمامی درک در مدل ھا محدود توانایی شامل تحقیق این محدودیت ھای دھند. ارائه مفیدی اطلاعات

.[۱۶] بود مداوم به روزرسانی به نیاز و امنیتی پیچیدگی ھای

تھدیدات: به خودکار پاسخ برای زبان مدل ھای .۲
“Security Chatbots: Analyzing User Queries with Deep Learning پژوھش این در
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شده پرداخته تھدیدات به خودکار پاسخ برای بزرگ زبانی مدل ھای از استفاده بررسی به Models”
بودند. تھدیدات به مناسب و خودکار پاسخ ھای ارائه به قادر مدل ھا که داد نشان تحقیق این است.
واکنش زمان در توجھی قابل بھبود توانست تھدیدات به پاسخ برای بزرگ زبانی مدل ھای از استفاده
خاص تنظیمات به نیاز و موارد برخی در پایین دقت شامل اصلی چالش ھای کند. ایجاد تھدیدات به

.[۱۷] بود تھدیدات مختلف انواع برای

مقایسه نتایج

دریافت: می توان (۱ (جدول قبلی شده انجام کارھای در شده استفاده مدل ھای بررسی از

زیادی محاسباتی منابع به اما دارد، فیشینگ مانند سایبری تھدیدات تشخیص در بالایی دقت : BERT •
باشد. داشته دقیق تنظیم به نیاز است ممکن حساس داده ھای برای و است نیازمند

بالای حجم و پیچیدگی دلیل به اما دارد، را تھدیدات به پاسخگویی و تحلیل توانایی :GPT3 •
است. زیادی منابع و زمان نیازمند محاسبات،

اما کند، کمک پیچیده الگوھای تشخیص و دقت بھبود به می تواند : CNN و BERT ترکیب •
دارد. وجود مدل ھا بین ھماھنگی و زیاد منابع مصرف مانند اجرایی چالش ھای

ناھنجار داده ھای برای اما دارد بھتری دقت BERT، به نسبت بیشتر بھینه سازی ھای با RoBERTa: •
دارد. سنگین آموزش ھای به نیاز پیچیده

گسترده منابع و دقیق تنظیمات به اما دارد، را DDoS مانند شبکه ای حملات تشخیص توانایی :T5 •
دارد. نیاز

کمتر زبان ھای برای اما است مناسب چند زبانه تھدیدات تحلیل برای BERT: Multilingual •
باشد. داشته کمتری دقت است ممکن استفاده شده

دقت است ممکن اما دارد، بالاتری کارایی و سرعت مصرفی، منابع و حجم کاھش با DistilBERT: •
باشد. داشته بزرگتر مدل ھای به نسبت کمتری

بررسی ھا خلاصه

زمینه ھای در توجھی قابل توانایی ھای دارای بزرگ زبانی مدل ھای که داده اند نشان تحقیقات مجموع، در
به پاسخ و تشخیص در کارایی و دقت بھبود به می تواند مدل ھا این از استفاده ھستند. سایبری امنیت مختلف
اجرایی پیچیدگی ھای بالا، محاسباتی منابع به نیاز مانند چالش ھایی حال، این با کند. کمک سایبری تھدیدات

ھستند. بیشتر بھبودھای و تحقیقات نیازمند که دارد وجود ھمچنان دقت محدودیت ھای و
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قبلی شده انجام کارھای مقایسه :۱ جدول

محدودیت ھا مزایا قابلیت ھا مدل پژوھشی کار
محاسباتی منابع به نیاز

به حساسیت بالا،
در کوچک تغییرات

متنی داده ھای

تشخیص در بالا دقت
فیشینگ، حملات

مقادیر پردازش توانایی
متن زیاد

حملات تشخیص
طریق از فیشینگ

ایمیل ھا متن تحلیل
BERT

تشخیص
حملات

با فیشینگ
BERT

زمان و پیچیدگی
به نیاز آموزش، طولانی

برای دقیق تنظیم
امنیتی خاص حوزه ھای

متن تولید توانایی
سرعت بھبود خودکار،

امنیتی لاگ ھای تحلیل

خودکار تفسیر و تحلیل
امنیتی لاگ ھای GPT3

از استفاده
GPT3در

لاگ ھای تحلیل
امنیتی

محاسباتی منابع به نیاز
اجرای برای بیشتر

بزرگ، مدل دو ترکیب
و دقیق تنظیم در چالش
مدل ھا بین ھماھنگی

تحلیل قدرت ترکیب
تشخیص با زبان

بھبود پیچیده، الگوھای
تشخیص در دقت
پیچیده تھدیدات

از بدافزار تشخیص
رفتارھای تحلیل طریق

فایل ھای و سیستم
مشکوک

ترکیب
و BERT
CNN

BERT ترکیب
برای CNN و

بدافزار تشخیص

بیشتر داده ھای به نیاز
حساسیت آموزش، برای
ورودی داده ھای نوع به

به نسبت دقت بھبود
بھدلیل BERT

در بھینه تر تنظیمات
برای مناسب مدل،
و پیچیده داده ھای

ساختار بدون

ناھنجاری ھای تحلیل
سیستم ھای در امنیتی

شناسایی و پیچیده
ناھنجار الگوھای

RoBERTa

از استفاده
RoBERTa

تشخیص برای
ناھنجاری ھای

امنیتی

و دقیق تنظیم به نیاز
منابع از استفاده

تحلیل برای گسترده
شبکه ترافیک

پاسخ تولید قابلیت
حملات، به خودکار

تشخیص در دقت بھبود
شبکه ای تھدیدات

به پاسخ و تشخیص
از DDoS حملات

ترافیک تحلیل طریق
شبکه

T5
تشخیص

DDoS حملات
T5 با

دقت بھبود در چالش
کمتر زبان ھای برای

به نیاز پشتیبانی شده،
ھر برای بزرگ داده ھای

زبان

داده ھای با کار قابلیت
دقت افزایش چندزبانه،

تھدیدات تحلیل در
بین المللی

تھدیدات تشخیص
متون در سایبری

چندزبانه

Multilingual
BERT

متون تحلیل
با سایبری

Multilingual
BERT

به نسبت کمتر دقت
مانند کامل مدل ھای

BERT

منابع مصرف کاھش
به نسبت محاسباتی

بالاتر سرعت ،BERT
داده ھای پردازش در

لاگ

کارآمد و سریع تحلیل
مدل با امنیتی لاگ ھای

فشرده
DistilBERT

لاگ ھای تحلیل
با امنیتی

DistilBERT
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پیشنھادی راھکار ۵
بزرگ زبانی مدل ھای از استفاده با مرتبط چالش ھای حل برای موجود راھکارھای بررسی به بخش، این در
کمک مدل ھا کارایی و عملکرد بھبود به که راھکارھایی می پردازیم. سایبری تھدیدات به پاسخ و تشخیص در

شده اند. داده توضیح زیر در می کنند،

محاسباتی منابع بھینه سازی ۱ .۵
مانند بزرگ مدل ھای فشرده شده نسخه ھای از استفاده فشرده: و کم حجم مدل ھای از استفاده •
حافظه و محاسباتی منابع به نیاز کاھش باعث MobileBERT و ،TinyBERT ،DistilBERT
استفاده و توسعه دارند. کوچکتر مقیاس در را بزرگ مدل ھای دقت حفظ توانایی مدل ھا این می شوند.
خاص طور به که مدل ھایی مانند سایبری، امنیت خاص حوزه ھای برای اختصاصی فشرده مدل ھای از
می شود پیشنھاد شده اند، داده آموزش امنیتی لاگ ھای تحلیل یا فیشینگ حملات تشخیص برای

.[۱۸]، [۱۹]، [۲۰]

مقیاس پذیری برای توزیع شده معماری ھای و ابری خدمات از بھره گیری مقیاس: افزایش با مقابله •
Google AI ،AWS Sagemaker مانند ابری محاسبات زیرساخت ھای از استفاده قبیل از بھتر
افزایش برابر در مطلوبی راھکار مدل ھا اجرای برای Azure Machine Learning و ،Platform
سایبری امنیت سازمان ھای برای اختصاصی ابری پلتفرم ھای ایجاد زمینه این در است. داده ھا مقیاس
پیشنھاد باشد، بزرگ زبانی مدل ھای اجرای و آموزش بھینه سازی برای خاص ابزارھای شامل که

می شود.

،pruning تکنیک ھای می توان محاسبات سازی بھینه جھت محاسبات: بھینه سازی •
بکارگیری اجرا سرعت بھبود و مدل حجم کاھش برای knowledge distillation و ،quantization
مدل ھای برای مناسب بھینه سازی ھای اعمال و شناسایی برای خودکار ابزارھای توسعه ھمچنین کرد.

است. شده توصیه سایبری امنیت زمینه در بزرگ زبانی

مدل ھا کارایی و دقت بھبود ۲ .۵
(finetuning) دقیق تنظیم تکنیک ھای از می توان مدلھا دقیق تنظیم برای مدل ھا: دقیق تنظیم •
تشخیص مانند خاص زمینه ھای در مدل ھا دقت بھبود برای خاص تنظیمات و تخصصی داده ھای با

کرد. استفاده سایبری تھدیدات

بھبود و سایبری امنیت مختلف زمینه ھای در مدل ھا آموزش برای خاص داده ھای مجموعه ھای ایجاد
باشد. موثر می تواند نیز متنوع و جدید داده ھای از استفاده با مدل ھا دقت

اشتباھات نرخ کاھش و دقت بھبود برای مدل چندین ترکیب :Ensembleتکنیک ھای از استفاده •

۱۵

۳۷۹ ■ | تهران دانشگاه | CYSP 2024 | مقالات مجموعه



سیستم کلی عملکرد بھبود به می توانند boosting و bagging مانند ensembleتکنیک ھای قبیل از
کنند. کمک

مانند (data augmentation) داده افزایی تکنیک ھای کارگیری به افزوده: داده ھای از استفاده •
داده ھا تنوع افزایش برای شده شبیه سازی داده ھای ایجاد و متن، ساختار در تغییرات ماشینی، ترجمه
شبیه سازی داده ھای ایجاد شامل سایبری، امنیت داده ھای برای خاص داده افزایی روش ھای توسعه و

می شود. پیشنھاد امنیتی، ناھنجاری ھای و سایبری حملات برای شده

خصوصی حریم و امنیتی مسائل مدیریت ۳ .۵
داده ھا از حفاظت و پیشرفته رمزگذاری تکنیک ھای از استفاده داده ھا: از محافظت و رمزگذاری •
در بزرگ زبانی مدل ھای برای خاص امنیتی چارچوب ھای پیاده سازی و تحلیل و جمع آوری فرآیند در
لازم اطمینان ضریب می تواند حساس، داده ھای از حفاظت و رمزگذاری شامل سایبری، امنیت زمینه

نماید. ایجاد داده ھا از محافظت در را

و CCPA و GDPR مانند خصوصی حریم مقررات از پیروی با خصوصی: حریم قوانین اجرای •
سیاست ھای ایجاد و مدل ھا از استفاده مراحل تمام در خصوصی حریم حفظ سیاست ھای اجرای
برای خاص تکنیک ھای شامل که بزرگ زبانی مدل ھای برای خاص داده ھای امنیت و خصوصی حریم
نمود. مدیریت را خصوصی حریم با مرتب مسائل می توان باشد، سایبری امنیت داده ھای از محافظت

و حملات برابر در مدل ھا از محافظت برای امنیتی تدابیر پیاده سازی مدل: امنیت از مراقبت •
فعالیت ھای بر نظارت شامل بزرگ زبانی مدل ھای برای خاص امنیتی ابزارھای توسعه و سوءاستفاده

داشت. خواھد مدل امنیت از مراقبت در مھمی نقش متقلبانه، حملات شناسایی و مشکوک

اجرایی ھزینه ھای کاھش و پیچیدگی ساده سازی ۴ .۵
داده آموزش قبلاً که بزرگ زبانی مدل ھای از بھره گیری پیش آموزش دیده: مدل ھای از استفاده •
ھمچنین ھستند. مناسب اجرایی پیچیدگی ھای و ھزینه ھا کاھش برای ھستند، دسترس در و شده اند
داده ھای از استفاده با سایبری امنیت مختلف حوزه ھای برای ویژه، ی پیش آموزش دیده مدل ھای ایجاد

می شود. پیشنھاد نیز کاربردی نیازھای و خاص

داده ھای حجم کاھش و یادگیری پیشرفته الگوریتم ھای از استفاده آموزش: فرآیند بھینه سازی •
در مدل ھا، آموزش فرآیند بھینه سازی برای خودکار ابزارھای توسعه و آموزش برای نیاز، مورد

می شود. پیشنھاد آموزش فرآیند سازی بھینه برای سایبری، امنیت خاص زمینه ھای

تسھیل منظور به کارکنان برای فنی پشتیبانی و آموزشی برنامه ھای ارائه پشتیبانی: و آموزش •
خدمات ارائه و تخصصی آموزشی دوره ھای تدوین و بزرگ زبانی مدل ھای از نگھداری و استفاده در
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مورد سایبری امنیت سازمان ھای در بزرگ زبانی مدل ھای مدیریت و پیاده سازی برای فنی، مشاوره
است. تأکید

اجتماعی و اخلاقی مسائل به پرداختن ۵ .۵
مدل ھای از استفاده برای اخلاقی چارچوب ھای پیاده سازی و ایجاد اخلاقی: چارچوب ھای توسعه •
اخلاقی دستورالعمل ھای توسعه و مسئولیت پذیری و انصاف شفافیت، اصول شامل بزرگ، زبانی
در اخلاقی اصول رعایت تضمین و سایبری امنیت زمینه در بزرگ زبانی مدل ھای برای اختصاصی

است. نظر مد استفاده، و توسعه مراحل تمامی

برای مدل ارزیابی و داده ھا متوازن سازی تکنیک ھای از استفاده نابرابری: و تبعیض مدیریت •
برای مدل اصلاح و ارزیابی روش ھای پیاده سازی و مدل ھا نتایج در نابرابری و تبعیض از جلوگیری

می شود. پیشنھاد امنیتی، تحلیل ھای در ممکن تبعیض ھای کاھش و شناسایی

داده ھا مشکل حل ۶ .۵
تحلیل در مدل ھا توانایی بھبود برای متنوع داده ھای از استفاده و جمع آوری داده ھا: تنوع افزایش •
شده شبیه سازی داده ھای شامل تخصصی داده پایگاه ھای ایجاد ھمچنین مختلف، داده ھای پردازش و

خاص. سایبری تھدیدات برای واقعی و

کیفیت بھبود برای پیشرفته پیش پردازش تکنیک ھای از استفاده داده ھا: پیش پردازش بھبود •
امنیت داده ھای پیش پردازش برای خودکار ابزارھای توسعه و ورودی خطاھای کاھش و داده ھا

ساختاری. و متنی داده ھای اصلاح و تحلیل شامل سایبری

کارایی و دقت حفظ برای مداوم طور به آموزشی داده ھای ارتقاء و روزرسانی به داده ھا: به روزرسانی •
حفظ منظور به مدل ھا به جدید داده ھای ادغام و جمع آوری برای خودکار فرآیندھای ایجاد و مدل ھا

جدید. تھدیدات برابر در کارایی و دقت

نتیجه گیری ۶
قرار بررسی مورد سایبری تھدیدات به پاسخ و تشخیص برای بزرگ زبانی مدل ھای از استفاده مقاله، این در
داده ھا سریع و دقیق تحلیل امکان طبیعی، زبان پردازش در خود پیشرفته قابلیت ھای با فناوری ھا، این گرفت.

ھستند. مواجه متعددی چالش ھای با ھمچنان اما می کنند، فراھم را
مختلف زمینه ھای در توانسته اند پیشرفته، نسخه ھای سایر و GPT، BERT مانند بزرگ زبانی مدل ھای
عملکرد تھدیدات، به پاسخگویی و امنیتی لاگ ھای تحلیل فیشینگ، حملات تشخیص جمله از سایبری، امنیت
و کنند کمک ناھنجاری ھا و تھدیدات شناسایی به بالا دقت با قادرند مدل ھا این دھند. نشان را توجھی قابل

بخشند. بھبود را تھدیدات به پاسخ سرعت

۱۷

۳۸۱ ■ | تهران دانشگاه | CYSP 2024 | مقالات مجموعه



بالا، محاسباتی منابع به نیاز نظیر چالش ھایی با بزرگ زبانی مدل ھای از استفاده فراوان، مزایای وجود با
مواجه اخلاقی مسائل و اجرایی پیچیدگی ھای خصوصی، حریم و امنیتی نگرانی ھای کارایی، و دقت مسائل
حل و توجه به نیاز و بگذارد تأثیر فناوری ھا این موفقیت آمیز اجرای روی بر می تواند چالش ھا این است.

باشد. داشته را خود خاص مشکلات
و کم حجم مدل ھای از استفاده جمله از است. شده ارائه متعددی راھکارھای چالش ھا، این با مقابله برای
داده افزایی. و ensemble تکنیک ھای از استفاده و مدل ھا دقیق تنظیم محاسباتی، منابع بھینه سازی فشرده،
پرداختن و اجرایی، پیچیدگی ھای ساده سازی خصوصی، حریم و امنیتی مسائل مدیریت راھکارھای ھمچنین،

گرفتند. قرار بررسی مورد اجتماعی و اخلاقی مسائل به
از استفاده و تخصصی، داده پایگاه ھای ایجاد سایبری، امنیت برای ویژه فشرده مدل ھای توسعه ھمچنین
می توانند راھکارھا این است. شده پیشنھاد داده ھا، پیش پردازش و آموزش بھینه سازی برای خودکار ابزارھای
پیاده سازی به و کنند کمک بزرگ زبانی مدل ھای از استفاده با مرتبط ھزینه ھای کاھش و کارایی بھبود به

شوند. منجر سایبری امنیت زمینه در فناوری ھا این مؤثرتر
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