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چکیده

را ذخیره سازی و ارتباطات محاسبات، نیازھای ،(IoT) اشیا اینترنت در حساس داده ھای افزایش
چیزی ھر بی سیم، حسگر شبکه ھای و RFID برچسب ھای از استفاده با واقع، در می دھد. افزایش
دستگاه ھای از زیادی تعداد مدیریت داده، از زیادی حجم تولید نتیجه در باشد. IoT از بخشی می تواند
موجود استاندارد امنیتی پروتکل ھای از دستگاه ھا این استفاده عدم و منابع محدودیت دلیل به IoT
شامل که ھستند اشیا اینترنت شبکه جنبه ھای مھم ترین خصوصی حریم و امنیت می باشد. دشوار
به ابتدا در مقاله این در است. دسترسی کنترل و شبکه امنیت داده ھا، از حفاظت مجوز، ھویت، احراز
مختلف حملات و امنیتی نیازمندی ھای سپس و پرداخته IoT در ھویت احراز مختلف روش ھای معرفی
اشیا اینترنت در کلید توافق و ھویت احراز اخیر روش ھای ھمچنین می گردد. مطرح اشیا اینترنت در
مختلف حملات برابر در امنیت و محاسباتی ھزینه ارتباطی، ھزینه نظر از و می گیرند قرار بررسی مورد

می شوند. مقایسه یکدیگر با

ا﹝﹠﹫︐﹩. ﹡﹫︀ز﹝﹠︡ی ﹨︀ی ︝﹞﹑ت، ،️﹬﹢﹨ ا︝︣از ا︫﹫︀ء، ️﹡︣︐﹠﹬ا کلیدی: کلمات

مقدمه ۱
گارتنر، گزارش طبق است. افزایش حال در سرعت به اینترنت به ما اطراف فیزیکی دستگاه ھای اتصال سرعت
،۲۰۲۲ سال در تعداد این دارد. وجود جھان سراسر در متصل شیء میلیارد ۸٫۴ حدود ۲۰۲۰ سال در
می دھد. نشان را IoT آینده و حال گذشته، معماری (۱) شکل .[۱] است شده برآورد شیء میلیارد ۴ .۲۰
می شوند؛ متصل محلی دستگاه ھای سایر و اینترنت به دستگاه ھا این که بر علاوه که می رود انتظار آینده در
ھم به که اشیائی یا دستگاه ھا بر علاوه نمایند. برقرار ارتباط اینترنت در دستگاه ھا سایر با مستقیم طور به
مختلف کاربران ،SIoT می باشد. مطرح نیز (Social IoT) اجتماعی اشیاء اینترنت مفھوم می شوند، وصل
طریق از را دستگاه ھا می توانند کاربران و شوند متصل دستگاه ھا به تا می سازد قادر را اجتماعی شبکه ھای

.[۲] بگذارند اشتراک به اینترنت
قابل بدون می شود. مطرح خصوصی حریم و امنیت مسئله ،IoT برنامه ھای از گسترده ای طیف وجود با
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دھند پاسخ زیاد تقاضاھای به نمی توانند ،IoT ظھور حال در برنامه ھای ،IoT محیط ھای بودن تعامل و اعتماد
بدھند. دست از را خود پتانسیل ھای تمام است ممکن و

وجود سیم بی حسگر شبکه ھای و ھمراه تلفن شبکه ھای اینترنت، در عموماً که امنیتی مسائل کنار در
احراز مسائل خصوصی، حریم به مربوط موارد جمله از خود ویژه امنیتی چالش ھای دارای نیز IoT دارد،

است. غیره و اطلاعات سازی ذخیره شبکه، مدیریت به مربوط مسائل ھویت،

[۲] IoT آینده و حال گذشته، معماری :۱ شکل

دستگاه ھای امنیت تأمین از سخت تر بسیار IoT محیط امنیت برقراری که می دھد نشان (۱) جدول
است[۳]. (IT) اطلاعات فناوری عادی

[۲] IoT آینده و حال گذشته، معماری :۱ جدول

اشیاء اینترنت دستگاه ھای امنیت اطلاعات فناوری عادی دستگاه ھای امنیت
ارائه دقت با را امنیتی اقدامات باید IoT دستگاه ھای

دھند.
نظر از که است دستگاه ھایی دارای اطلاعات فناوری

ھستند. غنی منابع
از که است شده تشکیل دستگاه ھایی از IoT سیستم
دارند. را خود محدودیت افزار سخت و افزار نرم نظر

منابع از سرشار دستگاه ھای بر مبتنی اطلاعات فناوری
است.

می شود. داده ترجیح وزن سبک الگوریتم فقط الگوریتم پایین تر قابلیت ھای و گسترده امنیت برای
است. شده اجرا پیچیده

داده ھای از زیادی مقدار ناھمگن فناوری با IoT
افزایش را حمله سطح و می دھد افزایش را ناھمگن

می دھد.

است. بالا امنیت مسئول ھمگن فناوری

سایبری تھدیدات مختلف انواع معرض در IoT؛ شبکه ھای پذیری ھا، آسیب و مسائل این ھمه به توجه با
کاربران خصوصی حریم و داده ھا از حفاظت که می کند بیان (ITU) مخابرات بین المللی اتحادیه  ی دارند. قرار
پذیرش کاھش به منجر خصوصی حریم به اطمینان عدم است. اشیاء اینترنت در اساسی چالش ھای از یکی
است. IoT شبکه ھای ارتباطات در امنیت بخش مھم ترین مسلماً ھویت احراز .[۴] شود می کاربران میان در
تضمین داده ھا صحت تأیید و ارسال شده ادعا فرستنده طرف از پیام که می کند تضمین فرستنده اعتبار تأیید
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.[۵] می کند فراھم نیز را پیام یکپارچگی بنابراین و است بوده تغییر بدون فرستنده آن ھای داده که می کند
می دھد. نشان را IoT امنیت خاص چالش ھای از خلاصه ای (۲) جدول

[۳] IoT امنیت در خاص چالش ھای :۲ جدول

مشخصات IoT به مربوط چالش ھای
آسیب پذیرند. کاربران خصوصی داده ھای افشای برابر در IoT تجھیزات IoT تجھیزات در خصوصی حریم

IoT دستگاه ھای در نمایی رشد کنترل برای ترافیک و ھزینه
سایر یا برق افزار، نرم در اشکالات حملات، دلیل به ابری سرویس ھای

نیستند. دسترس در مشکلات
و سرویس کمبود در سنگین بار

ابری خدمات
کل و شبکه بر که ھستند نقص دارای IoT دستگاه ھای قسمت ھای تمام

می گذارد. تأثیر دستگاه
ناقص معماری

دستکاری، از پس و می شوند استخراج IoT دستگاه ھای از داده ھا
می شود. استفاده نامناسب روش به آن داده ھای

داده ھا دستکاری

می شوند تقسیم (۲) شکل مطابق دسته شش به اشیاء اینترنت برای شده ارائه ھویت احراز روش ھای
:[۶]

کاربر اطلاعات دروازه، سپس و کرده ارسال دروازه به را خود ھویت احراز درخواست کاربر اول، روش در
گره توسط اطلاعات شدن تایید دریافت از پس دروازه و کرده ارسال کاربر به حسگر گره ترین نزدیک برای را
درخواست کاربر دوم، روش در می نماید. ارسال کننده درخواست کاربر برای را ھویت احراز تایید پیام حسگر،
در می کند. ارسال کاربر برای را ھویت احراز کلید دروازه، سپس و کرده ارسال دروازه به را خود ھویت احراز
کاربر حسگر، گره و کرده ارسال کاربر به حسگر گره ترین نزدیک برای را کاربر اطلاعات دروازه بعد مرحله
سپس و کرده ارسال دروازه به را خود ھویت احراز درخواست کاربر سوم، روش در می نماید. ھویت احراز را
می کند. ارسال کاربر به حسگر گره نزدیکترین برای را کاربر اطلاعات و کاربر برای را ھویت احراز کلید دروازه،
را دروازه در شدن ذخیره منظور به کاربر اعتبار اطلاعات و تایید را کاربر اعتبار حسگر، گره پایانی مرحله در
و کرده ارسال دروازه به را خود ھویت احراز درخواست کاربر چھارم، روش در می نماید. ارسال دروازه برای
به کلیدھا با حسگر گره و کرده ارسال کاربر به حسگر گره ترین نزدیک برای را کاربر اطلاعات دروازه سپس
برای را خود ھویت احراز درخواست کاربر پنجم، روش در می کند. تایید نیز را کاربر اعتبار و داده پاسخ دروازه
می کند. ارسال دروازه برای را کاربر درخواست حسگر گره و کرده ارسال دسترس در حسگر گره ترین نزدیک
پیام این حسگر گره نھایی مرحله در می فرستد. حسگر گره برای را پاسخ و نموده ھویت احراز را کاربر دروازه
گره ترین نزدیک برای را خود ھویت احراز درخواست کاربر ششم، روش در می نماید. ارسال کاربر برای را
دروازه سپس می کند. ارسال دروازه برای را کاربر درخواست حسگر گره و و کرده ارسال دسترس در حسگر

می نماید. ارسال حسگر گره و کاربر برای را کاربر ھویت احراز تایید پیام
اینترنت در ھویت احراز روش ھای انواع بندی دسته دوم بخش در می باشد: زیر شرح به مقاله سازماندھی
امنیتی حملات تعریف و امنیتی نیازمندی ھای بیان به ترتیب به چھارم و سوم بخش در می گردد. بیان اشیاء
می گیرد قرار بحث مورد اشیاء اینترنت در ھویت احراز روش ھای امنیت و کارایی پنجم بخش در می پردازیم.

۳
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[۶] اشیا اینترنت در ھویت احراز روش ھای :۲ شکل

می شود. آورده مقاله گیری نتیجه پایان، در و

ھویت احراز روش ھای مرور ۲
می گیرد. انجام اخیر سال ھای طی اشیاء اینترنت در شده ارائه ھویت احراز روش ھای بر مروری مقاله، ادامه در
است. شده ارائه مختلفی روش ھای اخیر سال ھای در IoT در دوطرفه ھویت احراز شدن فراھم منظور به
عبور، رمز بر مبتنی (۱) :[۶] می باشند زیر شرح به گروه چھار شامل IoT در شده ارائه ھویت احراز روش ھای
توکن عبور، رمز بر مبتنی (۳) دانگل)، ھوشمند، کارت افزاری، سخت (توکن توکن و عبور رمز بر مبتنی (۲)
و شود می نامیده فاکتوره سه روش ھای اصطلاح در که صدا) و دست عنبیه، صورت، (اثرانگشت، بیومتریک و

.[۶] رمزنگاری بر مبتنی روش ھای (۴)
کارت از استفاده با پویا ھویت احراز بر مبتنی دور راه از کاربر ھویت احراز طرح [۷] در نویسندگان
از کاربر شناسه سرقت از جلوگیری منظور به نویسندگان دادند. ارائه کاربران اعتبار تأیید برای را ھوشمند
از نویسندگان [۷] در امنیت شدن فراھم منظور به کردند. استفاده خود پیشنھادی روش در مستعار شناسه
دور راه از کاربر ھویت احراز روش یک [۸] ھمکاران و Wang اند. نموده استفاده XOR و ساز درھم توابع
و Sood دادند. ارائه XOR و ساز درھم توابع از استفاده با ھوشمند کارت و عبور رمز پویا، شناسه بر مبتنی
ارائه XOR و ساز درھم توابع کارگیری به با ھوشمند کارت بر مبتنی یافته بھبود روش یک [۹] در ھمکاران
و ھویت جعل حمله ھوشمند، کارت شدن دزدیده حملات برابر در در[۸] شده ارائه روش که کردند اثبات و
در شده ارائه روش کردند اثبات [۱۰] در نویسندگان است. پذیر آسیب برخط غیر صورت به عبور رمز حدس
جدید روش یک و است داده پایگاه اطلاعات شدن دزدیده و میانی مرد مخرب، کاربر حملات معرض در [۹]
نیازی سرور و شده استفاده تصادفی اعداد از زمان سازی ھمگام جای به آن در که نمودند ارائه را ھویت احراز
جلسه کلید توافقنامه و تایید سیستم، به ورود نام، ثبت شامل آن ھا روش مراحل ندارد. تایید جدول حفظ به
می توانند کاربر و حسگر گره آن در که دادند ارائه را طرحی [۱۱] در نویسندگان می باشد. عبور رمز تغییر و
منابع، محدودیت دارای حسگر شبکه ھای برای و تایید متقابل طور به را خود ھویت دروازه، به نیاز بدون
عنوان (به شبکه لبه دستگاه ھای است، شده داده نشان (۳) شکل در نظر مورد شبکه معماری است. مناسب

۴

تهران دانشگاه | CYSP 2024 | مقالات مجموعه | ■ ۳۳۶



(CA) گواھی صدور مرجع از را امنیتی گواھی ھای و اعتبارنامه ھا نھایی، کاربران و حسگر) گره ھای مثال،
در گواھی  دریافت منظور به کاربر ابتدا آن ھا؛ توسط شده ارائه ھویت احراز روش در می کنند. درخواست
انجام حسگر گره و کاربر بین ارتباطات ھویت، احراز مرحله در سپس و کرده نام ثبت گواھی صدور مرجع
کلید و شده استفاده منحنی روی نقطه ای جمع و ضرب از شده ارائه پیشنھادی روش در مرحله). (دو می شود
[۱۲] در نویسندگان می شود. ساخته بیضوی منحنی روی نقطه ای ضرب براساس طرفین توافق مورد نھایی
پذیر آسیب تکرار و داخلی شخص حمله سرویس، منع میانی، مرد حملات برابر در [۱۱] روش دادند نشان
(۳) شکل اول روش مطابق فاکتوره سه جدید روش یک رو این از و نمی کند حفظ را کاربر گمنامی و می باشد
AES­128 متقارن روش و ساز درھم توابع ،XOR از استفاده با آن ھا پیشنھادی روش امنیت نمودند. ارائه

است. شده فراھم
ثبت مرحله سه دارای بیضوی منحنی بر مبتنی متقابل ھویت احراز پروتکل یک [۱۳] در نویسندگان
کوکی ھای از استفاده با ابری سرورھای و شده تعبیه دستگاه ھای ایمن ارتباط برای ھویت؛ احراز و ورود نام،
استفاده اویسپا رسمی ابزار از شده ارائه روش امنیت اثبات برای و دادند پیشنھاد (HTTP) متن انتقال پروتکل
بر غیر عبور رمز حدس حملات برابر در [۱۳] در شده ارائه روش دادند نشان نویسندگان [۱۴] در نمودند.
کاربر، گمنامی امنیتی نیازمندی ھای و است پذیر آسیب داخلی شخص و کننده تایید اطلاعات شدن دزده خط،
مرحله ای سه فاکتوره دو روش یک رو این از نمی کند؛ فراھم را طرفه دو ھویت احراز و نشست کلید توافق
ایرادات در[۱۵] نویسندگان دادند. ارائه را کاربر شناسه محرمانگی حفظ با جدید بیضوی منحنی بر مبتنی
روش به را سرویس منع و تکرار حمله تصادفی، پارامترھای رفتن لو کننده ھا، تایید شدن دزدیده حمله امنیتی
ساز درھم توابع و XOR از امنیت کردن فراھم و شده مطرح ایرادات رفع منظور به و کردند وارد [۱۵] مقاله
شده ارائه روش در کردند. استفاده تکرار حمله از جلوگیری منظور به زمانی مھر از آن در و نمودند استفاده
نتیجه در نمی شود ارسال عمومی کانال در ھویت احراز مرحله در آشکار صورت به شناسه ای ھیچ آن ھا توسط

آورده اند. فراھم نیز را گمنامی
[۱۷] در می باشد. پذیر آسیب عبور رمز حدس برابر در [۱۵] روش دادند نشان [۱۶] در نویسندگان
منحنی رمزنگاری براساس ھوشمند خانه ھای محیط برای گمنامی دارای ھویت احراز روش یک نویسندگان
پیام تبادل مراحل ندارد. ھویت احراز برای تایید جدول ذخیره به نیازی آن ھا طرح که نمودند ارائه بیضوی
روش دادند نشان [۱۸] در نویسندگان می باشد. (۳) شکل اول مورد مطابق آن ھا توسط شده ارائه پروتکل در
براساس ھویتی احراز روش و نمی باشد مناسب ارتباطی و محاسباتی ھزینه ھای نظر از [۱۷] در شده ارائه
محاسباتی ھزینه مشکل رفع منظور به دادند. ارائه ھوشمند خانه ھای برای گمنامی حفظ با ساز درھم توابع
برای کاربر ھویت احراز وزن سبک فاکتوره سه روش یک [۱۹] در نویسندگان گذشته، روش ھای ارتباطی و
اویسپا افزار نرم با را شده ارائه روش امنیت و کردند ارائه بیضوی منحنی رمزنگاری مبنای بر IoT محیط
اینترنت محیط بین امن ارتباط برقراری برای نیاز مورد چالش ھای مھم ترین شده، ارائه مقاله در نمودند. اثبات

است: شده عنوان زیر شرح به کاربر، و اشیاء

ھویت) (احراز شود. تایید باید کاربر و اشیاء اینترنت سیستم ھویت ھویت: الزامات -

۵
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[۱۱] مقاله در شبکه معماری :۳ شکل

اشیاء اینترنت سیستم بین شده مبادله داده ھای بودن محرمانه حفظ اھمیت خصوصی: حریم الزامات -
کاربر. و

گیرنده. و فرستنده بین اشیاء، اینترنت محیط اصلی ھدف اعتماد، مدیریت اھمیت اعتماد: الزامات -

یک ھر بین ارتباط برقراری برای متوالی پیام چھار به اشیاء اینترنت شبکه آن ھا، پیشنھادی پروتکل در
حسگر گره با می تواند دور راه کاربر دارد. نیاز شبکه دروازه) حسگر، گره دور، راه (کاربر کنندگان شرکت از
برقرار ارتباط ھویت احراز برای دروازه با گره دوم مرحله در سپس و بگیرد تماس متقابل ھویت احراز برای
در پنجم (روش می کند منتقل کاربر به را داده ھا مستقیماً حسگر گره موفق، ھویت احراز از پس می کند.
نام ثبت و دروازه در کاربر نام (ثبت ثبت نام برپایی، مرحله ی پنج [۱۹]شامل در شده ارائه روش .((۲) شکل
(۴) شکل می باشد. متقارن کلید آپدیت و عبور رمز تغییر کلید، توافق و ھویت احراز دروازه)، در IoT گره

می باشد. آن ھا روش در پیام تبادل مراحل دھنده نشان
نمودند. ارائه متوالی مرحله سه در پیام شش تبادل با ھویت احراز روش یک نویسندگان [۲۰] مقاله در
ارائه برای AES متقارن رمزنگاری تابع و متقابل ھویت احراز ارائه برای HMAC ساز درھم تابع از طرح این
استفاده UDP پروتکل از پیشنھادی طرح می کند. استفاده شده مبادله داده ھای بودن محرمانه و یکپارچگی
این در می دھد. نشان باتری و انرژی مصرف نظر از را کمتری سربار ،TCP پروتکل با مقایسه در که می کند
پیشنھادی طرح ھای اکثر می دارد بیان و پرداخته IoT در ھویت احراز روش ھای محدودیت ھای ارائه به مقاله
احراز ارائه در طرح ھا این شکست از نشان این و بوده محاسباتی و ارتباطی ھزینه ھای زیادی مقادیر دارای

۶
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[۱۹] مقاله ھویت احراز روش در پیام تبادل مراحل :۴ شکل

[۲۰] مقاله سیستم کلی معماری :۵ شکل

آن ھا، پیشنھادی طرح در است. منابع محدودیت با دستگاھی IoT دستگاه زیرا است، نیاز مورد قوی ھویت
ھویت احراز سرور و اشیاء اینترنت سازنده سرور اشیاء، اینترنت دستگاه ھای شامل: درگیر موجودیت ھای
اینترنت دستگاه کننده تولید Man.S و باشد اشیاء اینترنت دروازه خود می تواند AS سرور که بوده (AS)
فیزیکی حملات و بوده افزاری نرم نوع از تنھا حملات که است شده فرض شده ارائه روش در است. اشیاء

است: شده نشان (۵) شکل در آن ھا پیشنھادی روش کلی معماری ندارند. وجود
دستگاه ھای به ویژه توجه با ناھمگن اشیاء اینترنت برای کلید توافق و ھویت احراز ساده پروتکل یک
حجم حداکثر با اعتماد قابل مرجع یک عنوان به دروازه آن در که است شده ارائه [۲۱] در دروازه و حسگر
این در است. شده گرفته نظر در پیشنھادی پروتکل در منابع محدودیت بالاترین با حسگر دستگاه ھای و کار
BAN منطق از پیشنھادی روش اعتبارسنجی است. شده استفاده درھم ساز توابع از امنیت ایجاد برای روش
ابزار از موجود فعال حملات برابر در انعطاف پذیری دادن نشان برای و (Burrows–Abadi–Needham)

۷
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شده داده نشان (۶) شکل در آن ھا پیشنھادی روش کلی معماری است. شده استفاده اویسپا اعتبارسنجی
دریافت از پس و (۱ (مرحله می کند ارسال حسگر دستگاه به را ارتباطی درخواست کاربر، روش، این در است:
می کند ارسال دروازه به را کرده ارسال حسگر دستگاه به آنچه مشابه درخواست کاربر ،(۲ (مرحله پاسخ
گرداند برمی کاربر به را ھویت احراز پاسخ جداگانه طور به و می کند تأیید را درخواست دروازه .(۳ (مرحله
و محدود منابع دلیل به دروازه و حسگر دستگاه ھای دخالت کردن حداقل ھدف آن ھا روش در .(۴ (مرحله
دستگاه نام (ثبت ثبت مرحله است: مرحله چھار شامل در[۲۱] پیشنھادی روش است. سنگین کاری حجم
و عبور رمز تغییر مرحله کلید، توافق و ھویت احراز مرحله شبکه)، در دروازه توسط کاربر نام ثبت و حسگر
جدید روش یک [۲۲] در نویسندگان می باشد. کاربری نام سازی/تغییر فعال مرحله و بیومتریک اطلاعات
روش عملکرد کردند ادعا آن در و دادند ارائه (Chebyshev) چبیشف چندجمله ای بر مبتنی ھویت احراز
مقایسه در IoT تجھیزات محدودیت به عنایت با انرژی و حافظه از استفاده میزان و بوده بھتر آن ھا پیشنھادی
گرفته انجام Scyther ابزار و BAN منطق با آن ھا پیشنھادی روش امنیت اثبات می باشد. کمتر سایرین با
یعنی موجودیت، سه شامل IoT شبکه در ھویت احراز روش ھای اکثر که می شود اشاره مقاله این در است.
از: عبارتند که داشته وجود IoT در ھویت احراز روش ھای گروه چھار است. کاربر و ھوشمند دستگاه دروازه،
بر مبتنی رویکرد و دستگاه به دستگاه رویکرد کاربر-دستگاه-دروازه، رویکرد کاربر-دروازه-دستگاه، رویکرد
مستقیماً اما نیست کاربر دسترس در مستقیم طور به دستگاه کاربر-دروازه-دستگاه، رویکردھای در آشوب.
رمزنگاری پروتکل ھای بر مبتنی ھویت احراز مختلف مکانیسم ھای است. تعامل در ھویت احراز برای دروازه با
کاربر-دستگاه- رویکرد در می شود. گرفته کار به رویکرد این پیاده سازی در عمومی کلید بر مبتنی و متقارن
دستگاه ھا طریق از دروازه توسط کاربر محرمانه اعتبار است. تعامل در دستگاه ھا با مستقیماً کاربر دروازه،
ارائه را آشوب بر مبتنی روش اشیاء اینترنت در منابع محدودیت بر تاکید با نویسندگان می شود. تایید و ارسال
استفاده دروازه ھا توسط مشترکی ثبت شده پیش از کلید ھیچ از ھویت احراز فرآیند آن ھا روش در که داده
و دستگاه بین متقابل ھویت احراز اجرای برای چبیشف جمله ای چند بر مبتنی مکانیسم ھمان از و نمی کند

می شود. استفاده دروازه
احراز آن در که است شده ارائه [۲۳] در مه بر مبتنی (IIoT) صنعتی اجتماعی اشیاء اینترنت روش یک
اجتماعی ھوشمند اشیاء بین اعتماد کلید نامه توافق طریق از را ایمن ارتباط و بودن ناشناس متقابل، ھویت
کاھش دلیل به طرح این می کند. برقرار متقارن رمزنگاری و XOR عملیات ساز، درھم تابع از استفاده با و
با آن ھا روش امنیت است. شده ذکر مناسب منابع، محدودیت دارای IIoT برای محاسباتی سربار ھزینه ھای
اجتماعی پروفایل ھای با ھمتا IoT دستگاه ھای آن ھا روش در است. شده اثبات اویسپا ابزار و BAN منطق
مورد دستگاه ھای بین را امنی ارتباط پیشنھادی، طرح ھستند. مه سرور طریق از ارتباط حال در مشابه
مرجع یک شامل: آن ھا روش موجودیت سه می کند. فراھم آن ھا اجتماعی مشخصات براساس IIoT اعتماد
داده پایگاه دارای و بوده خصوصی کلید تولیدکننده سرور یک حاوی که است اعتماد مرجع یک ابری، سرور
مه؛ سرور می باشد. مه سرورھای و ھوشمند تجھیزات ھویت شده درھم قالب و واقعی ھویت ھای تمام حاوی
ھوشمند تجھیزات بین ھویت احراز رویه و اجتماعی پروفایل تطبیق و دارد قرار شبکه مه لایه در که سروری
ھوشمند، تجھیزات می توانند آن ھا که بوده شبکه لبه در واقع نھادھای ھوشمند: تجھیزات می کند. تضمین را

۸
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[۲۱] مقاله احرازھویت برای پیام تبادل پیشنھادی مدل :۶ شکل

باشند. غیره و نظارتی دوربین ھای حسگرھا، ھوشمند، صنعتی ربات ھای
سپس و پرداخته IoT در حملات تعریف و امنیتی نیازمندی ھای معرفی به ابتدا در مقاله ادامه در

می نماییم. مقایسه یکدیگر با کارایی و امنیت نظر از را IoT در شده ارائه ھویت احراز روش ھای

امنیتی نیازمندی ھای ۳
استفاده مدت بلند اطلاعات اگر حتی می کند تضمین :(Perfect Forward Secrecy) رو پیش محرمانگی
کلیدھای باشد، رفته سرقت به کاربر عبور رمز یا سرور خصوصی کلید مانند جلسه کلید تبادل طول در شده

.[۲۴] گرفت نخواھند قرار تأثیر تحت جلسه
طرفین زیرا است امنیتی نیازمندی ترین ضروری :(Mutual authentication) متقابل ھویت احراز
ارائه طریق از متقابل ھویت احراز .[۱۳] کنند ھویت احراز امن ارتباط برقراری برای را یکدیگر باید ارتباط

می آید. دست به می گیرد، قرار ارتباط طرفین اختیار در فقط که محرمانه اطلاعات قطعه یک
با و ساده متنی پیام ھای تعداد رساندن حداقل به با بودن محرمانه :(Confidentiality) بودن محرمانه
دست به نیست، خواندن قابل غیرمجاز سمع استراق توسط استفاده ای قابل اطلاعات ھیچ اینکه از اطمینان
پیام ارسال در ساز درھم توابع و رمزنگاری از استفاده با محرمانگی شده؛ ارائه روش ھای در معمولا می آید.

.[۱۳] می شود انجام عمومی کانال در
ارتباط. مقابل طرف ھویت از اطمینان :(Integrity) یکپارچگی و تمامیت

ناشناس عمومی. کانال در آشکار متن صورت به کاربر/دستگاه شناسه ارسال عدم بودن: گمنامی/ناشناس
طور به آورد. بدست را اشیاء/کاربر اینترنت دستگاه ھویت بتواند نباید مھاجم که است معنی این به بودن
شناسه بتواند نباید کند، سمع استراق را سرور و IoT دستگاه بین شده بدل و رد پیام ھای مھاجم اگر خاص،

آورد[۱۵]. بدست را تعبیه شده/کاربر دستگاه

۹

۳۴۱ ■ | تهران دانشگاه | CYSP 2024 | مقالات مجموعه



نیاز راستی آزمایی پی فرآیند در امنیتی عامل سه به که پروتکل ھایی عاملی: سه روش ھای در محرمانگی
[۲۱] بمانند باقی ایمن باید عامل دو افشای صورت در حتی دارند،

تا می دھد اجازه دستگاه به مجاز غیر ورود برای تشخیص مکانیزم غیرمجاز: ورود برای سریع شناسایی
احراز و ورود مرحله شروع در و کند رد می کند، وارد اشتباه اطلاعات کاربر که زمانی در را غیرمجاز ورود

.[۱۵] دھد می کاھش را ضروری غیر محاسباتی و ارتباطی ھزینه ھای ھویت،

اشیاء اینترنت در حملات تعریف ۴
موجودیت دو بین ما ھویت احراز مرحله در مھاجم اگر :MITM (man in the middle) میانی مرد حمله
دیگر؛ حمله کمک با یا و پرداخته محرمانه اطلاعات سرقت به عمومی کانال شنود با بتواند و بگیرد قرار قانونی

می نماید. جعل را قانونی موجودیت ھای ھویت حمله؛ این کمک با مھاجم گاھی بیابد. را جلسه کلید
با و می کند ارسال باز را موجودیت دو بین گذشته ارسالی پیام ھای مھاجم حمله این در تکرار: حمله

می گردد. سرویس منع حمله باعث مقابل موجودیت از منابع و وقت صرف و عمل این انجام
معرفی IoT قانونی گره عنوان به را خود دارد سعی مھاجم حمله این در :IoT گره ھویت جعل حمله

نماید. برقرار موجودیت ھا سایر با او جای به را ارتباطات و کرده
حملات با مھاجم و برود سرقت به کاربر ھوشمند کارت اگر ھوشمند: کارت شدن گم یا شدن دزدیده

باشد. آن اطلاعات استخراج به قادر توان تحلیل
چند زمان در را عبور رمز راحتی به می تواند مھاجم حمله این در خط: بر غیر عبور رمز تشخیص حمله
رھگیری برخط غیر حالت ھر در را عبور رمز است ممکن یا بزند، حدس brute force از استفاده با ای جمله

کند.
معرفی معتبر دروازه یک عنوان به را خود دروغین ادعای با است ممکن مھاجم دروازه: ھویت جعل حمله

.[۱۹] نماید معرفی اصلی دروازه از معتبر پیام عنوان به را شده ارسال پیام نماید سعی و کرده
است. ھویت احراز فرایند زدن دور معنی به دروازه: زدن دور حمله

Known­session­specific temporary information) جلسه تصادفی پارامترھای افشای حمله ی
و تصادفی اعداد (شامل جلسه یک تصادفی پارامترھای تمام اگر که است این بر حمله این در فرض :(attack

.[۲۵] ،[۳۱] بیفتد خطر به جلسه آن کلید امنیت نباید شوند افشا زمانی) مھر
روی بر ارسالی پیام ھای رھگیری با مھاجم :(traceability) پیگیری قابلیت و کاربر گمنامی به حمله

.[۳۲] نماید پیگیری را او شده انجام فعالیت ھای و یافته را کاربر ھویت عمومی کانال
دریافت را کاربر رمزعبور و شناسه حاوی معتبر کاربر یک ورود درخواست مھاجم اگر موازی: جلسه حمله
پارامتر از حمله این از جلوگیری برای می دھد. رخ حمله این کند، آغاز را موازی جلسه یک اساس این بر و کند
است بفرد منحصر و ندارد را جعل قابلیت که شده استفاده ھویت احراز فاکتور عنوان به نیز کاربر بیومتریک

.[۱۹]
بھره با کامل یا جزئی طور به مخفی اطلاعات استخراج برای قدرتمند ابزار یک خطا: تحلیل و تجزیه حمله
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IoT در شده ارائه روش ھای ارتباطی ھزینه مقایسه :۷ شکل

رمزنگاری سیستم به حمله برای عمدتاً و است رمزنگاری سیستم سازی پیاده در داده رخ خطاھای از برداری
.[۱۷] می شود استفاده RSA رمزنگاری سیستم و بیضوی منحنی پایه رمز سیستم ھای مانند

مکانیسم خاص طور به که است اشیاء اینترنت دستگاه ھای به ای حمله شده: سازی شبیه گره حمله
نیز دستگاه سازی شبیه حمله یا دستگاه تکراری حمله عنوان به حمله این می دھد. قرار ھدف را ھویت احراز
احراز کلیدھای و (کدھا محرمانه اطلاعات تمام به شده سازی شبیه گره یک که آنجایی از می شود. شناخته

.[۳۳] می کند رفتار قانونی گره ھای مانند دارد، دسترسی ھویت)

ھویت احراز روش ھای کارایی و امنیت مقایسه ی ۵
تعریف شده نمادھای مجموعه ھمچنین و [۳۴] مقاله در شده گزارش مقادیر از کارایی ارزیابی برای
منحنی روی نقطه ای ضرب زمان دادن نشان برای به ترتیب TECM, Teca, Tsed, Th, Tfe, Texp, Tpke, Tpkd

و رمزنگاری زمان ،(0.010875 s) بیضوی منحنی روی نقطه ای جمع عملیات زمان ،(0.063075 s) بیضوی
،(0.063075 s) فازی استخراج عملیات ،(0.0005 s) درھم ساز توابع زمان ،(0.0087 s) متقارن رمزگشایی
استفاده ،(0.87 s)رمزگشایی و عمومی کلید رمزگذاری زمان ،(0.522 s)ماژولار توان برای نیاز مورد زمان
موفق متقابل ھویت احراز برای بیت ھا کل تعداد و شده مبادله پیام ھای تعداد ارتباطی، ھزینه ھای است. شده
و شناسه ارسال برای [۳۵] مقاله در شده ارائه مقادیر براساس و بوده کلید توافق و ھویت احراز مرحله در
رمزنگاری/رمزگشایی حاصل و بیت ۱۶۰ ساز درھم توابع خروجی بیت، ۳۲ زمانی مھر بیت، ۱۲۸ تصادفی اعداد
براساس شده ساخته پارامتر ارسال ھزینه [۱۴] مقاله براساس است. شده گرفته نظر در بیت ۱۲۸ متقارن
احراز روش ھای از برخی محاسباتی ھزینه ،(۳) شماره جدول در می باشد. بیت ۳۲۰ نیز بیضوی منحنی
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روش ھای عمومی) کانال در پیام (ارسال ارتباطی ھزینه  مقایسه ی است. شده ذکر IoT در شده ارائه ھویت
روش ھای به وارد حملات ،(۴) شماره جدول در است. شده داده نمایش ۷ شکل در نیز در IoT احرازھویت
نبودن وارد معنای به – و حمله آن بودن وارد معنای به * جدول این در است. شده بیان IoT در ھویت احراز

می باشد. حمله

IoT در شده ارائه روش ھای محاسباتی ھزینه مقایسه :۳ جدول

مرجع (ثانیه) محاسباتی ھزینه
[۱۲] ۱۹Th + ۸Tsed
[۱۳] ۹Th + ۷Tecm
[۱۴] ۷Th + ۸Tecm
[۱۷] ۱۶Th + ۳Tecm
[۱۸] ۱۲Th

[۱۹] ۵Th + ۲Tecm + ۸Tsed
[۲۱] ۲۹Th

[۲۲] ۲۰Th

[۲۳] ۱۱Th + ۱Tsed
[۱۵] ۱۸Th + ۶Tsed
[۲۸] ۲۱Th + ۲Tecm
[۳۴] ۵Th + ۶Tecm + ۴Tsed

نتیجه گیری ۶
پیام تبادل نحوه ی ادامه در و اشاره اشیاء اینترنت در ھویت احراز روش ھای انواع به ابتدا در مقاله این در
مقاله، چھارم و سوم بخش در گردید. بیان ھویت احراز فرآیند در کننده شرکت مختلف موجودیت ھای بین
پایان در شد. داده شرح اشیاء اینترنت ھویت احراز پروتکل ھای در رایج حملات و امنیتی نیازمندی ھای

IoT در ھویت احراز روش ھای به وارده حملات بررسی :۴ جدول

[۳۲] [۲۸] [۱۹] [۱۸] [۱۴] [۱۳] [۱۱] [۹] [۸] [۷] مرجع
* - - - * - * - - - تکرار
- - - - - - * * - - میانی مرد
* - * * * - - - - - تصادفی پارامتر رفتن لو
* * - - - - - - * * ھویت جعل
* - - - * * - * * * تاییدکننده ھا اطلاعات سرقت
* * * - - * * - - - گمنامی در شکست
- - - - - * - - - * متقابل ھویت احراز در شکست
- * - - - * * * - - داخلی شخص حمله
- - - - - * - - * - خط بر غیر عبور رمز حدس
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شد. ارزیابی نیز آن ھا به حملات انواع و مقایسه ارتباطی و محاسباتی ھزینه ھای نظر از ھویت احراز روش ھای
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