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چکیده

اطلاعاتی و ارتباطی فناوری ھای بر به شدت اطلاعاتی جنگ و روانی جنگ مانند جنگ شناختی
پیاده سازی برای عملیاتی چارچوبی ارائه باھدف مطالعه این است. متکی مصنوعی ھوش به ویژه جدید
زمینه در اساسی سؤال چھار به راستا این در و است شده انجام سایبری فضای در جنگ شناختی
می شود. داده پاسخ موردنیاز کلیدی زیرساخت ھای و ابزارھا، و تاکتیک ھا اساسی، فعالیت ھای اھداف،
مبتنی استراتژی، نظر از و استقرایی نوع از رویکرد نظر از تفسیرگرایی، نوع از فلسفی نظر از پژوھش این
روش به که ھستند سایبری فضای و جنگ شناختی حوزه خبرگان ھدف، جامعه است. موردی مطالعه بر
تحلیل تکنیک از استفاده با داده ھا تحلیل آمد. عمل به ساختار بدون مصاحبه ھایی نفر ۶ از گلوله برفی،
تفرقه افکنی، اعتمادزدایی، اجتماعی، سرمایه تخریب نفوذ، اھداف، بخش در گرفت. صورت مضمون
در جنگ شناختی اھداف مھم ترین به عنوان نخبگان و مردم عموم شناخت قوه دستکاری و اعتبارزدایی،
مھندسی شناختی، رصد شناختی، عملیات طرح ریزی دوم، بخش در گردید. شناسایی سایبری فضای
در گردید. احصاء جنگ شناختی اساسی فعالیت ھای مھم ترین به عنوان شناختی تحلیل و شناختی،
خطاھای از بھره برداری شامل مضمون ھشت جنگ شناختی، تاکتیک ھای و ابزارھا یعنی سوم سطح
غیرواقعی، منفی محتوای انتشار و تولید روانی، عملیات اجتماعی، رسانه ھای و سایبری فضای شناختی،
فناوری ھای بر مشتمل مضمون سه نھایت، در گردید. احصاء شناختی ھجوم و سایبری، حکمرانی تبلیغات،
جنگ شناختی اساسی زیرساخت ھای به عنوان سایبری رگولاتوری و شناختی، اعصاب علوم جنگ شناختی،
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مقدمه ۱
جنگ ھای و سخت جنگ نرم، جنگ ھمچون نزاع و جنگ انواع درگیر سرزمینی ھر و زمان ھر در بشر ھمواره
و استراتژیست تزو۱، سان ھست. و بوده جنگ ھا اقسام از دیگر بسیاری و سرد جنگ قبیله ای، و قومی
دشمنان به حمله می آیند. به دست فریب و اطلاعات ذکاوت، طریق از «جنگ ھا که بود معتقد چینی فیلسوف
بدون و غیرمستقیم طور به مخالفان سرکوب و مقاومت شکستن و دارند را آمادگی کمترین که جایی در
تبدیل معاصر جنگ کانونی نقطه به عملیاتی محیط شناختی حوزه و شناختی مطالعات نتیجه، در جنگ».
از ادراک یک ایجاد برای شناختی حوزه در مانورھایی به شناختی جنگ (رچکوفسکی۲۰۲۲،۲). است شده
جنگ (اوتول۲۰۲۰،۳). دیگر طرف به نسبت مزیت کسب به منظور ھدف مخاطبان میان در شده تعیین پیش
و عمومی سیاست ھای بر تأثیرگذاری به منظور خارجی نھاد یک توسط عمومی افکار کردن مسلح شناختی
یک شناختی جنگ ھمکاران۲۰۲۰،۴). و (برنال است جامعه و عمومی نھادھای کردن بی ثبات و دولتی
درک مکانیسم ھای مستقیم تغییر برای را جدید فناوری ھای و اجتماعی علوم که است چندرشته ای رویکرد
کردن ھک آن ھدف دیگر، عبارت به می کند. ترکیب مقابل طرف کردن بی ثبات به منظور تصمیم گیری و
شناختی جنگ .(۲۰۲۲ (پاپالاردو۵، است جنگ از قبل جنگ در پیروزی برای تلاش در انسان مغز اکتشافات
و روان شناسی اعصاب، علوم است. نھفته آن آینده پتانسیل در واقعی تھدید اما است، خطرناک فعلی شکل در
در پیشرفت از علوم این ھمه دارند. قرار انسانی نوآوری بزرگ طرح در خود ابتدایی مراحل در جامعه شناسی
سیمان۶، و (روسنر شده اند بھره مند سناریوھا و اتصالات از زیادی تعداد شبیه سازی توانایی و محاسباتی قدرت
رسانه ھای است. شده مواجه انقلاب یک با اجتماعی رسانه ھای ظھور با به ویژه جامعه شناسی .(۲۰۱۸
ظھور شاھد گذشته سال ده در ھستند. سریع و سازگار بسیار خود تکامل در که کرده اند ثابت خود اجتماعی
میلیاردھا نگوییم اگر میلیون، صدھا کدام ھر که بوده ایم مختلف اجتماعی رسانه پلتفرم پنج از بیش سقوط و
می کنیم، فکر چگونه ما واقعی درک به دانشمندان که ھمان طور .(۲۰۱۹ سواب۷، و (بیکز داشته اند کاربر،
ما می شوند، نزدیک تر ھستیم، کسی چه نھایت در و می گیریم انگیزه چگونه می کنیم، تعامل یکدیگر با چگونه
نھایت، در شویم. می آسیب پذیر ھستند بینش این از بھره برداری به دنبال که کسانی برابر در فزاینده ای طور به
خواھند دولتی بازیگران بلکه می کنند، رھبری را شناختی جنگ مبارزات که نیستند غیردولتی بازیگران این
اما کنند، استفاده شناختی جنگ تکنیک ھای از بتوانند است ممکن غیردولتی بازیگران که حالی در بود.
.(۲۰۲۱ ھمکاران۸، و (کائو ندارند را باشد داشته ادامه نسل ھا است ممکن که کارزاری حفظ برای لازم منابع
حال این با سیاسی، اھداف به دستیابی ھدف با دولت ھا توسط آن استفاده و شناختی جنگ اھمیت علیرغم
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سبب که است شده انجام انگشت شماری پژوھش ھای دانشگاھی سطح در شناختی جنگ مقوله با رابطه در
شود. مواجه تحقیقاتی شکاف با حوزه این تا شده

خود دشمنان سوی از را تھدید مختلف عرصه ھای گذشته، سال ۴۳ طول در ایران مردم دیگر، سوی از
استقلال و ارضی تمامیت حفظ با توانسته اند اما شده اند، سنگینی ھزینه ھای متحمل اگرچه و کرده تجربه
در کنند. تبدیل آن الھام بخشی و انقلاب بالندگی برای فرصتی به را تھدید عرصه ھای آن ھمه عزیز ایران
اشتھار نیمه سخت جنگ به که امنیتی چالش ھای ساله، ھشت سخت جنگ نظیر عرصه      ھا این با مواجھه
نظام؛ دشمنان ھمه ھم پیمانی به رغم اقتصادی، جنگ و سایبری جنگ و فرھنگی تھاجم و نرم جنگ و یافته
ناکام و مردم موفقیت رمز انقلاب امامین رھنمودھای و تدابیر به عمل و مردم ملی و دینی اعتقاد و باور     ھا
و قوت نقاط این با مواجھه سمت به آنھا دشمنان ناکامی که است بدیھی و بود دشمنان راھبردھای ماندن
شناختی جنگ به عنوان آن از روز     ھا این که پدیده ای بکشاند، عرصه این در ملی ظرفیت ھای خنثی سازی
سال حماسه سالگرد در و دی ماه ۱۹ روز در خود بیانات در اسلامی انقلاب معظم رھبر می شود. نام برده
امروز که کار     ھایی از «یکی می شوند: یادآور و کرده اشاره  دشمن جنگ این از ابعادی به قم مردم ۱۳۵۶
از است عبارت است، مطرح اسلامی جمھوری نظام دشمنان و انقلاب دشمنان برنامه ریزی ھای در به شدّت
مسائل به نسبت مردم دیگر؛ حسّاس اند مردم انقلاب. مبانی و بینات و اصول به نسبت حسّاسیّت زدایی
حسّاسیّت این می خواھند می گیرند. موضع مردم بکند، تعرض مبانی این به کسی حسّاس اند؛ انقلاب اساسی
است دشمن متنوّع و وسیع نرم جنگ یک از بخشی این      ھا می شوند: یادآور سپس ایشان کنند. کم به تدریج را
فکر، اھل ایستاد. باید حسّاسیّت زدایی این مقابل در و داشت توجّه این به بایستی می کنند. دنبال را این که
و می توانند که آن کسانی مجازی، فضای در فعّالیّت اھل اجتماعی، گوناگون فعّالیّت ھای اھل بیان، اھل اھل قلم،
مردمی حمیّت و حسّاسیّت این به تدریج دشمنان که نگذارند دارند؛ مسئولیت زمینه این در است، باز دستشان
رھبر اما می طلبد، را دیگر مجالی اگرچه شناختی جنگ با مقابله راه ھای پیرامون بحث کنند». کمرنگ را
(۱۳۹۷/۱۱/۳) شناختی علوم توسعه ستاد محققان و مسئولان با دیدار در این، از پیش  سال      ھا انقلاب فرزانه
دانش ھای کاربرد و کارکرد این که کردید ملاحظه «شما می فرمایند: دشمنان راھبرد این به نسبت ھشدار با
امروز که کشور     ھایی برمی گیرد. در را زندگی عرصه ھای تمام شناختی، فنّاوری ھای به اصطلاح و شناختی
در را جنایت      ھا بیشترین این      ھا اروپایی، کشورھای بعضی و امریکا یعنی رادارند سرمایه این بخش بیشترین
مسلح و شناخت افزایش بر ایشان تاکید و رھبری منویات به عنایت با داده اند». انجام بشریت به نسبت دنیا
پژوھش و گیرد صورت زمینه این در دانشگاھی مطالعات است الزامی شناختی، جنگ ابزارھای به کشور شدن

می باشد. راستا این در نیز حاضر
چه سایبری فضای در شناختی جنگ موفقیت آمیز پیاده سازی که است آن حاضر پژوھش اصلی سؤال
پژوھش این در سؤال، این به پاسخگویی راستای در کرد؟ ارائه می توان آن برای را چارچوبی چه و دارد الزاماتی
فضای در شناختی جنگ پیاده سازی از اھدافی چه .۱ شود: داده پاسخ زیر سؤال ھای به تا می شود تلاش
کدامند؟، سایبری فضای در شناختی جنگ پیاده سازی در اساسی فعالیت ھای .۲ می شود؟، دنبال سایبری
کلیدی زیرساخت ھای .۴ و کدامند؟، سایبری فضای در شناختی جنگ پیاده سازی تکنیک ھای و ابزارھا .۳

کدامند؟ سایبری فضای در شناختی جنگ پیاده سازی برای نیاز مورد
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نظری مبانی ۲
سایبری جنگ ۱ .۲

گویند. را کشور یک دارایی ھای به رساندن آسیب ھدف با سایبری حملات از استفاده به سایبری جنگ
کشورھای از بسیاری وجود، این با است. بحث مورد به شدت ھنوز نظامی طبقه در سایبری جنگ گنجاندن
برخی کرده اند. سرمایه گذاری تدافعی و تھاجمی سایبری، قابلیت ھای توسعه در کشورھا سایر و ناتو عضو
حال، این با می دھند. قرار ھدف را رایانه ھا فقط آنھا زیرا ھستند جنگ به عنوان اقداماتی چنین تعریف نگران
عملکردھای حاضر حال در که است معنی این به (IoT) اشیا اینترنت و شدن دیجیتالی سمت به جھانی روند
ساختمانی، تجھیزات از چیز ھمه می شود. کنترل رایانه ھا توسط می کنند تصور بسیاری آنچه از بیشتری
پیچیده کامپیوتری شبکه یک به اکنون نظامی تأسیسات تا حتی و غیرنظامی زیرساخت ھای مالی، مؤسسات
نه را، ھنگفتی خسارات نیز حاضر حال در و می تواند، رایانه ای دارایی ھای چنین دادن دست از است. وابسته
داشته ھمراه به جانی و مالی مقیاس در فیزیکی آسیب نظر از بلکه داده، دادن دست از و زمان نظر از تنھا
یک در آنھا که است این عمدتاً شناختی جنگ با سایبری جنگ رابطه ھمکاران۲۰۱۸،۹). و (بینونو باشد
وجود اجتماعی رسانه ھای طریق از رایانه ای ویروس ھای انتشار از مواردی ھستند. مشترک عملیات مسیر
جرایم به عنوان بھتر موارد این حال، این با مبتلا. فرد مخاطبین و/یا دوستان دادن قرار ھدف است داشته
رسانه ھای شبکه ھای از شناختی جنگ سایبری. جنگ برای ھدفمند تلاش ھای تا می شوند توصیف سایبری
مخرب، نرم افزارھای انتشار به جای شناختی جنگ عوامل می کند. استفاده متفاوت کاملاً روشی به اجتماعی
مشابه تاکتیک ھایی از استفاده با می توانند شناختی جنگ عوامل می کنند. منتشر را بدخواھانه اطلاعات
نادرست اطلاعات از زیادی مقدار بات نت ھا، یعنی می شود، استفاده DDoS حملات در که تاکتیک ھایی با
با کنند. پخش دارند، تعامل و می رسند نظر به انسانی شکل به که حساب ھایی طریق از را گمراه کننده یا
که است جایی در زیادی حد تا و می رود کار به شناختی جنگ در که است تاکتیک یک تنھا این حال، این

ھمکاران۲۰۲۲،۱۰). و (کلاوری می یابد پایان سایبری جنگ با شباھت ھا

اطلاعاتی جنگ ۲ .۲
حال، این با است. شناختی جنگ با جنگ نوع درھم آمیخته ترین بنابراین، و مرتبط ترین، اطلاعاتی جنگ
صلاحیت تحت که می کند فرد به منحصر کافی اندازه به را شناختی جنگ که دارد وجود کلیدی تمایزات
توصیف را آن متحده ایالات دریایی نیروی سابق فرمانده گرین استوارت که ھمان طور شود. پرداخته آن به خود
از شناختی، جنگ برای آمریکایی موجود نظری عقائد بر مبنی مفھوم نزدیک ترین اطلاعاتی، «عملیات کرد،
عملیات کامپیوتری، شبکه عملیات الکترونیک، جنگ شامل که است شده تشکیل عنصر یا قابلیت دسته پنج
برای اطلاعاتی جنگ خلاصه، به طور مایر۲۰۱۱،۱۱). (گرین است» عملیاتی امنیت و نظامی فریب روانی،
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اولی که است این شناختی جنگ و اطلاعاتی جنگ بین اصلی تمایز می کند. کار اطلاعات جریان کنترل
به عنوان نمی شود. قائل است مردم عموم برای که اطلاعاتی و نبرد میدان تاکتیکی اطلاعات بین تمایزی
دارد، سروکار چندرسانه ای) تاکتیکی فریب (واحدھای ارواح ارتش و DDoS حملات با اطلاعاتی جنگ مثال،
که باشد این دقیق تر تشریح یک شاید نمی گیرند. قرار شناختی جنگ حوزه در اینھا از یک ھیچ که حالی در
نحوه کنترل دنبال به شناختی جنگ و است اشکال ھمه در ناب اطلاعات کنترل به دنبال اطلاعاتی جنگ

لیس۲۰۲۲،۱۲). و (رچکوفسکی است شده ارائه اطلاعات به جمعیت ھا و افراد واکنش

شناختی جنگ ۳ .۲
به انسان استدلال تغییر و جھت دھی تعدیل، برای متخصصان که است راه ھایی از یکی شناختی» «جنگ
مبتنی جنگ این می کنند. استفاده جمعیت ھا یا گروه ھا افراد، از گروھی افراد، حقارت یا برتری تسخیر، منظور
با فناوری، به ویژه خود، محیط کنترل و استفاده در افراد این توسط که است شناختی فرآیندھای دانش بر
است واقعیت از افراد گاھی آ تغییر آن ھدف کلی، به طور می شود. بسیج دیجیتال فناوری ھای از استفاده
«جنگ بنابراین کند. ضروری تصمیم گیری ھای از جلوگیری یا نادرست تصمیمات اتخاذ به مجبور را آنھا تا
شناختی جنگ (تاکاگی۲۰۲۲،۱۴). نظامی برتری به منظور شناخت۱۳ از استفاده برای است تمرینی شناختی»
ج) انسانی. عوامل مھندسی و روش شناسی ب) اجتماعی. و انسانی علوم الف) است: زیر سه گانه از بخشی
اقدام برای اما کنیم. عمل آنھا اساس بر داریم قصد ما که شناختی فرآیندھای مدل ھای و شناخت نظریه ھای
یا شھروندان فرماندھان، یا سربازان تصمیم گیرندگان، یا اپراتورھا غیرنظامی، یا نظامی بازیگران از محافظت یا
مغز توسط اطلاعات پردازش جھانی، دانش پدیده درک شناخت، بر عمدی حملات برابر در منتخب مقامات
تا حرکات کنترل از معنایی، حافظه ھای پیچیده ترین از استفاده تا محیط، از داده ھا ساده کسب از است: ضروری
معقولی به طور تا می دھند اجازه انسان ھا به شناختی» «فرایندھای ھمه پیچیده، درموقعیت ھای تصمیم گیری
منجر که زمینه ای ناسازگاری (۱ دارد: مضر پیامد دو شناختی فرآیندھای در اختلال کنند. زندگی جھان در
و گذارد می تأثیر شخصیت بر که پایدار، اختلال (۲ می شود. موقت بازداری یا رفته دست از حرکات خطا، به
به شناخت می کند. تبدیل جھان درک در رفتاری ناتوانی یا غریبگی از شکلی به او کردن قفل با را خود قربانی
و دانش کسب امکان و دارد می وا حرکت به را آنھا که دارد اشاره فرآیندھایی و جسمانی تجھیزات ابزارھا، کل
(ھونگ می سازد فراھم را می کنیم صورت اقدام آن به نسبت و شده ایم وارد بدان که پیرامونی دنیای بازنمایی
تجھیزات ھستند. ذھنی فعالیت ھای یا تفکرات فیزیکی، فعالیت ھای یا رفتارھا ابزارھا، این ھونگ۲۰۲۰،۱۵). و
تضمین را اطلاعات این داخلی پردازش یا اقدامات) و (احساسات محیطی اطلاعات با تعامل که است چیزی آن
ھستند، مرتبط آن با که سیستم ھایی از بخش ھایی به بلکه عصبی، سیستم به نه تنھا تجھیزات این می کند.
دارد. اشاره غیره و روابط سیستم یا رشد تنظیم مسئول سیستم عضلانی، سیستم درون ریز، غدد سیستم مانند
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حرکات، کنترل و حرکتی برنامه ریزی تا گرفته ادراک حس/ از اطلاعات، پردازش اصلی مراحل به فرآیندھا این
و بازنمایی، بلندمدت، و میان مدت کوتاه مدت، حافظه مختلف ذخیره سازی ھای توجه، کردن فیلتر شامل که
ابعادی شامل فرآیند این دارند. اشاره می شود، غیره و زبان و بیان قراردادی، یا یکپارچه سازی ظرفیت ھای
شدن، ساده تر برای می کنند. جھت گیری داخلی اطلاعات ھم و بیرونی اطلاعات سمت به ھم که است
دیگر شناخت می دھد». انجام جھان در موجود اطلاعات با مغز که است کاری «شناخت که گفت می توان
مشترک دانش و دیجیتال فناوری با طبیعی رابطه یک در گذشته دھه از حداقل نیست. مغز به مربوط فقط
شناخت تولید دیجیتال فناوری زیرا است طرفه دو است. دوگانه و طرفه دو دوجانبه رابطه این بنابراین است.
جوامع به ھم و فرد به ھم روابط که دلیل این به است دوگانه و دارد دیجیتال کمک به نیاز این امروزه و است
اینترنت فناوری ھای و تعبیه شده سخت افزار و شخصی ابزارھای فناوری ھای بین ما بنابراین می شود. مربوط
شناختی جنگ مکمل حال عین در اما متمایز حوزه دو اینھا می شویم. قائل تفاوت جوامع و شبکه ھا اشیا،

(پوچپتسوف۲۰۱۸،۱۶). ھستند
ظرفیت ھای فقط که است این می گیرد قرار توجه مورد شناخت مورد در که چیزھایی اولین از یکی
مقدار به ھم موضوع این دارد. بداند جھان مورد در می تواند مغز آنچه محدودشده قبل از محدوده در محدود
اطلاعات می شود. مربوط پردازش این محتویات روی ھدایت شده انرژی به ھم و شود پردازش باید که اطلاعاتی
از محافظت آنھا ھدف که می شوند دستکاری داخلی فیلتر فرآیندھای توسط می رسد سنسورھا به که اندکی
چند توجه پدیده است. پردازش حال در مغز که است چیزی برجستگی افزایش و اضافی بار برابر در مغز
به داوطلبانه به طور می تواند اما است، آن معنایی قدرت و فیزیکی شدت اطلاعات، نوع از تابعی دارد. ویژگی
شناختی بسیج با شناور» «توجه یک از ما اول، مورد در شود. داده سوق نیز اطلاعات از خاصی ابعاد سمت
به معطوف» «توجه یک ما دوم، مورد در می کنیم. صحبت آوران سیگنال معنای یا شدت ویژگی ھای به بسته
توجه که کرد تصور می توان رو، این از (موستافاگا۲۰۱۹،۱۷). می کنیم تعریف را انتظار مورد ویژگی ھای سمت
دنیا از فقط انسان صورت، این در می کند. محدود را دیگر مقصدھای به را توجه ظرفیت ھدف، یک به معطوف
محافظت اطلاعات بار اضافه برابر در شناختی سیستم سازماندھی این اگر دارد. انتظاری چه آن از که می داند
این کند. می فرار پردازش از است توجه حوزه از خارج آنچه کند، تضمین را شده انتخاب آنچه کارایی و کند
تلفن ھای از استفاده حین در شده پرت رانندگی در مثال، به عنوان می کنیم، مشاھده ما که است چیزی ھمان
می افتد، اتفاق توجه کانون از خارج آنچه آن، طی در که ھوایی، ترافیک کنترل در تونل سازی اثر در یا ھمراه،
روان شناسی کتاب ھای در می توان را نمونه ھایی چنین (لیبیکی۲۰۱۷،۱۸). می گریزد رادار اپراتور زیرکی از
در درگیر متخصصان سایر و جراحان خلبانان، اپراتورھا، بر که بصری اسکن روش ھای اجرای و یافت، کاربردی
بسیار خود خودی به رویه ھا این است. شده نظام مند آموزشی دوره ھای در می شود، تحمیل نظارتی وظایف
با کاری، ایستگاه ھای مشترک سازمان دھی نیازمند و ھستند خسته کننده بسیار توجه، منابع نظر از پرھزینه
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حوزه (فرولینگر۲۰۲۰،۱۹). ھستند انسانی بازیگران بر نظارت و جایگزینی کمک، برای دیجیتال دستگاه ھای
حواس پرتی، با توجه آلودگی دارد: مکمل جزء دو که است شناختی جنگ اصلی جنبه ھای از یکی حواس پرتی
مکرر تکرار بنابراین، نظارت. ابزارھای یا دیجیتال کمک رابط ھای یا دیجیتال نقص ھای از بھره برداری و
نادیده حتی یا آلارم ھا این اھمیت رساندن حداقل سمت به را اپراتور ھدفی، ھیچ بدون متعدد آلارم ھای
برای do­it­yourself رویکرد دلیل به متعددی تصادفات می دھد. سوق آن قطع حتی یا دستگاه خود گرفتن
ایجاد غیره) و خانگی تصادفات یا جاده ھا ھوایی، ناوبری انرژی، کنترل بیمارستان ھا، (در ھشدارھا سرکوب

(داتسون۲۰۱۹،۲۰). است شده

تجربی پیشینه ۳
ترسیم و توصیف و شناختی جنگ مفھومی و منطقی تحلیل ھدف با را پژوھشی (۱۴۰۱) شکوری و محجوب
تحلیل و اکتشافی تحلیل برساختی، تحلیل پژوھش این در شده استفاده روش ھای دادند. انجام مفھومی شبکه
مفھوم سازی در رایج منطقی مغالطه شش وجود از حاکی یافته ھا بود. پژوھش ھدف با مرتبط متون تحویلی
به شناختی جنگ تحدید .۲ روان شناختی؛ سطح به شناختی جنگ تحدید .۱ داشت: شناختی جنگ
شناختی؛ آسیب به شناختی جنگ تحدید .۴ شناختی؛ مداخله به شناختی تأثیر تحدید .۳ شناختی؛ عملیات
و سلطانی جنگ. در شناخت به شناختی جنگ تحدید .۶ نظامی؛ عملیات به شناختی جنگ تحدید .۵
با مقابله برای ناتو انسانی سرمایه ی از محافظت ناتو، شناختی جنگ ھدف که دریافتند (۱۴۰۱) ھمکاران
ناتو که دارد وجود درک این شده، مطالعه اسناد اساس بر است. متخاصم کشورھای توسط مشابه جنگ ھای
و ھانگ کند. می استفاده ھا جنگ در پیروزی برای خود جمعیت روی بر شناختی جنگ تکنیک ھای از
کشف و چین شناختی جنگ ارزیابی برای دوبعدی چارچوب یک پیشنھاد ھدف با ای مطالعه (۲۰۲۰) ھانگ
تعریف مرتبط مفاھیم شفاف سازی با را مسأله ابتدا آنھا دادند. ارائه آن، با مقابله برای امیدوارکننده راه ھای
کدگذاری نظریه اساس بر بعد، مرحله در دادند. انجام را تایوان به چین حمله موردی مطالعه سپس و نموده
میزان و چین شناختی جنگ عملکرد نحوه توضیح برای را چارچوبی شناختی، علوم از پیش بینی کننده
ھمه گیری طول در نظامی ھوایی عملیات با را چین شناختی جنگ (۲۰۲۲) ھو و یو دادند. ارائه آن موفقیت
ھدف با را شناختی» «جنگ ھماھنگ کمپین ھای از مجموعه ای چین دولت نمودند. بررسی تایوان در کووید
کرد. راه اندازی تایوان، ھوایی منطقه به خلق آزادی بخش ارتش مکرر حملات ھمچنین و تایوان دادن قرار
تایوان در سیاسی موضوع یک به را کووید واکسن واکسن، عرضه در دستکاری طریق از چین حال، ھمین در
سیاستمداران و فناوری غول ھای داروسازی، دھندگان توسعه جمله از بازیگر چندین شامل که کرد تبدیل
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روش شناسی ۴
تشریح (۲۰۱۶) ھمکاران۲۱ و ساندرز پژوھش فرآیند پیاز طریق از می توان را حاضر مطالعه در پژوھش روش
منظر از استقرایی، نوع از پژوھش رویکرد منظر از تفسیرگرا، نوع از پژوھش فلسفه منظر از مطالعه این کرد.
زمانی افق منظر از موردی، مطالعه نوع از پژوھش استراتژی منظر از تک روشی، کیفی نوع از روش گزینش
ھدف جامعه است. خبرگانی مصاحبه نوع از داده، گردآوری رویه ھای و تکنیک ھا منظر از و مقطعی نوع از
جنگ زمینه در تألیفاتی یا اجرایی فعالیت تجربه دارای که است شناختی جنگ حوزه خبرگان بر مشتمل
شناختی جنگ حوزه خبرگان از نفر ۶ از برفی گلوله روش به مجموع، در ھستند. سایبری فضای در شناختی
از استفاده با مصاحبه طریق از شده گردآوری داده ھای نھایت، در آمد. به عمل ساختار بدون مصاحبه ھایی

گرفت. قرار تحلیل مورد مضمون تحلیل تکنیک

یافته ھا ۵
سؤال به پاسخگویی جھت شد. استفاده مضمون تحلیل تکنیک از پژوھش سؤالات به پاسخگویی به منظور
متون در موجود داده ھای محتوایی گستره و عمق با محقق که است لازم مضمون، تحلیل به کمک اول
فعال به صورت داده ھا خواندن و داده ھا مکرر بازخوانی به اقدام محقق منظور بدین شود. آشنا پژوھشی
تحلیل برای معنی دار متنی گزاره ھای شناسایی شامل مرحله این پرداخت. الگوھا) و معانی جستجوی (یعنی
می شود. شامل را دارد معنایی و مفھومی ارزش مصاحبه ھا در آنچه ھر معنی دار، کلامی گزاره ھای می باشد.
ویژگی یک کدھا شد. ایجاد داده ھا از اولیه کدھای معنی دار، کلامی گزاره ھای از استفاده با مرحله، این در
تحلیل واحدھای از شده کدگذاری داده ھای می رسد. جالب تحلیل گر نظر به که می نمایند معرفی را داده ھا
در که داد انجام نرم افزاری برنامه ھای طریق از یا دستی به صورت می توان را کدگذاری ھستند. متفاوت (تم ھا)
باید مقوله ھا، در مفاھیم دقیق طبقه بندی برای شد. گرفته بھره دستی شیوه ی به کدگذاری از حاضر مطالعه
مفھوم سازی مصاحبه ھا، متن دقیق بررسی وسیله  به خام داده ھای و بخورد برچسب تفکیک از بعد مفھوم، ھر
مصاحبه یک در که به طوری بودند معنی دار گزاره ھای از متفاوتی تعداد دارای مصاحبه ھا از یک ھر شوند.
کل در گردید. استخراج معنی دار کلامی گزاره ۴ فقط دیگر مصاحبه ی در و معنادار گزاره ۱۲ به تنھایی
گزاره ھای است. داشته معنادار کلامی گزاره ۸ حدود مصاحبه ھا از یک ھر گفت، می توان میانگین به طور
در کدام ھر که ھستند پژوھش اصلی سؤالات به پاسخگویی راستای در جملاتی به عموماً معنادار کلامی
باشند. پژوھش مفاھیم به محقق رھنمون و راھنمایی برای پیامی یا کد حامل می توانند کدگذاری مراحل
کلامی گزاره ھای استخراج از بعد ھستند. پژوھش اصلی مفاھیم برای مھمی منبع گزاره ھا این ھمچنین،
نزدیک مقوله ھای به سپس و شده دسته بندی ابتدا مقوله ھا مرحله، این در گرفت. صورت کدگذاری معنادار،
مقوله ھا از بعضی اوقات برخی و باشد کد یک حاوی می تواند مقوله ھر می یابد. اختصاص کد یک ھم به
اول مرحله در نھایت در اما باشند، تکراری است ممکن کدھا برخی ھمچنین، ھستند. کد چند یا دو حاوی

21Saunders et al.

۸

تهران دانشگاه | CYSP 2024 | مقالات مجموعه | ■ ۱۴۲



گزاره ۹۰ از کل در می شوند. حذف معنی ھم و تکراری موارد سپس و شده فھرست آنھا ھمه کدگذاری
۲۳ و مقوله خرده ۹۴ تکراری موارد حذف با که شد استخراج کد ۱۱۵ ۶گانه، مصاحبه ھای معنادار کلامی
شده استخراج مضامین و نھایی کدھای ۱ جدول در است. شده استخراج سازمان دھنده اصلی/مضمون مقوله
مضمون ۸ به نھایت در محققان است. شده گزارش شناختی) جنگ (اھداف پژوھش اول سؤال به مربوط
که کدھایی ۱ جدول در می باشد. تبیین قابل تحقیق نظر مورد زمینه در که یافتند، دست سازمان دھنده

است. شده ارائه شده استخراج آنھا از مضامین
 

سایبری)، فضای در شناختی جنگ پیاده سازی برای اساسی (فعالیت ھای پژوھش دوم سؤال به پاسخ در
و نامرتبط یا ناقص کدھای اینکه از پس گردید. احصاء معنی دار کلامی گزاره ھای از پایه) (مضامین کد ۲۴
از پس محققان بعد، مرحله در شد. حاصل گزینشی کد تعداد این شد، گذاشته کنار تکراری کدھای ھمچنین
شناختی، رصد شناختی، عملیات طرح ریزی شامل سازمان دھنده مضمون ۴ به کدھا میان در برگشت و رفت
در می باشد. تبیین قابل تحقیق نظر مورد زمینه در که یافتند، دست شناختی تحلیل و شناختی، مھندسی

است. شده داده نشان شده استخراج آنھا از مضامین که کدھایی ۲ جدول
۳۵ سایبری، فضای در شناختی جنگ پیاده سازی تکنیک ھای و (ابزارھا پژوھش سوم سؤال به پاسخ در
نامرتبط یا ناقص کدھای اینکه از پس گردید. استخراج مربوطه معنادار کلامی گزاره ھای از پایه) (مضامین کد
در برگشت و رفت از بعد شد. حاصل گزینشی کد تعداد این شد، گذاشته کنار تکراری کدھای ھمچنین و
محتوای انتشار و تولید اجتماعی، رسانه ھای و سایبری فضای شامل سازمان دھنده مضمون ۸ کدھا میان
حکمرانی شناختی، داده کاوی روانی، عملیات تبلیغات، شناختی، خطاھای از بھره برداری غیرواقعی، منفی
است. شده ارائه شده استخراج آنھا از مضامین که کدھایی ۳ جدول در شد. حاصل شناختی ھجوم و سایبری،

 
در شناختی جنگ پیاده سازی برای لازم (زیرساخت ھای پژوھش چھارم سؤال به پاسخ در سرانجام،
در برگشت و رفت از بعد گردید. احصاء معنی دار کلامی گزاره ھای از پایه) (مضامین کد ۱۲ سایبری)، فضای
رگولاتوری و شناختی، اعصاب علوم شناختی، جنگ فناوری ھای شامل سازمان دھنده مضمون ۳ کدھا میان

است. شده ارائه شده استخراج آنھا از مضامین که کدھایی ۴ جدول در شد. حاصل سایبری
شناختی جنگ پیاده سازی چارچوب شکلواره تحقیق، سؤالات به پاسخ در شده احصاء مضامین به عنایت با
از بود. خواھد نبرد میدان انسان ذھن شناختی، جنگ در گردید. ترسیم ۱ شکل به صورت سایبری فضای در
قرار ھدف مورد را آدمی تفکر که است سایبری نوین ھای زیرساخت به بودن متکی جنگ، این مھم ویژگی ھای
می باشد. حریف درآوردن پای از نھایت در که است سخت جنگ ھدف ھمان شناختی، جنگ ھدف می دھد.
فون کارل که ھمان طور باشد. داشته جنگی نوع ھر با مشابه ھدفی می تواند خود، ھسته در شناختی، جنگ
جنگ ما». اراده انجام به ما دشمن کردن وادار برای است زور عمل [یک] «جنگ می کند، بیان کلاوزویتس۲۲
نیروی از بنابراین، نمی کند. عمل فیزیکی سطح یک در اساساً جنگ، سنتی حوزه ھای خلاف بر شناختی،

22Carl von Clausewitz
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اول سؤال به مربوط آنھا منبع و مضامین نھایی، کدھای :۱ جدول
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دوم سؤال به مربوط آنھا منبع و مضامین نھایی، کدھای :۲ جدول
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سوم سؤال به مربوط آنھا منبع و مضامین نھایی، کدھای :۳ جدول
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چھارم سؤال به مربوط آنھا منبع و مضامین نھایی، کدھای :۴ جدول
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که کرد استدلال می توان ھمچنین حال، این با نمی کند. استفاده خود دشمنان کردن وادار برای فیزیکی
انجام به مجبور را خود «دشمن اینکه جای به است. متفاوت دیگری جنگ نوع ھر با شناختی جنگ ھدف
یا بازدارندگی مقاومت، به قادر را او و کند نابود درون از را خود دشمن که است این ھدف کنیم»، ما اراده
اھداف به نسبت متفاوتی ھای روش با شناختی جنگ اھداف صورت، ھر در نکند. ما اھداف کردن منحرف
حالی در نفوذ: و بی ثباتی دارد: مکمل اما مجزا ھدف دو شناختی جنگ می شود. محقق متعارف ھای جنگ
به عنوان یکی از استفاده با می توان اما رساند، انجام به جداگانه به طور می توان را اھداف این دوی ھر که
گرفته جمعیت کل از است ممکن شناختی جنگ حملات اھداف یافت. دست آنھا به دیگری برای وسیله ای

باشد. دانشگاھیان و مذھب اقتصاد، سیاست، در فردی رھبران تا

پیشنھادھا و نتیجه گیری ۶
است. بوده سایبری فضای در شناختی جنگ پیاده سازی برای چارچوبی ارائه حاضر، مطالعه انجام از ھدف
اعتمادزدایی، اجتماعی، سرمایه تخریب نفوذ، اھداف، بخش در بود. بخش چھار بر مشتمل مذکور چارچوب
مھم ترین عنوان به نخبگان و مردم عموم شناخت قوه دستکاری و فرھنگی، استحاله اعتبارزدایی، افکنی، تفرقه
رصد شناختی، عملیات طرح ریزی دوم، بخش در گردید. شناسایی سایبری فضای در شناختی جنگ اھداف
احصاء شناختی جنگ اساسی فعالیت ھای مھم ترین به عنوان شناختی تحلیل و شناختی، مھندسی شناختی،
خطاھای از بھره برداری شامل مضمون ھشت شناختی، جنگ تاکتیک ھای و ابزارھا یعنی سوم سطح در گردید.
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علوم اعصاب شناختي       هاي جنگ شناختيفناوري

 زيرساخت ها

سايبري  رگولاتوري

تبليغات                   توليد و انتشار محتواي منفي غيرواقعي          هاي اجتماعيفضاي سايبري و رسانه

راني سايبري  حكم     ابزارها و تاكتيك هابرداري از خطاهاي شناختيبهره

هجوم شناختي           عمليات رواني 

سي شناختيمهندريزي عمليات شناختيطرح

هاي اساسي فعاليت

شناختي رصدتحليل شناختي

   تخريب سرمايه اجتماعي             اقناع جامعه             نفوذ 

 تفرقه افكني     اهداف           اعتمادزدايي

اعتبارزدايي  استحاله فرهنگي جامعه          دستكاري قوه شناخت عموم مردم و نخبگان

سایبری فضای در شناختی جنگ پیاده سازی چارچوب :۱ شکل

غیرواقعی، منفی محتوای انتشار و تولید روانی، عملیات اجتماعی، رسانه ھای و سایبری فضای شناختی،
فناوری ھای بر مشتمل مضمون سه نھایت، در گردید. احصاء شناختی ھجوم و سایبری، حکمرانی تبلیغات،
شناختی جنگ اساسی زیرساخت ھای به عنوان سایبری رگولاتوری و شناختی، اعصاب علوم شناختی، جنگ
بازی زمین است. داند می می کند فکر آنچه در شک ایجاد یا مغز دادن فریب ھنر شناختی جنگ شد. تعیین
حریف آن در که است خطا فرھنگ و نادرست نظریه ھای بشری، اندیشه کلیشه ھای و محدودیت ھا، حوزه آن
قدرت توسط که است واقعی عمل یک برای مبنایی به عنوان شناختی فرآیندھای تغییر می کند. ھدایت را
کسانی خلاقیت و فناوری ھا به سرعت دکترین ھا و شیوه ھا تئوری ھا، جنگ این در می شود. تسھیل دیجیتال
چندین حاضر، حال در نیستند. تکامل حال در می کنند، استفاده سوء آنھا از یا می کنند استفاده آنھا از که
ما نیست. عمومی شناختی استراتژی است. حساسیت عدم و اختیار مشکل آنھا اولین است. آشکار مشکل
مشکل است. شده دیر خیلی که می شود مشخص آن از پس تنھا آن اعتبار و می شویم آن تأثیرات متوجه فقط
محدودیت ھایی و ترجیحات قیود، معرض در خود که است این تصور در انسان مغز بی اختیاری ناتوانی در دوم
دیجیتال دنیای و واقعی دنیای بین سردرگمی دیگر، مشکل باشد. خارجی کنش موضوع می تواند که است
حقیقت یک از غیر چیزی که می گوید ما به واقعیت مورد در دیجیتال دنیای که نیست دلیل این به است.
دیجیتال دنیای این شود. تفسیر ممکن اقدام دقیق ترین برای است ممکن که آنجا تا باید است. دیجیتالی
القایی یا خود به خود توھمات یا اضافات برعکس یا بخش ھا، یا ھمه حذف تحریف، موضوع می تواند خود
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یک این کلی، به طور است. شناختی ثابت امر یک نظر به ضعیف سیگنال ھای به بی توجھی نھایت، در باشد.
به طور ھستند. ناتوان عادی تفکر از ھستند، ضعیف سیگنال ھای شیوع معرض در که کسانی و است ضرورت
مجموعه ای به عنوان را آن می توان است. شناختی استراتژیست ھای ویژه توجه مورد موضوع شناخت کلی،
اساس بر تا بشناسیم را واقعی دنیای می دھد امکان ما به که کرد تعریف اقداماتی و مکانیسم ھا فرآیندھا، از
لازم عمل برای علم است. خاص توجه مورد دفاعی و نظامی اقدام نظر از آن ابعاد از یک ھر کنیم. عمل آن
ھمچنین و معنایی درک و طبقه بندی حافظه، کردن، فیلتر است. لازم تسلط یا تسخیر بقا، برای عمل و است
این در ھستند. شناختی زندگی ابعاد ھمه اینھا می کند. تحمیل را جمعی کنش در آنھا تبادل برای ارتباط
اشتھای و پویا اشتھای ھستند. مشابه انگیزه ھا است. برنامه ریزی و پیش بینی استراتژی، مستلزم اقدام میان،
جنگی محتوای به را آن چرا بدانی و کنی زندگی تا کن حرکت ماندن؛ زنده و رشد برای حرکت شناختی؛
جنگ است. استراتژی و تاکتیک ابعاد از بخشی است. فرمانده و رزمنده عمل اساس شناخت، کنیم؟ تبدیل
اجتناب آن از یا می سازند می کنند، رھبری را جنگ که است کسانی شناخت به رسیدن برای ابزاری شناختی
به دستیابی برای تصمیم گیری) و عددی (اطلاعاتی، سه بعدی مجموعه ای شناختی جنگ به نوعی، می کنند.
شناختی و سایبرنتیکی روانی، مکمل یک در را استراتژیست ھمچنین و نظامی اپراتور اندیشه شناختی عناصر
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