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چکیده

بانفوذ می شوند. تار فزاینده ای طور به مجازی و واقعی دنیای بین خطوط دیجیتال، عصر در
افکار، مورد در داده ھا از عظیمی حجم ما، روزمره زندگی به دیجیتال فناوری ھای و اینترنت گسترده
نظارت، جمله از خاص اھداف برای بازیگران سایر و شرکت ھا دولت ھا، توسط ما رفتار و احساسات
مفھوم علوم شناختی، و سایبر فضای تقاطع در می شوند. جمع آوری ذھن کنترل حتی و تبلیغات
می آورد ارمغان به را پیشرفت برای شگفت انگیزی پتانسیل ھای ھم  که می شود پدیدار ذھن» «کنترل
کمک به و کیفی شیوه از استفاده با حاضر پژوھش در برمی انگیزد. را عمیقی اخلاقی نگرانی ھای ھم و
چه که می شود داده پاسخ سؤال این به اسناد) و (مصاحبه داده ھا تجزیه وتحلیل و جمع آوری روش ھای
می توان چگونه و دارد وجود حاضر عصر در رفتار تغییر و افکار دست کاری ذھن، کنترل برای فن ھایی
فضای که می دھد نشان پژوھش یافته ھای کرد. محافظت سایبر فضای در نفوذ این برابر در مخاطب از
احساسات و افکار بر که گیرد قرار مورداستفاده افراد به محرک ھایی و اطلاعات ارائه برای می تواند سایبر
از محافظت انتقادی، تفکر سطح ارتقاء گاھی، آ افزایش طریق از می توان مقابل در می گذارد، تأثیر آنھا

نمود. مقاوم عصر این تھدیدھای برابر در را مخاطب روان، سلامت حفظ و آنلاین خصوصی حریم

﹨﹢ش﹝︭﹠﹢︻﹩. د︖﹫︐︀ل، ︭︣︻ ذ﹨﹟، ﹋﹠︐︣ل ،﹩︐︠︀﹠︫ ︻﹙﹢م ،︣︊︀︨ ﹁︱︀ی کلیدی: کلمات

مقدمه ۱
از که دارد اشاره دیجیتال فناوری به آنالوگ مکانیکی و الکترونیکی دستگاه ھای تغییر به دیجیتال۱ انقلاب
ھوشمند، تلفن ھای اینترنت، رایانه، از گسترده استفاده دوره این دارد. ادامه امروز تا و شد شروع ۱۹۸۰ دھه
دیجیتال ابزارھای و اینترنت بر مبتنی ارتباطات و داشت ھمراه به را دیجیتال ھای اکوسیستم خدماتVoIPو
نوین تکنولوژی ھای سو، یک از تحولات، این با ھمزمان .(Beal, 2024) کرد ادغام ما روزمره زندگی در را
حریم مورد در نگرانی ھایی دیگر، سوی از و کرده اند فراھم تفریح و آموزش ارتباطات، برای بی نظیری امکانات

1Digital revolution
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است. آمده وجود به کاربران بر فناوری ھا این اجتماعی و روانی تأثیرات و داده ھا امنیت خصوصی،
فرصت ھای امر این می شوند. محو فزاینده ای طور به مجازی و واقعی دنیای بین خطوط دیجیتال، عصر در
این از یکی دارد. ھمراه به نیز را جدیدی خطرات اما می کند، ایجاد نوآوری و ارتباط تعامل، برای را جدیدی
توصیف برای خلاقانه به طور حاضر پژوھش در که اصطلاحی است، سایبری» «پانوپتیکون ظھور خطرات،
حوزه در جذاب چشم انداز و مفھوم این می شود. استفاده دیجیتال دنیای در افراد بر فراگیر و دائمی نظارت
گرفته انگلیسی، فیلسوف بنتام۳، جرمی اثر «پانوپتیکون»۲ ایده از پژوھشگر توسط دیجیتال، عصر مطالعات
آن از که می کرد تصور مرکز در مراقبت برج یک با دایره یک عنوان به را ایده آل زندان یک بنتام است. شده
نظر تحت دائماً که می داد را احساس این زندانیان به امر این کرد. مشاھده را زندان سلول ھای تمام می توان

می کردند. خودداری رفتار سوء از و ھستند
بدانند ساکنان اینکه بدون را ساکنان تا دھد می اجازه نگھبان یک به پانوپتیکون معماری، اثر یک به عنوان
راھی به عنوان بیستم قرن دوم نیمه در پانوپتیکون استعاره، یک به عنوان کند. مشاھده نه، یا ھستند نظر تحت

.(theguardian, 2015) شد مطرح انضباطی جوامع نظارتی ھای گرایش ردیابی برای
فعالیت ھای جمله از افراد، مورد در داده ھا از عظیمی حجم جمع آوری طریق از سایبری پانوپتیکون
می کند. عمل ھوشمند کنترل کننده یک به عنوان آنھا، احساسات و افکار حتی و خرید عادات مکان، آنلاین،
قرار ھدف برای آنھا از می توان که می شود استفاده افراد از دقیق پروفایل ھای ایجاد برای سپس داده ھا این

کرد. استفاده رفتار دستکاری و ذھن کنترل تبلیغات، دادن
پنجم قلمرو عنوان به آن از آمریکا؛ دفاع وزارت و ناتو امنیتی و سیاسی جدید ادبیات در که سایبری فضای
شده تبدیل مدرن پانوپتیکون یک به عملاً (benedict, 2012) است شده برده نام اطلاعاتی – نظامی نبردھای
مربوط داده ھای و اطلاعات می توانند قدرتمند، بازیگران دیگر و دولت ھا فناوری، بزرگ شرکت ھای است.
خریدھا، اینترنتی، جستجوھای شامل اطلاعات این کنند. تحلیل و جمع آوری را ما آنلاین فعالیت ھای به
اطلاعات، این از استفاده با می شود. ما احساسات و افکار حتی و اجتماعی شبکه ھای در تعاملات مکان یابی،
چند فقط پروپاگاندا و جعلی، اخبار ھدفمند، تبلیغات کرد. کنترل و دستکاری را ما رفتار و افکار می توان

کرد. استفاده منظور این برای آنھا از می توان که ھستند روش ھایی از نمونه
مورد تکنیک ھای و مفھوم ذھن۴، کنترل چالش برانگیز و جذاب حوزه بررسی به پژوھش این ادامه، در
و روان بر را پدیده این منفی و مثبت تأثیرات تا می کند تلاش و می پردازد دیجیتال عصر در آن در استفاده
مواردی به گذشته، پژوھش ھای به نسبت نوآورانه طور به مسیر این در دھد. قرار بررسی مورد انسان ھا رفتار

شده است: پرداخته ذیل

عنوان با دیجیتال عصر فناوری ھای گسترش و پیشرفت سطح با ھمسو جدید، چشم انداز ارائه •
خواھدشد. سایبری فضای مطالعات حوزه در اھداف و ایده ھا تجمیع سبب که سایبری» «پانوپتیکون

2 Panopticon
3 Jeremy Bentham
4mind control

۲

تهران دانشگاه | CYSP 2024 | مقالات مجموعه | ■ ۸۶



گاھی خودآ بر اجتماعی رسانه ھای تأثیرات بررسی •

مردم روزمره تصمیم گیری ھای در الگوریتم ھا نفوذ •

انسان ھا افکار و رفتار به شکل دھی در مصنوعی ھوش نقش •

پژوھش مسیر در ما روی پیش فرصت ھای و چالش ھا بررسی •

بھره برداری و منفی تأثیرات با مقابله راستای در شده تفکیک و بخش بندی کاملاً عملی راھکارھای ارائه •
مثبت فرصت ھای از

در ما پیش روی چالش ھای و پیچیدگی ھا از بھتر درک و گاھی آ افزایش ھدف با حاضر پژوھش واقع در
زندگی مسئولانه و ھوشمندانه نحوی به تکنولوژی از بھره گیری با بتوانیم تا است، شده نگاشته دیجیتال عصر

کنیم.

پژوھش وضرورت اھمیت ۲
دارد: ضرورت و اھمیت زیر دلایل به مقاله این

کنترل و دستکاری نفوذ، برای پیچیده تری و جدید روش ھای تکنولوژی، پیشرفت با خطرات: افزایش •
می دھد. افزایش کلی به طور جامعه و افراد برای را خطرات امر این ھستند. توسعه حال در ذھن

مقاله این نیستند. گاه آ ذھن کنترل و دستکاری نفوذ، خطرات از مردم از بسیاری گاھی: آ کمبود •
کند. کمک تھدیدات این برابر در خود از محافظت برای مردم به کمک و گاھی آ افزایش به می تواند

روان سلامت بر توجھی قابل منفی تأثیر می تواند ذھن کنترل و دستکاری نفوذ، روان: سلامت بر تأثیر •
افرادی به کمک برای منابعی ارائه و تأثیرات این بھتر درک به می تواند مقاله این باشد. داشته افراد

کند. کمک گرفته اند، قرار تأثیر تحت که

مطرح را جدی اخلاقی مسائل ذھن کنترل و دستکاری نفوذ، تکنیک ھای از استفاده اخلاقی: مسائل •
کند. کمک عمومی گفتگوی و بحث به تشویق و مسائل این در کاوش به می تواند مقاله این می کند.

این شود. انجام اقداماتی باید ذھن، کنترل و دستکاری نفوذ، خطرات با مقابله برای اقدام: به نیاز •
کند. کمک راه حل ھا توسعه به تشویق و نیاز این از گاھی آ افزایش به می تواند مقاله

متخصصان، عادی، افراد جمله از مخاطبان از گسترده ای طیف برای مقاله این مخاطبان: •
بود. خواھد مفید مربیان و سیاستمداران

۳
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پژوھش پیشینه ۳
حاضر موضوع با که انگلیسی و فارسی زبان به پژوھشگر دسترس در و موجود پژوھشی ادبیات جستجوی در
صراحت به  آن اسناد محتوای تحلیل و عنوان گذاری در که یافت اثری نمی توان مشخص به طور ھستند، مرتبط
نگاھی زاویه حاضر، پژوھش باشد. شده استفاده آن، توسط شده ایجاد چشم انداز و سایبری پانوپتیکون مفھوم از
کوشش شده است. انجام تحقیق ھای سایر با تحقیق این تمایز وجه واقع در که می دھد ارائه حوزه این در جدید
توان می نمونه به عنوان که است شده منجر دیگران توسط تحقیقاتی به مفھوم، این متعاقب و نظر توسعه برای
توسط که یادشده پژوھش ھای پیشینه ی از ساختارسازی شیوه ی بخش، این انتھای در کرد. یاد را ذیل موارد

می گردد: ارائه تفکیک به است، شده گرفته کار به پژوھشگر

خود تحقیق در مادرید کامپلوتنسه دانشگاه برجسته روان پزشک (۲۰۲۲) سیلز۵ پرز پائو دکتر آقای •
که می کند اشاره نکته این به «۶ دیجیتال عصر در شکنجه و ذھن کنترل اینجاست: «آینده عنوان با
جدید، فناوری ھای با فزاینده ای به طور آنھا ھویت عناصر تغییر و مردم زندگی جنبه ھای تمام کنترل
مرتبط کشنده غیر و کشنده ھای سلاح جدید اشکال و اینترنت و ھا رسانه از استفاده مصنوعی، ھوش

شد. خواھد

فلسفه شناسی، عصب علوم در متخصص و فیلسوف (۲۰۱۷) سینوت-آرمسترانگ۷ والتر پروفسور آقای •
دکتر آقای خود ھمکاران ھمراه به شمالی کارولینای در دوک معتبر دانشگاه اخلاق و روان شناسی
باست۹ دانیل خانم و آمریکا) فیلادلفیای از درکسل دانشگاه استاد و (روانشناس ۸ مداگلیا دی جان
راھنمای عنوان به ذھن «کنترل عنوان با خود پژوھش در باربارا) سانتا کلیفرنیا- دانشگاه استاد )
عصبی، آناتومی بین مفھومی تقاطع واقع در و کنند می اشاره انسان مغز شبکه پیچیدگی به «۱۰ ذھن

می کنند. روشن شبکه اعصاب علوم زمینه در را کنترل مھندسی و شناخت

ھمراه به ستاری شھید ھوایی فنون و علوم دانشگاه استاد (۱۴۰۱) محجوب حسن دکتر آقای •
شناختی «جنگ عنوان تحت خود مقاله در مشھد فردوسی دانشگاه از شکوری سعید آقای ھمکارخود
فناروی ھای و علوم انقلاب پیشرفت ھای به شناختی» جنگ عرصه تا رزم در شناخت از مدرن:

می دانند. ذھن کنترل و مطالعات جدید مرحله آنرا و پردازند می شناختی

خود ھمکار ھمراه به شیراز دانشگاه سیاسی علوم دانشکده استاد (۱۴۰۲) شھریاری حیدر دکتر آقای •
دولت در آن با  مناسبات  و  دیجیتال  «شھروند  عنوان با را تحقیقی شیراز دانشگاه از رھبر سجاد آقای

5 Pau PérezSales
6The future is here: Mind control and torture in the digital era
7 Walter SinnottArmstrong
8 John D Medaglia
9 Danielle Bassett
10 Mind Control as a Guide for the Mind
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در دیجیتال شھروند مفھوم آن در که دادند انجام نگاھی به مصداق ھای عینی)» (با  دیجیتال  عصر 
پرداخته اند. ... و دیجیتال شھر مصنوعی، ھوش ھمچون نوین پدیده ھای با آن ارتباط و نوین جھان

قشم اسلامی آزاد دانشگاه سیاسی علوم و حقوق گروه استاد (۱۴۰۰ ) مرادی مریم دکتر خانم سرکار •
سید دکتر و قشم) آزاد دانشگاه الملل بین حقوق (گروه آقاباباییان حمیدرضا خود ھمکارن ھمراه به
«تبیین عنوان با پژوھشی در قشم) آزاد دانشگاه سیاسی علوم و حقوق گروه (استاد میرعباسی باقر
مفھوم از گسترده ای سطح تحلیل و بررسی به سایبری» حمله به نسبت کنشگر دولت ھای وضعیت
پردخته اند. سایبری حملات حوزه در دولت ھا وظایف و نقش ھا جھانی، عصر در حاضر پژوھش مدنظر

ھمراه به تحقیقات و علوم دانشگاه سیاسی علوم و حقوق استاد (۱۳۹۷) شریفی حسین دکتر آقای •
حقوقی «چالش ھای عنوان با تحقیقشان در نور پیام دانشگاه از برمکی جعفر آقای خود ھمکار
قابلیت ھای ارزیابی ماھیت به «۱۹۷۷ الحاقی یکم پروتکل ۳۶ ماده پرتو در سایبری فضای قابلیت ھای

پرداختند. سایبری فضای

کرده است: فراھم ذیل، شرح به حاضر پژوھش نگارش برای قوی پایه یک شده، ارائه تحقیق ھای سابقه ی

برای را جامعی چارچوب ھمکارانش و سینوت-آرمسترانگ پروفسور تحقیقات جامع: چارچوب تعیین
کرده است. فراھم پژوھش این در ذھن، کنترل و فناوری اعصاب، علوم تقاطع بررسی

پرداخته موضوع اخلاقی و اجتماعی ابعاد به سیلز پرز پائو دکتر پژوھش اخلاقی: و اجتماعی ابعاد بررسی
است. گرفته قرار استفاده مورد جامعه و فرد بر ذھن کنترل تأثیرات تحلیل برای و

برای و پرداخته موضوع حقوقی ابعاد به ھمکارانش و شریفی دکتر تحقیقات حقوقی: ابعاد بر تاکید
شده است. گرفته کار به ذھن کنترل و سایبری فضای با مرتبط قانونی چالش ھای بررسی

حملات با مواجھه در دولت ھا نقش بررسی به ھمکارانش و مرادی دکتر تحقیق : دولت ھا نقش بررسی
شده است. واقع مفید ذھن کنترل و فناوری دولت ھا، بین ارتباط تحلیل برای و پرداخته سایبری

ذھن کنترل و شناختی جنگ ابعاد به ھمکارش و محجوب دکتر تحقیق شناختی: جنگ بر تاکید
شده است. استفاده مدرن جنگ ھای در فناوری نقش تحلیل برای و پرداخته

شھروند رابطه بررسی به ھمکارش و شھریاری دکتر تحقیق دیجیتال: عصر در دولت و شھروند رابطه
شده است. استفاده آن از قدرت روابط بر فناوری تأثیرات تحلیل برای و پرداخته دیجیتال عصر در دولت و

۵
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پژوھش فرضیه ھای و پرسش ھا ۴
کلیدی پرسش ھای ۱ .۴

می شود؟ استفاده دیجیتال عصر در ذھن کنترل و دستکاری نفوذ، برای تکنیک ھایی چه •

می گذارند؟ تأثیر مردم رفتار و احساسات افکار، بر چگونه تکنیک ھا این •

است؟ مرتبط تکنیک ھا این با کلی به طور جامعه و افراد برای خطراتی چه •

کرد؟ محافظت ذھن کنترل و دستکاری نفوذ، برابر در مردم از می توان چگونه •

دارد؟ وجود تکنیک ھا این از استفاده مورد در اخلاقی مسائل چه •

فرعی پرسش ھای ۲ .۴
می شود؟ تکنیک ھا این از استفاده افزایش باعث عواملی چه •

ھستند؟ تکنیک ھا این خطر معرض در بیشتر گروه ھایی چه •

دارد؟ وجود تکنیک ھا این از استفاده بر نظارت برای مقرراتی و قوانین چه •

دارد؟ وجود گرفته اند قرار تکنیک ھا این تأثیر تحت که افرادی به کمک برای منابعی چه •

چیست؟ تکنیک ھا این از استفاده و توسعه در مصنوعی ھوش نقش •

فرضیه ھا ۳ .۴
پیچیده فزاینده ای به طور دیجیتال عصر در ذھن کنترل و دستکاری نفوذ، تکنیک ھای می رسد نظر به •

می شوند. قدرتمند و

باشند. داشته افراد روان سلامت بر توجھی قابل منفی تأثیر می توانند تکنیک ھا این می رسد نظر به •

می کند. مطرح را جدی اخلاقی مسائل تکنیک ھا این از استفاده •

است. ضروری ذھن کنترل و دستکاری نفوذ، خطرات با مقابله برای اقداماتی •

پژوھش روش ۵
و تجزیه و دسته بندی جمع آوری، روش ھای کمک به و کیفی شیوه از استفاده با حاضر تحقیق پژوھشگردر

است. داده پاسخ پژوھش سؤالات به اسناد، و مصاحبه  از حاصل داده ھای تحلیل

۶
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پژوھش اصلی مفاھیم ۶
شناختی علوم ۱ .۶

نحوه و دانش ذھن دستکاری و بازنمایی چگونگی بر که است انسان مغز و ذھن مطالعه شناختی علم
می توان .(Johns Hopkins University,2024) دارد تمرکز مغز در ذھنی فرآیندھای و بازنمایی ھا تحقق
سـازمان ھای تحقیقـاتی سرمایه گـذاری ھـای و علایـق ھمچنـین، و ھمگرا فناوریی ھای و علوم توسعه گفت
نبرد میدان انسان، ذھن مغز/ که می دھد نشان شناختی، فناوری ھای و علوم زمینه در دنیا نظامی تحقیقاتی

.(Norton,2021) بود خواھد جنگ جدید عرصه شناختی، عرصه و جدیـد قرن

نفوذ ۲ .۶
از آنھا که است به گونه ای دیگران رفتار یا احساسات افکار، بر تأثیرگذاری جھت که عملی اول مرحله به نفوذ
استفاده مانند مختلفی تکنیک ھای طریق از تواند می این دارد. اشاره ندھند، رضایت آن به یا نباشند گاه آ آن

شود. انجام شخصی اطلاعات از
محتوای نفوذ می گوید: خصوص این در کانادایی شناختی علوم فیلسوف و دانشمند پیلیشین۱۱ زنُن
باشد مرتبط غیره و ارزش ھا انتظارات، باورھا، محتوای با منطقی به طور که دھد تغییر گونه ای به را ادراکات

.(Pylyshyn,1999)

دستکاری ۳ .۶
کسب داده ھای واسطه به قدرت و پول مانند دیگری، شخص از چیزی آوردن به دست برای نفوذ، مرحله از بعد
فشار یا دادن فریب گفتن، دروغ مانند مختلفی تکنیک ھای طریق از می تواند این می شود. استفاده شده،

شود. انجام روانی

ذھن کنترل ۴ .۶
دیگران رفتار یا احساسات افکار، کنترل برای فناوری یا روان شناختی تکنیک ھای از استفاده به ذھن کنترل
شود. انجام دارو یا ھیپنوتیزم مغزی، شستشوی مانند مختلفی تکنیک ھای طریق از می تواند این دارد. اشاره
که کنند استفاده سرنشین بدون ھواپیماھای به خود شھروندان تبدیل برای آن از می توانند دولت ھا
کنند مجبور را ما تا کنند استفاده آن از می توانند شرکت ھا است. شده سلب آنھا از آزاد اراده و استقلال
تا کنند استفاده آن از توانند می جنایتکاران ھمه، از بدتر و بخریم باشیم متوجه اینکه بدون را محصولاتشان
برخلاف را آنھا دستورات که کنند مجبور را ما و کنند تبدیل قاتلان و دزدھا از خود شخصی ارتش به را ما

.(Simeonova, 2023) دھیم انجام خود میل
11Zenon Pylyshyn

۷

۹۱ ■ | تهران دانشگاه | CYSP 2024 | مقالات مجموعه



اجتماعی مھندسی ۵ .۶
کاری انجام یا شخصی اطلاعات افشای به مردم دادن فریب برای که است دستکاری نوعی اجتماعی مھندسی
جعل مانند مختلفی تکنیک ھای طریق از می تواند این می شود. استفاده است اجتماعی مھندس نفع به که

شود. انجام طعمه گذاری یا فیشینگ ھویت،

سایبر فضای ۶ .۶
برنامه ھای وب سایت ھا، شامل این دارد. اشاره اینترنتی و کامپیوتری شبکه ھای دنیای به سایبر فضای

است. آنلاین ارتباطات اشکال سایر و بازی پلتفرم ھای اجتماعی، رسانه ھای
ایجاد (PST) تفکر و اجتماعی فیزیکی، سنتی فضاھای اساس بر که است دیجیتالی دنیای سایبر، فضای
عنوان به سایبری فضای واقع در دارد. وجود سنتی فضای با PST فضاھای در زیادی تفاوت اما است، شده

.(Ning and other,2018) است سنتی فضای و PST بین پلی

مصنوعی ھوش ۷ .۶
می پردازد. ھوشمند ماشین ھای ایجاد به که دارد اشاره کامپیوتر علوم از ای شاخه به (AI) مصنوعی ھوش
انجام برای آنھا از می توان و بگیرند تصمیم و کنند استدلال بگیرند، یاد می توانند مصنوعی ھوش ھای ماشین

کرد. استفاده وظایف از گسترده ای طیف
به عنوان مصنوعی ھوش بوده اند، ھوش بازتولید و درک به دنبال ھمواره انسان ھا که آنجایی از گفت می توان
دارند، نیاز انسانی عقل به سنتی به طور که ھستند وظایفی انجام به قادر که سیستم ھایی ایجاد برای زمینه ای

.(Sfetcu,2024) است کرده ظھور

روان سلامت ۸ .۶
روابط ایجاد استرس، با مقابله توانایی شامل این دارد. اشاره فرد یک روانی و عاطفی رفاه به روان سلامت

است. جامعه در معنادار مشارکت و سالم

پژوھش یافته ھای ۷
سایبری فضای در دستکاری و نفوذ ۱ .۷

و نفوذ برای مختلفی روش ھای از دولت ھا و شرکت ھا است. فرد ذھن به نفوذ ذھن، کنترل در گام اولین
از: عبارتند روش ھا این از برخی می کنند. استفاده سایبری فضای در دستکاری

افراد آنلاین فعالیت ھای مورد در را داده ھا از عظیمی حجم دولت ھا و شرکت ھا داده ھا: جمع آوری •
خریدھای اجتماعی، رسانه ھای در فعالیت جستجو، سابقه شامل داده ھا این می کنند. جمع آوری

می شود. افراد مکانی موقعیت حتی و آنلاین

۸
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تحلیل و تجزیه پیچیده الگوریتم ھای از استفاده با شده جمع آوری داده ھای داده ھا: تحلیل و تجزیه •
کردن ھدفمند برای سپس اطلاعات این کنند. شناسایی را افراد رفتاری۱۲ الگوھای تا می شوند
استفاده افراد احساسات و افکار دستکاری حتی و شخصی سازی شده پیشنھادھای ارائه تبلیغات،

می شود.

برای تقلب و فریب از آن در که می شود گفته روشی به اجتماعی مھندسی اجتماعی۱۳: مھندسی •
به افراد دادن فریب برای اجتماعی مھندسی از سایبری مجرمان می شود. استفاده افراد دستکاری
استفاده آلوده فایل ھای دانلود یا مخرب لینک ھای روی کردن کلیک شخصی، اطلاعات افشای منظور

می کنند.

آن به احتمالاً که افرادی به تبلیغات نمایش برای ھدفمند تبلیغات از شرکت ھا ھدفمند۱۴: تبلیغات •
علایق به مستقیم به طور زیرا باشد، مؤثر بسیار می تواند ھدفمند تبلیغات می کنند. استفاده دارند علاقه

می شود. متناسب خاص افراد نیازھای و

عقاید و افکار بر تأثیرگذاری به منظور گمراه کننده یا نادرست اطلاعات انتشار به پروپاگاندا پروپاگاندا: •
تضعیف یا خود ایدئولوژی ترویج برای پروپاگاندا از سیاسی گروه ھای و دولت ھا می شود. گفته مردم

می کنند. استفاده خود مخالفان

سایبری فضای در ذھن کنترل ۲ .۷
احساسات افکار، دستکاری معنای به ذھن کنترل است. افراد ذھن کنترل سایبری، پانوپتیکون نھایی ھدف
قرار دیگر گروھی یا شخص کنترل تحت خود، رضایت و گاھی آ بدون آنھا که است به گونه ای افراد رفتار و

می شود. بیان ذھن کنترل شیوه ھای سپس و اصلی مفاھیم ابتدا اینجا در می گیرند.

ذھن کنترل اصلی مفاھیم

و افکار القا، و تکرار طریق از آن در که می شود گفته روشی به مغزی شستشوی مغزی: شستشوی •
استقلال و ھویت بردن بین از برای می تواند مغزی شستشوی می شود. القا افراد به جدیدی باورھای

شود. استفاده مطیع پیروان به آنھا تبدیل و افراد

می شود. گفته انسان مغز دستکاری برای فناوری از استفاده به عصبی مھندسی عصبی: مھندسی •
روش ھا این که معتقدند کارشناسان از برخی اما ھستند، توسعه حال در عصبی مھندسی روش ھای

شوند. استفاده افراد ذھن کنترل برای آینده در می توانند
12Behavior patterns
13Social engineering
14Targeted advertising
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ذھن کنترل روش ھای و تکنیک ھا

خواندن برای می تواند که است فناوری نوعی (BCI) ماشین و ذھن واسط ماشین: و ذھن واسط •
خاطرات کاشتن حتی یا آنھا رفتار کنترل برای می تواند امر این شود. استفاده افراد احساسات و افکار

شود. استفاده آنھا در جدید باورھای و

به شبیه تجربیات ایجاد برای می تواند که است فناوری نوعی (VR) مجازی واقعیت مجازی: واقعیت •
احساسات و افکار دستکاری برای می تواند امر این شود. استفاده افراد برای (غوطه ورانه ای) واقعیت

شود. استفاده آنھا مغزی شستشوی برای ھمچنین و آنھا

با سازگاری و یادگیری برای می تواند که است فناوری نوعی (AI) مصنوعی ھوش مصنوعی: ھوش •
ھمچنین و خاص پیام ھای با افراد دادن قرار ھدف برای می تواند امر این شود. استفاده انسان رفتار

شود. استفاده آنھا کنترل برای

سایبری پانوپتیکون ایجاد فناوری ھای ۳ .۷
حجم توییتر و ایسنتاگرام فیس بوک، مانند اجتماعی رسانه ھای پلتفرم ھای اجتماعی: رسانه ھای •
علایق و فعالیت ھا ردیابی برای آنھا از می توان که می کنند جمع آوری را شخصی داده ھای از عظیمی

کرد. استفاده افراد

و افراد جستجوی ردیابی برای می توانند بینگ و گوگل مانند جستجو موتورھای جستجو: موتورھای •
شوند. استفاده آنھا از شخصی پروفایل ھای ایجاد

برای می توانند آنلاین خرید نرم افزارھای و مسیر یاب ھا ھمانند ردیابی برنامه ھای ردیابی: برنامه ھای  •
شوند. استفاده افراد عادات و فعالیت ھا مکانی، موقعیت به مربوط داده ھای جمع آوری

مکان ھای در افراد حرکات بر نظارت برای می توانند مداربسته دوربین ھای مداربسته: دوربین ھای •
شوند. استفاده عمومی

فیلم ھا و تصاویر در افراد شناسایی برای می تواند چھره۱۵ بازشناسی نرم افزار چھره: بازشناسی نرم افزار •
رایانه ھای و ھوشمند گوشی ھای در محسوس طور به را نرم افزارھا این جدید عصر در شود. استفاده

نمود. مشاھده می توان حمل قابل

سایبری پانوپتیکون اجتماعی و اخلاقی پیامدھای ۴ .۷
خصوصی حریم نقض •

خودآئینی و بیان آزادی دادن دست از •
15 face recognition
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اجتماعی نابرابری افزایش •

سایبری پانوپتیکون با مقابله راھکارھای ۵ .۷
پذیرش، عدم مجازات، تھدید، قبیل از پیچیدھای فرآیندھای شامل سایبری فضای در آسیب از جلوگیری
متعددی اقدامات سایبری، پانوپتیکون با مقابله برای .(۱۳۹۹ پوری، بیک و (جلالی است ھنجارھا و گرفتاری

داد. انجام شخصی و حاکمیت سطح دو در می توان را

حاکمیت سطح اقدامات

سایبری پانوپتیکون خطرات از گاھی آ افزایش •

می کند محافظت افراد خصوصی حریم از که مقرراتی و قوانین از حمایت •

می کند کمک خود داده ھای کنترل در افراد به که فناوری ھایی توسعه •

فناوری از مسئولانه و امن استفاده نحوه مورد در افراد آموزش •

شخصی اقدامات

در ذھن کنترل اینکه مورد در است. خطرات از گاھی آ خود، از محافظت برای قدم اولین گاھی: آ •
دستکاری برای که رایجی تکنیک ھای از کنیم. تحقیق کند، می کار چگونه و چیست سایبر فضای

باشیم. گاه آ اجتماعی مھندسی و اجتماعی رسانه ھای تبلیغات، مانند شود، می استفاده مردم

بررسی را اطلاعات منبع کنیم. تمرین را انتقادی تفکر آنلاین، اطلاعات مصرف ھنگام انتقادی۱۶: تفکر •
اخبار فریب که باشیم مراقب کنیم. تأیید را آن صحت آن، باور یا گذاشتن به اشتراک از قبل و کنیم
این در رھبری معظم مقام نخوریم. را نادرست اطلاعات اشکال سایر یا گمراه کننده تبلیغات جعلی،
گفته طرف این از و طرف آن از که حرف ھایی ھمه ی با مجازی فضای حالا خب می فرمایند: خصوص
دارد. وجود مجازی فضای دارد، وجود اجتماعی شبکه ھای دارد؛ وجود کشور در بالاخره می شود،
داده این ھا به مبنا و مطلب و خبر و تحلیل سیل وار، مجازی، فضای طرف از که نشسته اند بعضی ھا
از کنید، ھدایت را مجازی فضای شما شوید، سوار مجازی فضای روی شما است. غلط این بشود؛

.(۱۴۰۲ رھبری، معظم (مقام بعکس نه برود، مجازی فضای به تحلیل و خبر و فکر شما طرف

کردن فعال قوی، عبور رمزھای از استفاده با را خود آنلاین خصوصی حریم آنلاین: خصوصی حریم •
محافظت گذاریم، می اشتراک به آنلاین صورت به که اطلاعاتی مورد در احتیاط و مرحله ای دو تأیید

می کنیم. بازدید را وب سایت ھایی چه و می کنیم دانلود را برنامه ھایی چه که باشیم مراقب کنیم.
16Critical Thinking
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که باشیم مراقب و کنیم محدود اجتماعی رسانه ھای از را خود استفاده اجتماعی: رسانه ھای کنترل •
رسانه ھای در خود شخصی اطلاعات گذاشتن اشتراک به از می کنیم. برقرار ارتباط آنلاین کسی چه با

می گذاریم. اشتراک به یا می کنیم لایک را چیزی چه که باشیم مراقب و کنیم خودداری اجتماعی

آسیب دستکاری برابر در را ما می تواند استرس کنیم. مراقبت خود روان سلامت از روان: سلامت •
منظم طور به و می خوریم سالم غذاھای می خوابیم، کافی اندازه به که شویم مطمئن کند. پذیرتر
در ما به تا کنیم صحبت مشاور یا درمانگر یک با بخواھیم است ممکن ھمچنین و می کنیم ورزش

کند. کمک اضطراب و استرس با مقابله

دھیم. گزارش را آن کردیم، مشاھده آنلاین صورت به را مشکوکی فعالیت اگر مشکوک: فعالیت گزارش •
نمایندگی وجود عدم به باتوجه افزارھا، نرم در موجود گزینه ھای طریق از اطلاع از پس است بھتر

بگذاریم. درمیان فتا پلیس با را موضوع داخل، در اجتماعی شبکه ھای

نتیجه گیری ۸
بررسی و تحلیل ضمن تحقیق این می کند. بررسی را کننده نگران و پیچیده موضوعی حاضر پژوھش
چگونه که می دھد نشان ارتباطات، و رسانه حوزه صاحب نظران با مصاحبه ھمچنین و به روز موجود اسناد
استفاده دیجیتال دنیای در مردم رفتار و احساسات افکار، بر تأثیرگذاری برای می توان مختلفی تکنیک ھای از
استفاده روانی جنگ حتی و تبلیغات بازاریابی، جمله از مختلفی اھداف برای می توانند تکنیک ھا این کرد.
خطرات این دارد. ھمراه به کلی به طور جامعه و افراد برای را زیادی خطرات تکنیک ھا این از استفاده شوند.

است: زیر موارد شامل

جمع آوری برای می تواند ذھن کنترل و دستکاری نفوذ، تکنیک ھای خصوصی: حریم دادن دست از •
از مختلفی اھداف برای می تواند اطلاعات این شود. استفاده آنھا رضایت بدون افراد شخصی اطلاعات

شود. استفاده نظارت حتی و تبلیغات بازاریابی، جمله

زندگی و انتخاب برای افراد آزادی کردن محدود برای می تواند تکنیک ھا این آزادی: دادن دست از •
رأی به مردم دادن فریب برای آنھا از می توان مثال، به عنوان شود. استفاده می خواھند که روشی به

کرد. استفاده خاص محصول یک خرید یا خاص نامزد یک به دادن

داشته افراد روان سلامت بر توجھی قابل منفی تأثیر تواند می تکنیک ھا این روان: سلامت به آسیب •
کرد. استفاده افسردگی اضطراب، القای برای آنھا از می توان مثال، به عنوان باشد.

که داد انجام دیگران و خود از محافظت برای می توان که دارد وجود اقداماتی خطرات، این با مواجھه در
ھمچنین و می کنیم فعالیت آن در که فضایی به نسبت دانش و گاھی آ سطح افزایش به می توان آنھا جمله از
برابر در ما که باشیم داشته یاد به است مھم نھایت، در نمود. اشاره امنیتی، دستورالعمل ھای و الزامات رعایت
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خطر توانیم می دیگران، و خود از محافظت برای اقداماتی با نیستیم. بی دفاع ذھن کنترل و دستکاری نفوذ،
دھیم. کاھش را تکنیک ھا این از دیدن آسیب
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