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چکیده

مبحث این است؛ بوده تاریخ طول در فراملی و ملی مباحث مھم ترین از انسانی امنیت مبحث
بپردازد. تھدیدات تقلیل یا دفع راھکارھای به تا می کوشد عصر ھر در نوین تھدیدات شناسایی باھدف
تھدیدات ایجاد امکان صنعتی انقلاب چھارم نسل به عنوان مصنوعی ھوش فناوری امروزه اینکه باتوجه به
ضمن تا است آن بر تلاش پیشرو مقاله در ازاین رو دارد؛ را انسانی امنیت علیه غیرقابل پیش بینی و نوین
امنیت با ارتباط در مصنوعی ھوش تھدیدات که شود داده پاسخ پرسش این به فناوری این بررسی
که می دھد نشان پژوھش یافته ھای چیست؟ آن با مقابله راھکارھای و بوده مواردی چه شامل انسانی
انسانی امنیت آسیب پذیری به اطلاعاتی فریب ھمچنین و نفوذ قابلیت سبب به مصنوعی ھوش تھدیدات
قانونی سازوکارھای ایجاد و شفافیت ھا توسعه طریق از می تواند آن با مقابله راھکارھای می شود. منجر
به عمومی گسترده دسترسی سبب به بااین حال باشد. آن از استفاده قبال در مسئولیت پذیری برای
به می توان آن آفرینی تھدید امکان و توانایی با مقابله در که کرد تضمین نمی توان ھنوز فناوری این
به لازم آموزش و ھمکاری چیز ھر از پیش بنابراین و دست یافت دراین خصوص یقینی اطمینان ضریب
شده تالیف و گردآوری کتابخانه ای اسناد با و تحلیلی - توصیفی روش به پژوھش این می رسد. نظر

است.

﹬︀︨︊︣ی. ︑﹬︡﹧︡ات ﹁﹠︀وری، ا﹡︧︀﹡﹩، ا﹝﹠﹫️ ﹨﹢ش﹝︭﹠﹢︻﹩، کلیدی: کلمات

مقدمه ۱
در حیاتی بسیار نقش امروز، دنیای در فناوری دستاوردھای مھم ترین از یکی به عنوان (AI) مصنوعی ھوش
قابلیت ھایی است، پیشرفت حال در به سرعت که فناوری این می کند. ایفا انسانی زندگی مختلف جنبه ھای
انسان توسط تنھا پیش ازاین تا که دارد پیچیده وظایف انجام و الگوھا تشخیص داده ھا، تحلیل در بی نظیر
از بسیاری در کارایی افزایش و زندگی کیفیت بھبود در مصنوعی ھوش مزایای درحالی که بود. قابل انجام
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نادیده نمی توان را انسانی امنیت برای آن بالقوه تھدیدات دیگری فناوری ھر مثل اما است؛ قابل توجه حوزه ھا
بااین حال شده اند ایجاد زندگی شرایط بھبود برای ھمیشه نوآورانه و جدید فناوری ھای درحالی که گرفت.
اثرات می تواند مختلف بازیگران و دولت ھا گروه ھا، افراد، توسط مصنوعی ھوش از مخرب و نادرست استفاده
مصنوعی ھوش تھدیدات شناسایی و تحلیل در پژوھش، این بنابراین بگذارد؛ انسانی امنیت بر جبران ناپذیری
متخصصان سیاست گذاران، رویکردھای به دارد تصمیم تھدیدات این با مقابله برای مؤثر راھکارھای ارائه و
که است آن پژوھش این مطرح شده پرسش بپردازد. مصنوعی ھوش فناوری ھای توسعه دھندگان و امنیتی
چیست؟ آن با مقابله راھکارھای و بوده مواردی چه شامل انسانی امنیت با ارتباط در مصنوعی ھوش تھدیدات
توضیح آن با مصنوعی ھوش رابطه و انسانی امنیت بحث تا شد خواھد تلاش ابتدا موضوع بررسی جھت
پرداخته انسانی امنیت با ارتباط در مختلف ابعاد از مصنوعی ھوش تھدیدات بررسی به سپس و شده داده
خواھد پرداخته نیز انسانی امنیت ارتقای برای ضروری و مھم راھکارھای بررسی به دیگر بخش در شود.
به خطرافتادن شامل انسانی امنیت خصوص در مصنوعی ھوش تھدیدات که است این مطرح شده فرضیه شد.
فیک ھا دیت مسئله و تروریست ھا چون بازیگرانی توسط افراد فریب یا اطلاعات از استفاده سو شخصی، حریم
و خصوصی حریم تضمین و مصنوعی ھوش توسعه قبال در بیشتر مسئولیت پذیری آن با مقابله راھکار و بوده
کتابخانه ای اسناد با و تحلیلی - توصیفی روش به پژوھش این است. مصنوعی ھوش توسعه استانداردسازی

است. شده تألیف و گردآوری

پژوھش ادبیات ۲
به عنوان ۱۹۹۴ سال در متحد ملل توسعه برنامه انسانی توسعه گزارش در اولین بار برای انسانی امنیت مفھوم
انواع برابر در انسان ھا از حفاظت معنای به انسانی امنیت شد. تعریف نیاز» از «رھایی و ترس» از «رھایی
و آموزش بھداشتی، مراقبت ھای امنیت، ازجمله انسان اساسی نیازھای است. غیرمادی و مادی تھدیدات
اعتماد معیشت، ثبات ھمچون اجتماعی امنیت مفھوم به دیگر سطح در می تواند سالم محیط زیست حتی
می تواند تھدیدات بشر حیات از دوره ھر در بااین حال، باشد. قابل ارتقا مناسب، اجتماعی روابط و جامعه به
حمله و سرقت ھا و کلاھبرداری ازجمله تھدیدات انواع ظھور به فناوری رشد امروزه که ھمان طور باشد متنوع
جدیدی سطح به رسیدن حال در انسانی امنیت مفھوم می رسد نظر به ازاین رو، است. شده منجر سایبری
است جدید فناوری توسعه سایه در اخلاقیات و ارزش ھا بازتعریف نیازمند که است اساسی نیازھای از فراتر
ھمین در دارد؛ توجه نیز بشر حقوق به احترام و توسعه بر پویا مفھوم یک به عنوان انسانی، امنیت البته .[۱]
تحلیل برای ابزار یک به عنوان انسانی امنیت است؛ بشر حقوق با مرتبط نیز حوزه این چالش ھای زمینه
این است. ارزشمند بسیار پایدار، صلح ایجاد و بحران ھا حل برای کارآمد سیاست ھای ارائه درگیری ھا، علل
به گونه ای انسانی امنیت مفھوم نظر این از .[۲] می گذارند اثر نیز اقتصادی و اجتماعی مسائل به سیاست ھا
را امنیت چون جدید موارد و می شود مطرح ۱۹۹۴ سال انسانی توسعه گزارش از فراتر که می یابد گسترش
معرض در را جوامع و افراد دیجیتال، پلتفرم ھای به بیش ازپیش اتکا امروزه که واقعیت این می افزاید. ھم
انعطاف پذیری و حفاظت برای دیجیتال امنیت به توجه لزوم تا شده موجب داده قرار جدید و مختلف تھدیدات
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انسانی امنیت مفھوم گسترش با حال برسد. نظر به ضروری بیش ازپیش انسان رفاه و حیاتی زیرساخت ھای
کار این کرد. شناسایی امنیتی سیاست ھای و استراتژی ھا در را جامعه نیازھای و ضعف نقاط بھتر می توان
دوران در انسانی امنیت حفظ و شھروندان و نھادھا از حفاظت برای ھدفمند و جامع سیاست ھای ایجاد به

.[۳] می کند بسیار کمک دیجیتال
مصنوعی ھوش ازجمله جدید فناوری ھای با چشمگیر و سریع تحولی تجربه حال در جھان اینکه به توجه با
شرایط در را خود وظایف بتواند که سامانه ای ھر به طورکلی شود. بیان آن تعریف تا است لازم ابتدا است درگیر
بھبود را عملکردش و بگیرد یاد خود تجربیات از یا دھد، انجام انسان مستقیم نظارت به نیاز بدون و مختلف
نیازمند که دھند انجام را کارھایی است ممکن سامانه ھا این است. مصنوعی ھوش مفھوم تداعی گر بخشد
بنابراین [۴]؛ باشند فیزیکی فعالیت ھای و ارتباطات یادگیری، برنامه ریزی، شناخت، ازجمله انسان مشابه درک
می گردد بیان ادامه در که مختلف دلایل به موضوع این گفت باید انسانی امنیت و مصنوعی ھوش بین پیوند در

ھستند. مرتبط یکدیگر به

مصنوعی ھوش توسط انسانی امنیت تھدیدات ۳
اما دارد؛ ربات ھا طریق از انسان ھا ھوش با شبیه سازی یا جایگزینی مصنوعی ھوش درباره غالب روایت اگرچه
مصنوعی ھوش از که عواملی زیرا می گیرد، قرار موردتوجه نیز انسانی امنیت با رابطه در نیز سایبری امنیت
ضدبشری ابزارھای یا سلاح ھا از استفاده داده ھا، و کدھا آلوده کردن و بدافزارھا انتشار طریق از انسان ھا علیه
ھوش خطرات که کسانی نظر به است. انسان ھا علیه فناوری این خطرات بازگوکننده می شود، استفاده
گسترده بسیار می تواند فناوری این تھدیدات دامنه می دانند جدی بسیار را انسانی امنیت علیه مصنوعی

می شود. مطرح زیر شکل به تھدیدات این عمده بااین حال باشد متنوع و

خصوصی حریم امنیتی تھدید ۱ .۳
و جاسوسی برای قدرتمندی ابزار به می تواند داده ھا از عظیمی حجم تجزیه وتحلیل توانایی با مصنوعی ھوش
حساس، اطلاعات تحلیل و پردازش جمع آوری، باقابلیت فناوری، این شود. تبدیل افراد خصوصی حریم به نفوذ
بنابراین، می دھد؛ افزایش را بشر حقوق نقض و احتمالی سوءاستفاده ھای به نسبت نگرانی ھایی ایجاد موجب
این احتمالی سوءاستفاده ھای از جلوگیری و خصوصی حریم از حفاظت برای محکم مقرراتی و قوانین نبود در

دارد. وجود جدی تھدید

تروریستی تھدیدات ۲ .۳
ابزاری به عنوان تبلیغات، شود. گرفته بکار افراد علیه تروریستی گروه ھای توسط می تواند مصنوعی ھوش
مولد، مصنوعی ھوش از استفاده با خود، اعتقادات و ارزش ھا انتشار برای تروریستی گروه ھای برای اساسی
و نفرت انگیز سخنان گسترش برای می تواند فناوری این شود. انجام بیشتر تأثیر با و آسان تر طریقی به می تواند
این ارزش ھای با که صداگذاری ھایی یا ویدئوھا تصاویر، از استفاده با و شده بھره برداری رادیکال ایدئولوژی ھای

۳
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داشته عمومی احساسات و نگرش ھا بر تأثیرگذاری دامنه افزایش و توسعه در عاملی دارند ھمخوانی گروه ھا
آنلاین شبکه ھای طریق از کودکان ازجمله جمعیت ھا تأثیرپذیر بخش به اغلب تروریستی گروه ھای باشد.
و ویدئویی بازی ھای مانند آنلاین فعالیت ھای در را زیادی اوقات کودکان از بسیاری چراکه می کنند؛ رجوع
در مخاطبان برای محتوای تولید در خود کاربردھای به جز مصنوعی ھوش می نمایند. سپری فیلم تماشای
سرنشین، بدون ھواپیماھای در فناوری این دارد. کاربرد نیز سلاح ھا ساخت و ھک ازجمله دیگری زمینه ھای
فراھم تروریست ھا برای می تواند را قابل توجھی قابلیت و می شود استفاده نیز پھپادھا و خودرویی بمب ھای
می تواند مأموریت ھا برنامه ریزی و تصمیم گیری ھدایت، اشیا، تشخیص و شناسایی در مصنوعی ھوش زیرا آورد.
توسط انسان ھا جان تروریستی گروه ھای به غیراز که است گفتنی البته .[۵] کند عمل مستقل تر و کارآمدتر

است. تھدید معرض در بیش ازپیش نیز تھاجمی سیاست ھای پیرو و زورگو دولت ھای

دیپ فیک تھدیدات ۳ .۳
دیگر شخص با شخص یک صدای یا چھره جایگزینی برای مصنوعی ھوش از که است رسانه نوعی دیپ فیک۱،
غیرقابل تشخیص غیرمسلح چشم برای و واقعی بسیار که می شود انجام به گونه ای کار این می کند. استفاده
است. فریبنده تر و پیچیده سایبری حملات انجام برای ھکرھا توانایی افزایش حال در مصنوعی ھوش است.
فریب برای روان شناختی دست کاری و فریب از ھکرھا آن در که اجتماعی مھندسی برای به ویژه امر این
ھوش است. نگران کننده می کنند، استفاده مضر اقدامات انجام یا حساس اطلاعات افشای به منظور قربانیان
از آن ھا تشخیص که شود استفاده متقاعدکننده ای بسیار فیشینگ ایمیل ھای ایجاد برای می تواند مصنوعی
کلیک مخرب پیوندھای روی تا دھند فریب را کارمندان می توانند ایمیل ھا این است. دشوار واقعی ایمیل ھای
برای ھمچنین مصنوعی ھوش کنند. فاش را خود شخصی اطلاعات یا کنند دانلود را آلوده فایل ھای کنند،
ھویت جعل برای می تواند که می شود استفاده واقعی بسیار صوتی و تصویری ویدئویی، دیپ فیک ھای ایجاد
موجب می تواند دیپ فیک ھا تھدیدات .[۶] شود استفاده قربانیان فریب و نادرست اطلاعات انتشار افراد،

باشد. آن ھا محیط و افراد امنیت و نظم در اختلال

مصنوعی ھوش با انسانی امنیت افزایش راھکارھای ۴
زیر در گیرد. صورت مختلفی راھکارھای طریق از می تواند مصنوعی ھوش از استفاده با انسانی امنیت افزایش

است. اشاره شده مھم راھکار چند به

ھمگانی خدمات توسعه در مصنوعی ھوش توسعه ۱ .۴
ھمگان اختیار در باید مصنوعی ھوش قابلیت ھای بنابراین نیست، معدودی افراد مختص فقط انسانی امنیت
حقوق از حفاظت درگیری ھا، از جلوگیری بلایا، در امدادرسانی مانند مواردی از صحبت وقتی گیرد قرار
دولت ھا و غیردولتی سازمان ھای گروه ھا، مردم، که است ضروری می شود، عدالت اجرای از اطمینان و بشر
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داده ھا این خصوصی بودن و امنیت حفظ درعین حال، اما بگذارند؛ اشتراک به گسترده ای طور به را اطلاعات
وضع داده ھا از محافظت و استفاده نحوه مورد در روشنی مقررات و قوانین باید بنابراین است؛ مھم بسیار نیز
که شخصی امنیت و زندگی حق ازجمله باشد، داشته افراد حقوق بر مثبتی تأثیر می تواند مصنوعی ھوش شود.
نه تنھا مختلف موارد در می تواند فناوری این می شود. شناخته رسمیت به نیز بشر حقوق جھانی اعلامیه توسط
تشخیص عملکرد مثلاً دھد. کاھش نیز را انسانی خطاھای است قادر بلکه کند؛ کمک انسان ھا جان حفظ به
بخشد. بھبود را بیمارستان ھا مانند بھداشتی مراقبت ھای مؤسسات در منابع تخصیص ھمچنین و پزشکی
انجام پیشگیرانه اقدامات کلان داده ھا تحلیل طریق از مصنوعی ھوش عمومی خدمات تقویت راستای در ضمناً
اطلاع رسانی با و بپردازد غذا از ناشی بیماری شیوع مناطق شناسایی به می تواند بھداشت حوزه در مثلاً دھد؛
و شناسایی در مصنوعی ھوش به طورکلی، دھد. انجام به سلامتی خدمت در مھمی کمک بھداشت بازرسان به

کند. عمل می تواند سودمند بسیار انسانی امنیت آسیب پذیری ھایی به پاسخ
ازجمله سیاسی موانع باوجود که است زمانی ھمگانی خدمت در فناوری این کاربرد موارد مھم ترین از یکی
در به ویژه برنامه ریزی، در مصنوعی ھوش اخیر پیشرفت ھای است. شده دشوار انسانی امنیت تأمین تحریم ھا
«برنامه ریزی عنوان تحت برنامه ای به عنوان مثال، می رسد نظر به امیدوارکننده بسیار اضطراری، موقعیت ھای
می کند. کمک طبیعی بلایای ھنگام در منابع مدیریت به مصنوعی ھوش از استفاده با اضطراری» لجستیک
تخلیه و کمک توزیع برای مسیرھا کارآمدترین ایستگاه ھا، راه اندازی برای مکان ھا بھترین می تواند برنامه این

کند. تعیین نیز را وظایف زمان بندی و موردنیاز امدادرسانی میزان افراد،
برنامه ریزی و پیش بینی زمان می تواند بین المللی سازمان ھای چون دولتی فرا سطح در فناوری این کاربرد
سازمان ھای دولت ھا، ھمچنین، کند. ایجاد صرفه جویی منابع ھزینه در و داده کاھش را جھانی اقدامات در
توجه با نھادھا، این کنند. استفاده مصنوعی ھوش برنامه ریزی قابلیت از می توانند مدنی گروه ھای و غیردولتی
بحران ھای در و بخشند بھبود و آزمایش را جدید فناوری ھای می توانند کمتر، موانع و بیشتر انعطاف پذیری به

باشند. داشته بیشتری کارایی بشردوستانه

مصنوعی ھوش توسعه استانداردسازی و خصوصی حریم تضمین ۲ .۴
از جلوگیری جھت در مصنوعی ھوش قابل اعتماد و ایمن توسعه استانداردسازی و خصوصی حریم تضمین
از اطمینان برای است. حیاتی بسیار امری پیشرفته فناوری این به عمومی اعتماد حفظ و سوءاستفاده ھا
بر تمرکز تا داشت تلاش ۲۰۱۸ سال در مصنوعی ھوش استانداردسازی جھت در اقدام خصوصی، حریم حفظ
مصنوعی ھوش فناوری ھای توسعه و کند تقویت را شفافیت و ایمنی انصاف، مانند اولیه اجتماعی اصول ایجاد
افزایش و مغرضانه تصمیم گیری از جلوگیری برای نیز دستورالعمل ھایی شود. انجام اخلاقی ملاحظات با
و ملی چارچوب ھای توسعه ،۲۰۲۰ سال تا روند این ادامه در شد. اتخاذ مصنوعی ھوش فرایندھای شفافیت
پیشنھاد ارائه و متحده ایالات در NIST (RMF) مصنوعی ھوش ریسک مدیریت مانند حکومتی ساختارھای
بود. مصنوعی ھوش اخلاقی و مسئولانه توسعه تضمین آن ھا ھدف که شد انجام اروپا اتحادیه مقررات چارچوب
بر ،ISO/IECسوی از به ویژه صنعت، در رویه ھا استانداردسازی و فنی دستورالعمل ھای ایجاد ،۲۰۲۲ سال در
مصنوعی ھوش سیستم ھای امنیت و اطمینان ھمکاری، قابلیت تا شد متمرکز مصنوعی ھوش فنی جنبه ھای

۵

۵۷ ■ | تهران دانشگاه | CYSP 2024 | مقالات مجموعه



موجود مقررات و استانداردھا گسترش و ھماھنگ سازی بر تمرکز تاکنون، ۲۰۲۳ سال از و کند تضمین را
آن به باید که چالشی اولین برخی نظر به اقدامات این علی رغم .[۷] است انجام حال در جھانی سطح در
اساسی آسیب پذیری ھا از جلوگیری برای مصنوعی ھوش زیرساخت ھای بر مجدد نظارت به نیاز شود پرداخته
و مالی خسارات ازجمله مخرب پیامدھای افراد و سازمان ھا برای می تواند داده ھا درز احتمال چراکه است؛
سایبری جرائم افزایش و ھکرھا توانایی درنظرگرفتن با مسئله این باشد. داشته ھمراه به شھرت، به آسیب
ھکرھا توسط اینترنتی حساس رکوردھای از زیادی تعداد ،۲۰۲۳ اوت در به عنوان مثال می یابد بسیاری اھمیت
اشاره می توان که موردی است دیگر تھدید یک آن ھا توسط چت بات ھا به نفوذ بیم ھمچنین افتادند. خطر به
نقض معرض در ۲۰۲۳ تا ۲۰۲۲ سال ھای بین جی پی تی چت حساب ۱۰۰۰۰۰ از بیش که است اینم کرد
توسط است ممکن که است جدی موضوع یک نیز داده ھا مسمومیت است. گرفته قرار کاربران خصوصی حریم
است GenAI مدل ھای مخرب داده ھای شامل عمل این به عنوان مثال، شود، گرفته سوءاستفاده خطر عوامل

.[۸] شود تبدیل سوگیری به و دھد قرار تحت تأثیر را نتایج می تواند که
اما می دانند؛ کنترل حد از فراتر را مصنوعی ھوش تھدیدات برخی ھرچند که است این قابل توجه نکته
سری یک به آن از استفاده در باید ولی کرد؛ بزرگ نباید را مصنوعی ھوش خطر که معتقدند افراد از برخی
کاربردھای ھمه برای که است انسانی تفکر تابع مصنوعی ھوش که معتقدند آن ھا رسید؛ استاندارھایی و قوانین
می تواند مصنوعی ھوش حوزه در سایبری امنیت گرچه که معناست این به این می کند. صدق مصنوعی ھوش
طور به را انسانی معنای و فرھنگ ھا زمینه ھا، نتوانسته ھنوز فناوری این که است این واقعیت اما باشد؛ زا تھدید
گرفته پیشی ما از است ممکن آینده در مصنوعی ھوش اینکه دیدگاه که می دھد نشان ایده این کند. درک کامل
توسط و بوده انسان دست ساخته فناوری ھر ازآنجایی که پس .[۹] نیست دقیق زیاد نیز شود خطر به تبدیل و
دسترسی می شود مطرح که دیگری خطر بود. خواھند نیز قابل کنترل تھدیدات می کند پیدا توسعه افرادی
که کنند حاصل اطمینان باید سیاست گذاران راستا، این در که معتقدند برخی و است فناوری این به ھمگانی
بین المللی استانداردھای دراین خصوص است. قوانین چارچوب در افراد ھمه برای آن مزایای و فناوری ھا این
می دھند ارائه مصنوعی ھوش فناوری ھای از اخلاقی و مسئولانه استفاده برای چارچوبی مصنوعی، ھوش
به استانداردھا این می دھند. پوشش را پاسخگویی و شفافیت سوگیری، خصوصی، حریم مانند حوزه ھایی و
این از یکی کنند. پیاده سازی را شفاف و منصفانه مصنوعی ھوش سیستم ھای تا می کنند کمک سازمان ھا
این دارد. تمرکز مصنوعی ھوش سیستم ھای در ریسک مدیریت بر که است ISO/IEC 23894 استانداردھا
تولید، توسعه، در را مصنوعی ھوش با مرتبط ریسک ھای چگونه که می کند ارائه راھنمایی سازمان ھا به سند
به کمک آن اصلی ھدف کنند. مدیریت مصنوعی ھوش خدمات و سیستم ھا محصولات، از استفاده و استقرار
ھمچنین، است. مصنوعی ھوش با مرتبط عملکردھای و فعالیت ھا در ریسک مدیریت ادغام برای سازمان ھا
این ھدف کل در می کند. توصیف مصنوعی ھوش ریسک مدیریت مؤثر ادغام و پیاده سازی برای را فرایندھایی
به اطمینان و اعتماد تا است آن ھا بررسی و مصنوعی ھوش مدل ھای و الگوریتم ھا بودن قابل فھم استاندارد،

.[۱۰] یابد افزایش مصنوعی ھوش سیستم ھای
آفرینی تھدید بودن نادرست یا درست درنظرگرفتن بدون را طراحی شده پیش از تدابیر وجود برخی
شود؛ انجام اقداماتی مصنوعی ھوش مثبت نقش تقویت برای تا می دانند ضروری امر یک مصنوعی ھوش
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از آن در که کرد منتشر را استانداردسازی درخواست پیش نویس اروپا کمیسیون ،۲۰۲۲ دسامبر ۵ در مثلاً
سری یک (CENELEC) الکتروتکنیکی استانداردسازی اروپایی کمیته و (CEN) استاندارد اروپایی کمیته

.[۱۱] کرد ارائه قابل اعتماد و ایمن توسعه از حمایت باھدف را استانداردھایی از
و مصنوعی ھوش قانون مصنوعی، ھوش حقوق منشور در بشر حقوق ملاحظات گنجاندن برخی نظر به
کاھش شاید بشری حقوق مصادیق از است. بشر حقوق قبال در مھمی عطف نقطه دیجیتال خدمات قانون
سیستم ھای با انسانی نیروھای جایگزینی چراکه است؛ نظامی عملیات یا تجھیزات توسعه در انسانی تلفات
و خطرناک محیط ھای در کار جمله از بشر حقوق تضمین می تواند پرخطر، مأموریت ھای در مصنوعی ھوش
مصنوعی ھوش سیستم ھای با انسانی نیروھای جایگزینی با عبارتی به باشد. مواد شناسایی و مین زدایی مانند
بین المللی اجلاس اولین در که است جالب .[۱۲] می یابد کاھش انسانی تلفات میزان پرخطر، مأموریت ھای در
بر که شد امضا متحده ایالات و چین ازجمله کشور ۶۰ از بیش توسط بیانیه ای نظامی، مصنوعی ھوش درباره
ھوش تسلیحاتی سیستم ھای بر دقیق نظارت نظامی، مصنوعی ھوش فناوری ھای ھدایت اصول در شفافیت
که باورند این بر منتقدان بااین حال، داشت. تأکید نیز بین المللی قوانین به تعھد و تعصب کاھش مصنوعی،
بدون که می دھند ھشدار و نیستند کافی مصنوعی ھوش سلاح ھای انواع توسعه محدودکردن برای اسناد این
.[۱۳] دارد وجود نیز قاتل» «ربات ھای مانند مخرب سلاح ھای توسعه خطر واضح تر، اخلاقی چارچوب ھای
ھوش فناوری ھای توسعه و دارد تأکید انسان ھا کرامت و حقوق جان، از محافظت بر انسانی امنیت به طورکلی
ایجاد انسانی امنیت برای جدی تھدیدی است ممکن نظارتی و اخلاقی چارچوب ھای بدون نظامی مصنوعی
گسترده آسیب رساندن توانایی که شود سلاح ھایی توسعه به منجر می تواند کافی نظارت و شفافیت نبود کند.
محکم نظارتی چارچوب ھای و اخلاقی اصول ادغام بنابراین، دارند؛ را جوامع و انسان ھا به غیرقابل پیش بینی و

است. ضروری انسانی امنیت حفظ برای نظامی مصنوعی ھوش از استفاده و توسعه در
سخنرانان نیز مصنوعی ھوش درباره امنیت شورای رسمی نشست در گفت باید فراملی اقدام به عنوان
محیط ھای و خطرات مصنوعی، ھوش جدید واقعیت با برخورد در بین المللی جامعه فوری تصمیم لزوم بر
مصنوعی ھوش که می کند بیان ،Anthropic بنیان گذاران از یکی کلارک۲، جک دادند. انجام را فناوری این
ثبات و امنیت آرامش، برای تھدیدی بودن، غیرقابل پیش بینی و پتانسیل از استفاده دلیل به فراوان، باوجود
سوءاستفاده از تا شد دولت ھا توسط قابل اعتماد و قوی ارزیابی سیستم ھای توسعه خواستار او است. جھانی
مصنوعی ھوش از استفاده از جلوگیری برای مشترک قوانین ایجاد خواستار امارات، از شرف عمران شود.
ھوش برای صلح آمیز توسعه ھای و نظامی اماکن محدودکردن برای نیز غنا نماینده است. شدن دیر از قبل
خودمختار سلاح ھای خطرات به مصنوعی، ھوش نظامی سازی رد با اکوادور سخنران کرد. سخنرانی مصنوعی
اخلاق به اولویت دادن خواستار و دانست لبه دو شمشیر یک را مصنوعی ھوش چین نماینده کرد. اشاره مرگبار
مختل یا تقویت برای مصنوعی ھوش پتانسیل به نیز بریتانیا از کلورلی۳ جیمز شد. آن فراگیری و ایمنی و
متصور بین المللی جامعه برای را مھمی فرصت ھای و کرد اشاره آن اخلاقی چالش ھای و جھانی ثبات کردن
و انسانی امنیت بر مصنوعی ھوش تأثیرات از نگرانی رفع برای تلاش ھایی بیانگر موارد این ھمهٔ .[۱۴] کرد
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است. جوامع

نتیجه گیری ۵
امنیت بر عمیقی تأثیرات امروز، دنیای در فناوری برجسته پیشرفت ھای از یکی به عنوان مصنوعی ھوش
شخصی و ملی امنیت جوانب از بسیاری در است، تکامل حال در به سرعت که فناوری این دارد. انسانی
به عنوان می تواند مصنوعی ھوش شخصی امنیت زمینه در که داد نشان پژوھش این می کند. ایفا مھمی نقش
بنابراین باشد؛ تھدیدآفرین دیپ فیک ھا و تروریستی حملات شخصی، حریم نقض طریق از قدرتمند ابزار یک
اصول باید انسانی، امنیت تأمین در مصنوعی ھوش از مؤثر استفاده برای پیشنھاد به عنوان که است منطقی
ھوش مزایای که می کنند تضمین اصول این شود. رعایت بودن جھانی و برابری مسئولیت پذیری، شفافیت،
داده ھای که است مھم ھمچنین، شوند. بھره مند آن از افراد ھمه و شود توزیع منصفانه به صورت مصنوعی
از اطمینان برای شود. بررسی آن ھا احتمالی اثرات و شناخته شده الگوریتم ھا طراحی برای مورداستفاده
از استفاده ھدف است. ضروری مناسب مقررات و قوانین وضع سوءاستفاده، از جلوگیری و داده ھا حفاظت
به صورت باید کار این و باشد انسانی توانمندی ھای افزایش و انسانی ناامنی ھای کاھش باید مصنوعی ھوش
فراتر اقداماتی نیازمند انسانی امنیت چالش ھای با مقابله گفت باید البته شود. انجام پاسخگو و شفاف عادلانه،
تھدیدات از گاھی آ عدم شامل زمینه این در اصلی مانع سه است. بحران ھا ایجادکننده عوامل با مواجھه از
پاسخگویی برای افراد توانمندسازی عدم و تھدیدات این با مقابله برای برنامه ریزی در ناتوانی وقوع، از قبل
معنای به ولی کند؛ تضمین را انسانی امنیت بتواند شاید زیادی حد تا مطرح شده اقدامات بنابراین است؛ مؤثر
بھتر مصنوعی ھوش تھدیدات با مقابله برای که گردد مطرح که است درست شاید نیست. تھدیدات کامل رفع
به رسیدن البته باشند. داشته توجه کمک کننده به عنوان مصنوعی ھوش از استفاده روی بر کشورھا است
بر مبتنی انسانی امنیت حملات برابر در دفاع به ھرحال است. فناوری این توجه و توسعه نیازمند مرحله این
خنثی کردن و شناسایی برای مصنوعی ھوش قدرت از که است چندوجھی رویکردی نیازمند نیز مصنوعی ھوش
مشکوک فعالیت ھای گزارش و اطلاعات تأیید برای انسان انتقادی تفکر و ھوش از و واقعی زمان در تھدیدات
طور به می توانند سازمان ھا کارکنان، آموزش و گاھی آ با پیشرفته فناوری راه حل ھای ترکیب با کند. استفاده

کرد. محافظت تکامل حال در و پیچیده تھدیدات این برابر در مؤثرتری
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