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چکیده

می آید بار به که آثاری و مجرمانه رفتار اھمیت نیز و مجرمانه انگیزه جھت از سایبری جرایم
و مجازی فضای در مجرمانه رفتار انجام در مشترک ویژگی یک ولی بود؛ نخواھد نوع ھم و برابر باھم
تبادل عدم اجرایی، دستگاه ھای پویایی عدم می باشد. امنیت مخدوش شدن که می باشد حقیقی فضای
از و سایبری امر این در فعال شرکت ھای مؤثر تجھیزات نبود و بین المللی سایبری یافته ھای و اطلاعات
بافرھنگ ھمسو و ھماھنگ قانون گذاری وجود عدم و کشورھا بین اقتصادی شدید رقابت دیگر سوی
تحقیق روش است. کرده سرگردان نیز را ایران اجرایی جنایی سایت جھانی سطح در سرزمین ھا مردمان
داده ھا تجزیه وتحلیل روش است کتابخانه ای به صورت اطلاعات جمع آوری روش و بوده نظری به صورت
کشورھای با ھمکاری از طفره رفتن عدم و نمودن پویا با نتیجه در است. تحلیلی و توصیفی به صورت
با که می شود موجب پل) (یورو اروپا اتحادیه پلیس مانند بین المللی اجرایی رسمی نھادھای و دیگر
مناسب تر پیشرو چالش ھای برابر در چشمگیری پیشرفت ھای آنان آموزش ھای و تجربیات از استفاده
می باشد کشور اجرایی جنایی سیاست کامل کننده که خصوصی بخش فعال بسیار مشارکت نمایند. اقدام
جرایم و سایبری جرایم با مبارزه مجازی فضای در رایگان به صورت کاربران دادن گاھی آ و آموزش با

بود. خواھد کارآمد بسیار سازمان یافته

ا﹬︣ان. ︦﹫﹚︎ ︗︣م، از ︎﹫︪﹍﹫︣ی ﹬﹢رو︎﹏، را﹬︀﹡﹥ ای، ﹜﹬︣ا︗ ،﹤︐﹁︀﹬ ︨︀ز﹝︀ن ﹜﹬︣ا︗ کلیدی: کلمات

مقدمه ۱
به منجر موارد برخی در که است یافته دست تکنولوژی به خود رفاه و آسایش تأمین منظور به بشر امروزه
اجتماعی، ساختار ھای در جدید تنوع به منجر تکنولوژی در توسعه و رشد است شده جرایم از برخی بروز
و نظم که جرایمی از یکی ھمواره تکنولوژی پیشرفت و رشد با ھمگام ولی است شده فرھنگی و اقتصادی
است. سازمان یافته جرایم و رایانه ای جرایم می کند روبرو تھدید با مختلف حوزه ھای در را بین المللی امنیت

۱

۱۹ ■ | تهران دانشگاه | CYSP 2024 | مقالات مجموعه



بودن شبکه ای و گستردگی به توجه با است. سایبری جرایم با مقابله کیفری حقوق جدید چالش ھای از یکی
در آسایش و آرامش امنیت ابتدا، از است چالش از صحبت وقتی می آید. به وجود جدی چالش ھای سایبر فضای
اطلاعات اشتراک گذاری، و تبادل تعامل از اجتماعی تجربه سایبر فضای در کاربران و افراد می یابد جریان فکر
سایبری امنیت سیاست در می دھند. انجام غیرفیزیکی به صورت گروھی بحث  ھای و تفریح و بازی کسب وکار،

است. بودن محرمانه نیز و است صحت و اعتبار شامل که یکپارچگی ای به بودن دسترس قابل بر سعی
از نمی تواند تنھایی به تکنیکی معیارھای ارائه است جامع روش یک نیازمند سایبری امنیت جرایم با مبارزه
توجه مورد آن کاربران از صیانت و امنیت تامین حقیقی فضای ھمانند فضا این در کند. جلوگیری جرمی ھیچ
سطوح می رود. کار به محیط این در نیز مادی محیط امنیت تأمین عمومی آموزه ھای از برخی و گرفته قرار
حاکمیتی و ملی امنیت و اجتماع و فرد امنیت حوزه دو امنیت حوزه دو در سایبری ، سایبری فضای در امنیت
حفاظتی سامانه ھای ھمچنین و سایبر فضای خاص ساختار و سرشار مالی منافع به توجه با می باشد. مطرح
زمینه ھای محیط این در سایبری پلیس ھای قالب در دولت ھا حضور مؤثر نیز و سایبری مجرمان برابر در
پیشگیری در کشور ھر جنایی سیاست اصلی محور است. آورده فراھم را سایبری سازمان یافته جرایم. توسعه
افزایش روبه روز ھر مجازی فضای در سایبری جرایم - ھستیم شاھد امروز متأسفانه است. جرایم با مقابله و
جنایی سیاست زمینه در است نتوانسته دولت که می رسد نظر به موجود کیفری قوانین به توجه با و است
از اعم اشخاص به حیثیتی و مالی ھنگفت خسارت ھای ورود شاھد ساله ھر لذا نماید، عمل موفق گیرنده پیش
کاھش جھت در مناسب اجرایی و قضایی تقنینی جنایی سیاست یک اتخاذ بنابراین ھستیم، حقوقی و حقیقی
نظر به مفید زمینه این این در اروپا اتحادیه سیاست ھای و قوانین مطالعه به ویژه رایانه ای ارتکابی جرایم آمار

می رسد.
رایانه ای جرایم با مبارزه امر در حقوق جلوه ھای و بستر شناسایی نوشتار این در نگارنده اصلی ھدف لذا
با لازم تدابیر و و مؤثر کارآمد اجرای فراروی موانع و چالش ھا سپس و اروپا و ایران در سازمان یافته جرایم و
حاضر پژوھش می باشد. اروپا و ایران پلیس توسط اروپا اتحاد و ایران در حاکم مقررات و قوانین از گیری بھره

است. زیر اساسی سؤال ھای این به گویی پاسخ درصدد

موجود سازمان یافته و اینترنتی جرایم با مقابله در یوروپل و ایران پلیس با رابطه در چالش ھایی چه .۱
است؟

است؟ امکان پذیر طریقی چه از و چیست سازمان یافته و اینترنتی جرایم با مقابله راھکارھای .۲

می دھند؟ انجام می توانند را ھمکاری ھایی چه جرایم این کاھش راستای در یوروپل و ایران پلیس .۳

پژوھش فرضیه ھای
فقدان مختلف، کشور ھای قوانین ناھماھنگی جرم، اثبات دلایل ماھیت تغییر جرایم، بین المللی جنبه ی
با که ھستند زمینه این در موجود چالش ھای ازجمله واحد رویه و ساختار فقدان و کشور ھا متقابل ھمکاری
برداشت. مؤثر گامی می توان جدید قوانین وضع و بین المللی عرصه در ھمکاری با و اروپا اتحادیه از الگوبرداری

۲
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به مربوط امور در آنھا از بازجویی و جرایم این متھمان تعقیب راستای در می توانند نیز لیورپول و ایران پلیس
رسانند. یاری یکدیگر به آن وقوع محل دقیق اعلام و جرم دلایل ارائه

مفھوم شناسی ۲
رایانه ای جرایم مفھوم ۱ .۲

ذیل که مجرمانه ای افعال گسترده ی طیف است آن تعریف رایانه ای جرایم خصوص در چالش مھم ترین
شیوه ھای و اطلاعات فناوری لحظه به لحظه پیشرفت از ناشی که آن متغیر ماھیت و دارند جا مفھوم این
آنجا تا می سازد. غیر ممکن بسا چه و مشکل را مناقشه از خالی و مانع جامع تعریف ارائه است آن از سوء استفاده
تعریف است.طبق نیامده عمل به جرایم این از تعریفی نیز بوداپست در ۲۰۰۱ سایبری جرایم کنوانسیون در که
جرایم ،۱۹۸۳ سال در (OECD)اقتصادی توسعه و ھمکاری سازمان کارشناسان از گروھی سوی از شده ارائه
کرده اند عنوان داده ھا انتقال یا خودکار پردازش به نسبت غیرمجاز یا غیراخلاقی غیرقانونی عمل ھر را رایانه ای
جنایی سیاست بین المللی نشریه ۴۴ شماره در ۱۹۹۴ سال در ملل متحد سازمان .[۱]  (۱۴:۱۳۹۶ الله،     (ذبیح
یک از را رایانه ای جرایم ندارد وجود مشترکی و توافق مورد تعریف رایانه ای جرایم زمینه در اینکه بر اذعان با
جا ھمه در معمولاً ھمگی که دانسته جعل و سرقت مثل سنتی ماھیت با مجرمانه فعالیت ھای شامل سو
رایانه آن ھا در که نوینی مجرمانه فعالیت ھای شامل دیگر سوی از و می شوند کیفری اجراھای ضمانت مشمول
زمردی زاده، (تقی می داند است، نبوده امکان پذیر این از پیش و ساخته مھیا را سواستفاده ھا اینگونه امکان
اشاره رایانه ای جرایم طبقه بندی از نوعی به متحد ملل سازمان  حقیقت در .[۲] حاجیان،۱۱۲:۱۳۹۶) و
متخصصین و مختلف کشورھای قانون گذاران بین المللی سازمان ھای از برخی رایانه ای. جرم تعریف نه دارد
در اطلاعات فناوری از برداری بھره و کاربری سطح تفاوت ھمچون مختلفی عوامل به توجه با کیفری حقوق
و قانون گذاری نظر از اختصار به و جمع بندی یک در ولی کرده اند مطرح متعدد تعاریف مختلف کشورھای
داده یا و سیستم قانون، صریح حکم موجب به که جرمی ھر که می گردد تعریف و تشریح چنین جرم انگاری
نامیده رایانه ای جرم باشند، آن مادی عنصر جزء نتیجه در و شده اعلام آن وسیله یا موضوع عنوان به رایانه ای

می شود.
عملاً رایانه ای داده یا سیستم که جرمی ھر می کنند تعریف چنین جرم شناسی دیدگاه از دیگر عده ای
یا کرده اعلام آن ارتکاب وسیله عنوان به را رایانه قانون گذار اینکه از اعم باشد آن ارتکاب وسیله یا و موضوع

می شود. نامیده رایانه ای جرم باشد نکرده
جرمی ھر که می کنند بیان چنین و نگریسته رایانه ای جرم به کیفری دادرسی آیین دیدگاه از سوم گروه
آن به مربوط اطلاعات یا دلایل یا و باشد داشته نقش آن در جرم ابزار یا موضوع عنوان به نحوی به رایانه که
.[۳] (۴۱:۱۳۸۳ آبادی، (خرم می شود نامیده رایانه ای جرم باشد، شده منتقل یا پردازش یا ذخیره رایانه در

«ھر یافت: دست ذیل شرح به مصداقی تعریفی به می توان جرم این مجرمانه مصادیق شناخت به توجه با
است» رایانه ای جرم باشد، کرده تعیین کیفر آن برای برای قانون که آن با مرتبط موضوعات و رایانه ضد رفتار

دارد. موضوعیت آن در رایانه که است جرمی رایانه ای جرم واقع در .(۴۱ حسن: (عالی پور،

۳
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رایانه ای جرایم با رابطه در که می باشد، سایبری جرایم و اینترنتی جرایم رایانه ای، جرایم با مرتبط جرایم
شبکه در ارتباط برقراری در لازم و ضروری ابزاری عنوان به کامپیوتر یعنی سخت افزار و کاربر یک اتاق، یک
برای مشروع ابزاری به عنوان سریع عملکرد و بالا پردازش سرعت کم، حجم به دلیل رایانه می باشد. اینترنت
ترجمه مجازی فضای فارسی زبان در سایبری فضای یا «سایبراسپیس» باشد. دخیل نامشروع می تواند اھداف
نه است واقعی و حقیقی محیط سایبر محیط زیرا نیست واژه این برای دقیق معادل ترجمه این که شده است
و مخفی و پنھانی شکلی به و نیست احساس شدنی ملموس و مادی شکل به سایبر جھان چند ھر مجازی.

باشد. داشته آثار و نتیجه در فیزیکی نمودی می تواند ولی می باشد پوشیده
مجرمین مدنظر عمده به طور سایبری جرایم انجام جھت فضا این در نگاری پنھان یا استگانوگرافی۱
نشده کشف جرایم سیاھه رقم لذا و نمی شوند کشف عملاً سایبر فضای در جرایم از بسیاری زیرا می باشد،
توسعه و دانش افزایش با که کرد توجه باید چند ھر است. بیشتر بسیار کشف شده جرایم از حوزه این در
زیادی مقدار به می توان را بودن پوشیده این جلوی متفاوت، کشورھای در ثبت و ضبط قابلیت با و تکنولوژی

گرفت.
دیدگاه برخلاف و می افتد اتفاق گسترده فضای این در سایبر جرم و است جھانی گستره با سایبر فضای

نمی باشد. اینترنتی جرایم از زیرمجموعه ای جرایم این افراد، برخی
قانون ۷۸۳ تا ۷۳۰ مواد عنوان به تبصره ۲۵ و ماده ۵۶ بر مشتمل رایانه ای جرایم قانون قانون گذار،
قانون تصویب از بعد نمود. منظور رایانه ای جرایم فصل عنوان با و تعزیرات) (بخش اسلامی مجازات
بخش کیفری دادرسی آیین قانون به آن الحاق و الکترونیکی دادرسی و مسلح نیروی جرایم آئین دادرسی
جرم انگاری رایانه جرایم قانون در که جرایمی گردید. ملغی ۷۷۹ تا ۷۵۶ مواد یعنی دادرسی آئین به مربوط

کرد: تقسیم بندی بخش چند در می توان را است شده

دسترسی شامل جرایم این که مخابراتی؛ و رایانه ای سامانه ھای و داده ھا محرمانگی علیه جرایم .۱
برخی که می باشد رایانه ای جرایم سایر تسھیل کننده و مقدمه به عنوان موارد از بسیاری در غیرمجاز
اگر رایانه ای جرایم دیگر با مجاز غیر دسترسی می نمایند؛ تعبیر زاینده یا مادر جرم به را جرم این

رایانه ای. جاسوسی مجاز، غیر شنود بود: خواھد مادی تعدد مشمول موضوع گردد، ھمراه

جعل شامل جرایم این که مخابراتی و رایانه ای سامانه ھای و داده ھا تمامیت و صحت علیه جرایم .۲
رایانه ای کلاھبرداری و سرقت مخابراتی، و رایانه ای سامانه ھای یا ھا داده در اخلال و تخریب رایانه ای،

است.

قانون ۶۴۰ ماده بر علاوه (که ھرزه نگاری مانند معنوی شخصیت و عمومی اخلاق و عفت علیه جرایم .۳
غیرمجاز فعالیت بصری و سمعی امور در که اشخاصی مجازات نحوه قانون تعزیرات بخش مجازات
تصویری و صوتی محتوای انتشار طریق از حیثیت ھتک است)، پرداخته موضوع این به نیز می نمایند

. ... و شده تحریف یا یافته تغییر
1Steganography

۴
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جھت افراد خصوص در گوناگون حیله ھای کاربرد طریق از سیستم ھا به نفوذ روند روش یا مصادیق به عنوان
مانند تلفنی تماس ھای طریق از می شود نامیده اجتماعی مھندسی که مربوط اطلاعات و عبور کلمات افشای

می گیرد. صورت غیره و خوب جایزه ھای وعده با ماھواره ای تبلیغات یا کال میس

سازمان یافته جرایم ۲ .۲
سند امضاء نیز و اخیر سال ھای در سازمان یافته جرایم بحث به جرم شناسان و حقوقی محافل توجه به رغم
تقنینی نظام ایران، توسط ۲۰۰۰ سال در پالرمو به موسوم سازمان یافته جرایم با مبارزه کنوانسیون پذیرش
به می رسد نظر به و است نداشته جرایم از دسته این جرم انگاری و تعریف قبال در منسجم و دقیق رویکرد
برای یکپارچه راه نقشه ھنوز مجازی فضای عالی شورای تشکیل و تقنین حوزه در شده انجام اقدامات رغم
و قانون گذاری و نھادسازی در تأخیر از ناشی می تواند موضوع این ندارد وجود مجازی فضای کل مدیریت

باشد. فضا این تحولات سرعت
مفھوم حیث از دارند که تفاوت ھایی وجود با که است شده ارائه سازمان یافته جرم از زیادی تعریف ھای
جنایی پلیس سازمان تعریف است رفته کار به عمل مرحله در که مناسب تعریف حال این با ھستند مشترک
با مجرمانه گروھی غیرقانونی فعالیت ھای به سازمان یافته جرایم که است کرده ارائه (اینترپل) بین المللی
راه این از پول آوردن دست به فعالیت ھا این از آن اساسی ھدف که می شود اطلاق متحد و یکپارچه ساختار

می دھد. حیات ادامه فساد و ترس ایجاد با غالباً و بوده
اشخاص منسجم گروھی ھماھنگ و غیرقانونی فعالیت ھای از عبارت سازمان یافته جرم جامع تر تعریف ولی
برای و می پردازند شدید مجرمانه مستمر ارتکاب به قدرت و مادی منافع تحصیل برای و ھم با تبانی با که است
اینترپل تعریف .[۴] (۲۵:۱۳۸۰ ناتری، (شمس می کنند استفاده نیز مجرمانه ابزار نوع ھر از ھدف به رسیدن
کنوانسیون به مشھور ۲۰۰۰ سال مصوب فراملی و سازمان یافته جرایم علیه متحد ملل سازمان کنوانسیون از
در شده بینی پیش خاص یا شدید جرایم به سازمان یافته جرایم کنوانسیون این در می شود استنباط پالرمو
غیر یا مستقیم تحصیل ھدف با و بیشتر یا نفر سه از متشکل گروھی توسط که می گردد اطلاق کنوانسیون
سازمان یافته جرایم از تعریف ایران قانون در .[۱۲] می یابد ارتکاب مدتی برای مادی یا مالی منفعت مستقیم
قانون ۴ ماده «ھ » و بندھای«د» در اسلامی مجازات قانون ۷۵۴ ماده مثلاً ماده چند در بلکه نمی شود دیده
در که می شد دیده پول شویی قانون ۳ ماده ۴ تبصره کلاھبرداری، و ارتشا و رشا و اختلاس مجازات تشدید
مجرمانه گروه سردستگی مورد در البته است. کرده استفاده مجازات تشدید خصوص، در مقنن مواد این

است. نموده ارائه سردستگی و گروه از تعریفی صرفاً اسلامی، مجازات قانون ۱۳۰ ماده سازمان یافته

مجرمانه سازمان ویژگی ۱ .۲ .۲

به ابتدا می یابد، ارتکاب مجرمانه گروه ھای و سازمان ھا توسط عمده به طور سازمان یافته جرایم که آنجا از
سازمان لذا پرداخت. خواھیم سازمان یافته جرم ویژگی ھای به سپس و می پردازیم مجرمانه سازمان ویژگی ھای

می باشد. زیر ویژگی ھای دارای که دارد ارتکابی جرایم جھت دھی و ارتکاب در را مھمی نقش

مادی منافع کسب و اقتصادی اھداف با تنھا را جرایم مجرمانه: گروه یا سازمان بودن غیرایدئولوژیک .۱

۵
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گروه این ھدف نمی کند. جرم ارتکاب به اقدام سیاسی و مذھبی دلبستگی ھای با و می دھند انجام
روی ھم سیاسی مبارزات به گاھی گروه ھا این شاید است. مادی منفعت و قدرت و پول کسب فقط

نیست. سیاسی قدرت کسب اساسی ھدف ولی آورند

داشته را جرم ارتکاب و ھدایت ،تبانی، طراحی قابلیت که فعال سازمانی باید مراتب: سلسله وجود .۲
افراد نظر اساس بر و ویژه موقعیتی با کدام ھر که دارد مجریان و مدیر به نیاز سازمان این باشد.

.[۱۳] می کنند وظیفه انجام خود مافوق

جمع ھم دور خاصی جرم ارتکاب جھت افراد از برخی موارد، برخی در زمان: طول در جرم استمرار .۳
این می دھند انجام بار یک برای جمعی صورت به را مجرمانه اقدامی فکری ھم و ھماھنگی با و شده
لازم آنچه باشد محدود مدتی برای گانگستری جرایم شاید نیست نظر مورد معنای به سازمان یافته
تشکیل مستمر ولی خاص زمانی به مقید غیر یا طولانی دوره یک برای مجرمانه گروه که است این است

.[۱۴] باشد شده

به یا و محاکمه و تعقیب از خود اعضای حفظ جھت در اداری فساد از بھره گیری اداری: فساد ارتکاب .۴
فاسد مثلاً است سازمان ھا این برای خاص ویژگی یک دولتی ادارات در خود جاری امور رساندن انجام
نمایندگان فرستادن جھت پارلمانی انتخابات در دخالت یا اجرائی کارمندان و عالی مدیران نمودن
فعالیت ھای دادن نشان موجه برای جھت این در لازم موفقیت ھای کسب و مجلس به خود نظر مورد

برد. نام می توان خود نامشروع

ھمکاری سازمان این با قبلاً که مامورانی یا رقیب گروه ھای با مواجھه در خشونت: و ارعاب از استفاده .۵
ماموران تھدید و ارعاب مثلاً می شود استفاده ارعاب از ندارند ھمکاری به علاقه ای دیگر و می کردند

برد. نام می توان را سابق ھمکاری و اسرار افشاء برای

غیر قانونی خدمات و کالاھا ارائه و تأمین .۶

دولتی عوارض دیگر و مالیات پرداخت در تقلب .۷

پول تھیه ارتکاب .۸

ارتکابی جرم ویژگی ھای ۲ .۲ .۲

پیش نویس در این و گرفته اند نظر در را «شدت» ویژگی نویسندگان از بعضی سازمان یافته، جرم عنوان به
و شده قلمداد سازمان یافته» جرایم «ویژگی ھای از جرم» «شدت ۲ ماده در ۲۰۰۰ سال در پالرمو کنوانسیون
توسط که جرایمی یعنی می باشد اعمال قابل شدید جرم ھای به نسبت تنھا باید کنوانسیون مفاد آن مبنای بر
آن دیگر شرایط جمله از گرچه باشد. حبس سال ۴ حداقل با مجازاتی دارای و یافته ارتکاب مجرمانه سازمان
برمی گردد جرم ماھیت به بودن شدید ویژگی ولی بر می گردد مرتکبان ھدف به که است جرم بودن اقتصادی

۶
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مکان جرایم، مرتکبان حیث از سازمان یافته جرایم از بسیاری مختلف دلایل به امروزه که آنجایی از .[۱۲]
گروه دو به آنھا نمی باشد، کشور یک جغرافیایی مرزھای به محدود آن ھا، گذاری تاثیر قلمرو و جرم ارتکاب

است. شده تقسیم داخلی سازمان یافته جرایم و فراملی سازمان یافته جرایم
از نظر مورد اھداف یا جرایم ارتکاب یا مقدماتی اقدامات که می شود اطلاق جرم ھایی به فراملی جرم
در که عواملی جمله از برمی گیرد. در را کشور یک از بیش غیرمستقیم یا مستقیم صورت به آن ھا اجرای
صنایع توسعه است، بخشیده فراملی جنبه ای آن به و بوده مرزھا مؤثر از خارج در سازمان یافته جرم گسترش
پایان و آن آزادی و جھانی اقتصاد وجود ضرورت آن ھا، شدن رایانه ای و دور راه از سریع ارتباطات به مربوط

.[۴] (۳۴:۱۳۹۷ ناتری، (شمس است بوده غرب و شرق ابرقدرت دو میان سرد جنگ
مقرر جرم یک فراملی ماھیت تشخیص برای حصری معیار ھایی پالرمو کنوانسیون ۳ ماده از ۲ بند در

است: شده

باشد. یافته ارتکاب کشور یک از بیشتر در جرم الف)

جرم کنترل یا ھدایت طراحی تدارک از اساسی بخش ولی کند پیدا ارتکاب کشور یک در جرم چنانچه ب)
دھد. رخ دیگری کشور در

به کشور یک از بیش در که سازمان یافته مجرمانه گروه یک ولی باشد کشور یک جرم ارتکاب محل ج)
است. شده مرتکب را جرم دارد اشتغال مجرمانه فعالیت

.(۴۴:۱۴۰۱ (امامی، است داشته دیگر کشور در توجھی قابل آثار ولی یافته ارتکاب کشور یک در جرم د)

سازمان یافته سایبری جرایم در پلیس جایگاه و نقش ۳
سعی دارد. عھده به را مجرمان کنترل و جرایم از پیشگیری وظیفه که جامعه امنیت تامین راستای در پلیس
پلیس که است این خاطر به این است آماری و اطلاعاتی تحلیل و تجزیه با قوت و ضعف نقاط شناسایی در
جمع مسئولیت ھمچنین دارد. عھده بر را جرم از اجتماعی پیشگیری تلاش ھای تسھیل و انگیزش مسئولیت
است پلیس عھده بر جرم از پیشگیری برای بھینه طرح یک تھیه منظور به نیاز مورد اطلاعات تحلیل و آوری
دقیق طور به جامعه یک آنکه مگر گیرند قرار برخورد مورد مؤثری نحو به نمی توانند مشکلات و مصائب و
جرم تکرار از پیشگیری تلاش ھای که باشیم امیدوار نمی توانیم ما دیگر بیان به کند درک را آنھا چگونگی
راھبردھای سپس و شناسایی دقت به را جرم فرصت آماج و مشکلات آنکه مگر باشند آمیز موفقیت مجرمان
اجرایی جنایی سیاست حقیقت در .(۶۵ (شری زاده   : کنیم طراحی آن ھا با برخورد برای را جرم از پیشگیری
پیشگیری منظور به و تقنینی جنایی سیاست برای پلیس، جمله از آن اعضای و مجریه قوه که است سیاستی
رویارویی مرحله در پلیس عملکرد و نقش عرصه این در می کنند. اتخاذ جامعه در آن گسترش یا جرم وقوع از
اجرای سطوح یعنی جرایم به پاسخگویی مرحله در نیز و متھمین تعقیب و جرایم کشف یعنی جنایی پدیده با
پلیس نھاد اجرایی سیاست ھای کلیه می شود. مطرح جنایی پدیده از پیشگیری راستای در تصمیمات و احکام

۷

۲۵ ■ | تهران دانشگاه | CYSP 2024 | مقالات مجموعه



ھزینه ھای از کمتر خیلی دارد دنبال به پیشگیری امر که ھزینه ھایی زیرا باشد، پیشگیری اصل پایه بر باید
.[۵] (۴۳:۱۳۹۷ شیبانی، و شھبازی (حیدری، می باشد جرم با مواجھه

فتا پلیس تشکیل اساسنامه در می باشد. ایران در پلیس سازمان از مجموعه ای زیر به عنوان فتا، پلیس
فضای امنیت تأمین می توان اطلاعات تبادل و تولید فضای پلیس تشکیل از ھدف که است آمده این گونه
مشروع، آزادی و خصوصی حریم حفظ جامعه، در انسانی ارزش ھای و ملی دینی، ھویت از صیانت مجازی،
و ارزش ھا به تعرض از ممانعت اطلاعات، تبادل و تولید فضای در ملی اقتدار و اسرار منافع، از صیانت
خاطر آسودگی و اعتماد الکترونیک، حملات مقابل در کشور حیاتی زیرساخت ھای حفظ جامعه، ھنجارھای
فرھنگی و اجتماعی اقتصادی، فعالیت ھای ازجمله قانونی امور تمامی انجام برای جامعه شھروندان آحاد
فناوری به گاه آ و متخصص نیروھای از استفاده با فتا پلیس دانست. ملی اقتدار و حاکمیت از صیانت به منظور
که است داده انجام مجازی فضای جرایم و سایبری آسیب ھای رفع جھت در جدی اقداماتی الکترونیک نوین
امنیت حوزه در فعال پلیس تنھا فتا پلیس .[۶] است شده مجازی فضای در امنیت و سلامت تأمین موجب
۳ تاریخ در که است آورده عمل به مالی اطلاعات از حفاظت جھت پیشگیرانه اقدامات که می باشد سایبری
می شود تقسیم قسم دو به پلیس کرد. کار به شروع ایران انتظامی نیروی فرمانده دستور به ۱۳۸۹ بھمن
دستور به بنا که ستادی پلیس و پیشگیری نه می باشد پیگیری اساساً عملکردشان ماھیت که عملیاتی پلیس

می پردازد. الکترونیکی درگاه ھای یا سایت ھا رصد به قضایی مقام
این که می باشد ستادی پلیس وظایف از سایبر فضای مضرات و فواید از عمومی گاه سازی آ و ھشداردھی
صورت در قضایی مقام دستور به بنا ستادی پلیس و است خصوصی حریم حفظ جھت در بیشتر ھشدارھا
در اقداماتشان بیشتر و بوده سایت ھا نمودن فیلتر جمله از واکنشی تدابیر اعمال در سعی جرم یافتن تحقق

.[۷] (۱۱۸:۱۳۹۵ اسدی، و (وطنی می باشد محتوا پالایش جھت
تبادل از حاصل داده ھای به مداوم طور به سایبری جرایم از پیشگیری راستای در می تواند فتا پلیس
کنند. ھمکاری پلیس با خصوص این در که مکلفند خدمات کنندگان ارائه کلیه و داشته دسترسی اطلاعات

سازمان ھایی و اشخاص به نیاز مورد آموزش ھای ارائه و ھمگانی آموزش با جرم از پیشگیری شیوه ھای
شناسی جرم مدرک دارای متخصصین از استفاده نیز و گیرد قرار سایبری جرایم معرض در دارد احتمال که
این در حرفه ای و سابقه با مجرمین از گرفتن خدمت کرده تحصیل متخصصین این بر علاوه و بوده سایبری
توجه با و می باشد جلوتر امنیتی نھادھای از قدم یک مجرمین ھمیشه که چرا باشد ثمر مثمر می تواند زمینه
استفاده می شود، گسترده حرفه ای تا کار تازه از آن ھا مھارت دامنه و سال ۶۰ تا ۱۰ از سنی دامنه اینکه به
واقعی مجرمین و اتفاقی مرتکبین افراد این بین چون می باشد جنایی دیگر علوم به نیاز قشر این تجربیات از

می باشد. پراکنده
مورد این در دخیل، نھادھای و افراد تمامی مشارکت پیشگیری جھت جرم ایجاد علل تنوع به توجه با
خصوص در دخیل، سازمان ھای ساماندھی و فعالیت زمینه در جامعی مقررات باید این بر علاوه و می باشد لازم

گردد. تدوین رایانه ای جرایم
که اروپا جامعه دادگستری و کشور وزیران میان در امنیتی ھمکاری مجمع یک (یوروپل) اروپا پلیس
فدرال تحقیقات اداره مشابه اروپا پلیس آژانس یک پیشنھاد آلمان صدراعظم کھل ھلموت شد. ایجاد ۱۹۷۶

۸
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کمیسیون .( ۷۵ (امامی کرد آغاز ۱۹۹۹ ژوئیه از را خود فعالیت ھای اروپا پلیس اداره و کرد ارائه را (FBI)
گرفت یوروپل و سایبری جرایم با مبارزه مرکز ایجاد به تصمیم شده انجام سنجی امکان مطالعات پایه بر اروپا
با مقابله جھت قانون اجرای تقویت برای را اروپایی سایبری جرایم با مبارزه مرکز ۲۰۱۳ سال در نھایتاً و
قبال در دولت کار و کسب اروپایی شھروندان از محافظت به کمک ھمچنین و اروپا اتحادیه در اینترنتی جرایم
توسط که سایبری جرایم اول شد، گرفته نظر در مرکز این عھده بر وظیفه ۳ که کرد ایجاد اینترنتی جرایم
آنلاین کلاھبرداری نظیر اقداماتی از بزرگی سودھای که افرادی ویژه به می شود انجام سازمان یافته گروه ھای
جنسی استفاده سوء مانند می کند وارد خود قربانیان به جدی صدمات که سایبری جرایم دوم می آورند دست به
مرکز این می گذارد تاثیر اطلاعاتی سیستم ھای و مھم زیرساخت ھای بر که سایبری جرایم سوم آنلاین،کودکان
ضد صنعت مالی خدمات و اینترنتی مھم شرکت ھای رایانه اضطراری واکنش تیم ھای با نیز مھمی مشارکت
یوروپل اروپا۴:۲۰۱۴  ). سایبری جرایم است.(مرکز نموده آغاز دانشگاه ھا و افزار نرم کنندگان تولید بدافزار
توسعه» و حوزه«استراتژی دو در یوروپل استراتژی، رویکرد در و است پیشرفته و منسجم ساختار دارای
قانون اجرای اختیار یوروپل اصلی اھداف از یکی می نماید. نفع»فعالیت ذی اشخاص مدیریت و و«توسعه
رایانه ای جرایم زمینه در که می باشد کیفری متعدد حوزه در عملیاتی حمایت و پشتیبانی با اروپا اتحادیه
اسلحه مخدر، مواد جمله از آنلاین غیرقانونی تجارت کارت پرداخت در تقلب سایبری حملات از است عبارت

تقلبی. و پول شویی جعلی، اسناد مجازی، ارزھای انسان، قاچاق گرم،

سازمان یافته و رایانه جرایم قبال در پلیس چالش ھای ۴
اثبات دلایل ماھیت تغییر مجازی، جرایم از واحد تعریف شکل بین المللی، جنبه داشتن مانند مولفه ھایی
حوزه در ویژه به متقابل کاری فقدان مختلف، کشورھای قوانین ناھماھنگی کشف، مرحله خاص مسائل جرم،
به که می باشند فضا این در موجود چالش ھای واحد رویه و ساختار فقدان دادرسی، آئین و جرم از پیشگیری

می پردازیم. آن ھا بیان

کشورھا دیگر نھادھای با پلیس ھماھنگی عدم ۱ .۴
در جرایم این چون و می طلبد را بین المللی یکسان اقدامات آن ھا با مقابله و دارند جھانی طبع رایانه ای جرایم
ھماھنگ برخورد برای پلیس تلاش ھای نشوند تعریف یکسان به صورت مختلف کشورھای قضایی سیستم ھای
جنبه به توجه با .[۵] (۴۸:۱۳۹۸ شیبانی، شھبازی، (حیدری ،  شد خواھد پیچیده و غامض جرایم این با
تعقیب سایبری جرایم کشف دادرسی، آئین و جرم از پیشگیری حوزه در رایانه ای جرایم بودن فراملی
در ایران بخصوص کشورھا در یکسانی رویه بازجویی و قضایی نیابت محکومان، انتقال دستگیری، متھمان

خورد. نمی چشم به بین المللی بعد
سایبری جرایم با مقابله در اینترپل با حقوقی ھمکاری ھای علت به (یوروپل ) اروپا پلیس در چالش این
می دارد بیان اروپا عضو کشورھای پلیس تشکیل اساسنامه ۴۲ ماده از دوم .بند می خورد چشم به کمتر بسیار
دیگر سازمان ھای و دولت ھا با را خود روابط می تواند اساسنامه ۳ ماده در شده بیان وظایف راستای در یوروپل

۹
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مواد جرایم با مقابله جھت در یوروپل کند. برقرار آن ھا از پیشگیری و جرایم با مبارزه جھت اینترپل جمله از
ملل سازمان با ۲۰۰۱ سال دسامبر ۶ ھمکاری توافق نامه طبق سایبری جرایم جمله از جرایم سایر و مخدر

.[۸] (۵۴ :۱۳۹۴ (امیری، می کند کمتر اروپا پلیس برای را چالش این نیز این و می کند ھمکاری

پلیس روز نیازھای با تطبیق عدم ۲ .۴
ویژه ای چالش ھای با قضایی مراجع در را آن ھا پذیرش که می باشد به گونه ای الکترونیکی دلایل خاص ماھیت
جمع آوری جدید و خاص روش ھای به باید پلیس ماموران چالش ھا این با مقابله به منظور است. کرده مواجه
ارائه و تحلیل و تجزیه بررسی، مدرک، جمع آوری مرحله چھار از مرکب که روز نیازھای با مطابق مذکور دلایل
فرامرزی ویژگی به توجه با .(۱۳۸۵ (پرویزی، نماید اجرا صحیحی نحو به و یافته دست می باشد، گزارش
موجود جمع آوری خصوص در راھکاری سایبری جرایم کنوانسیون و ایران قانون سایبری جرایم برخی بودن
و شده مطرح کشورھا سایبری پلیس در چالش مھم ترین به عنوان امر این و نکرده اند ارائه کشور از خارج در

.[۹] (۴۷:۱۳۹۴ (جلالی، است نشده ارائه خصوص این در راھکاری
سوی از یعنی خارجی تھدیدات از ناشی می تواند که دارد فراوانی گستردگی مجازی فضای در تھدیدھا
به که شرکت ھایی شاید و امنیتی آژانس ھای و نظامی بخش ھای قبیل از خارجی کشور یک به که کسانی
که باشد افراطی گروه ھای و تروریستی گروھک ھای از ناشی تھدیدات شاید و باشد ھستند وابسته دولت ھا
سازمان ھای و جنایتکاران شامل که می باشد افراد ناحیه از تھدیدات یا و نباشند وابسته خاصی دولت به
به صورت بلکه می شوند، مرتکب مجازی فضای در را بزرگ سازمان یافته جرایم تنھا نه گروه این است. جنایی
خودی نیروھای و سازمان ھا داخل کاربران می توانند تھدیدسازان مجازی فضای در می کنند اقدام نیز انفرادی
روز پیشرفت با ھمگام اجرایی نھادھای کافی تخصص نداشتن .[۱۰] (۱۲:۱۳۸۴ بیگی، (حسن باشند نیز
عدم از ناشی ضعیف نتایج می شود محسوب چالش رایانه ای جرایم کشف و تعقیب راستای در فناوری ھا افزون
مبارزه مسئول منطقه ای و بین المللی نھادھای نظر از اخیر سال ھای در پلیس نیروھای دانش سطح ھماھنگی
از جلوگیری مؤثر و امن فضایی ایجاد برای که رسیده اند اجماع این به ھمه و است نمانده پوشیده جرایم با
چالش ھا دیگر از پلیس توسط آوری جمع ادله میزان می باشد. تخصصی دانش ارتقاء نیازمند سایبری جرایم
مراجع نگاه نوع ولی می یابد اعتبار کارشناس نظرات چھارچوب در الکترونیکی ادله می رسد نظر به می باشد
در کننده تعیین نقش الکترونیکی ادله با آن ھا آشنایی و تخصص میزان و سایبری جرایم به کننده رسیدگی
دست نوآوری ھا آخرین به باید حوزه این در ایران پلس تقویت جھت دارد. جرایم این اثبات و تعقیب سرنوشت

شد. مند بھره آن ھا تجارب از یوروپل و اینترپل با ھمکاری طریق از و یافته

فنی چالش ھای ۳ .۴
سایبری خدمات دھندگان ارائه دارند تخصصی و فنی ماھیتی مواقع بیشتر سازمان یافته و رایانه ای جرایم
نیازھای با تخصصی آموزش ھای تناسب عدم ھستند دولتی غیر حقوقی و حقیقی اشخاص اوقات بسیاری
ارتباط در مناسب استانداردھای نبود و مخابراتی زیرساخت ھای ضعف مخابراتی شبکه ھای پائین امنیت جامعه
غیر استفاده مجاز، غیر دسترسی حوزه سه به چالش ھا این می شود. فنی چالش ھای موجب اطلاعات تبادل با

۱۰

تهران دانشگاه | CYSP 2024 | مقالات مجموعه | ■ ۲۸



آموزش به مبادرت مستقل بصورت کشورھا چنانچه لذا می گردد. تقسیم اطلاعات گاه ناخودآ ریزش و مجاز
حوزه این اندرکاران دست تمامی میان بخش اثر و کارآمد تعامل و ھماھنگی و نمایند خود فنی واحدھای
ایجاد کاربران برای ناپذیری جبران لطمات نشود بینی پیش آنھا برای واحد فرماندھی مرکز و نیاید وجود به

شد. خواھد
ابزاری کنترل و خروجی و ورودی کنترل به ناظر که است لازم تدابیری حفاظت برای سایبر فضای در

می کند. تسھیل را جرم ارتکاب

بین المللی و ملی ھنجارھای نبودن ھماھنگ ۴ .۴
ھنجارگذاری برای وفاق یک ایجاد راه در اساسی مانعی کشورھا فرھنگی و اجتماعی سیاسی، نظام ھای تنوع
به سازمان یافته و سایبری جرایم قبال در کشورھا عموم جنایی سیاست می شود. محسوب مجازی فضای در
پلیس برای چالش این نیست کافی جرایم این با مقابله برای تنھایی به ملی رویکرد که است رسیده نتیجه این
مولفه ھای در تدابیر و سایبری فرھنگ ارتقاء به نیاز می کند. پیدا بیشتری نمود یوروپل با مقایسه در ایران

می رسد. نظر به نیاز مورد شدت به جامعه در فرھنگی

ادله استنادپذیری ۵ .۴
ناشی مشکلات دارد. وجود کشورھا اکثر در مجازی فضای جرایم در آن ھا ارزیابی و ادله آوری جمع مشکل

می شود. تقسیم قسم سه به الکترونیک ادله از

مشکلات الکترونیکی ادله مادی غیر و ملموس غیر ماھیت علت به که ادله شناسایی و کشف از ناشی .۱
مدارک کدگذاری بودن نامرئی جرم اخفای جمله از دارد، وجود ادله شناسایی و کشف فرآیند در زیادی

داده ھا. فراوانی و مدارک امحاء

نیز و باشد ادله آوری جمع قابلیت و دستیابی قدرت با مرتبط می تواند قضایی مشکلات در قضایی، .۲
می باشد. چالش ھا دیگر از ضابطان توسط شده آوری جمع ادله اعتبار میزان

می خورد. چشم به پلیس در دیده آموزش انسانی نیروی کمبود تخصصی مشکلات در تخصصی، .۳

موازی نھادھای وجود ۶ .۴
نبود نیز و ذیربط نھادھای بین ناھماھنگی جرم، از پیشگیری متولی نھادھای تعدد و پراکندگی ایران در
شدن خنثی نیز و سازمان ھا ظرفیت ھای و امکانات رفتن ھدر باعث سنجیده و ھماھنگ علمی، سیاست یک
عالی شورای اینکه وجود با شد. خواھد جرم از پیشگیری در جنایی سیاست مختلف بخش ھای فعالیت ھای
با و رھبری معظم مقام فرمان به ایران سایبری فضای برای حاکمیتی نھاد بالاترین به عنوان مجازی فضای
ھماھنگی ایجاد و دستگاه ھا میان وظایف تقسیم در حال این با ولی است شده تشکیل جمھوری رئیس نظارت

است. نبوده موفق چندان آن ھا بین

۱۱
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سایبری پدافند فرماندھی سازمان یافته، جرایم بررسی مرکز می توان ایران در فضا این در دخیل نھادھای از
سوء و بین المللی سازمان یافته جرایم گونه قارچ رشد با مبارزه ھدف با که اسلامی انقلاب پاسداران سپاه
و اینترنتی جاسوسی تروریستی، اقدامات انجام جھت در ارتباطی سامانه ھای سایر و اینترنت بستر از استفاده
در انقلابی ارزشی و دینی مقدسات به توھین و حرمت ھتک و اجتماعی و فرھنگی نظام تخریب و پول شویی

است. شده راه اندازی ۱۳۸۶ سال
تأیید یا رد حق و بوده الاجرا لازم ذی ربط نھادھای سایر برای مجازی فضای عالی شورای مصوبات
متعدد نھادھای زمره در را نھاد این الاجرا لازم مصوبات یا قانون تصویب اختیار ندارند. را شورا این مصوبات

است. آورده در قانون گذاری

پلیس روی پیش چالش رفع راھکارھای ۵
و رایانه ای جرایم گسترش از جلوگیری و پیشگیری جھت در ایران پلیس برای صرفاً چالش ھا از بعضی
این تقابل در خود فراروی در را چالش ھا این مشترک صورت به موارد از برخی در و می باشد سازمان یافته

می گردد. ارائه است رسیده نظر به که راھکار ھایی ذیل در می بینند جرایم

ذی نفعان بین ھمکاری تقویت ۱ .۵
دلایل آوری جمع یا جویی ھا پی قبیل از بین المللی ھمکاری به مربوط کلی اصول کنوانسیون سوم فصل در
مرتبط اصول نیز ۲۴ ماده است. شده بیان ۲۳ ماده در رایانه ای جرایم به راجع قضایی رسیدگی یا الکترونیکی
اصول به ۲۵ ماده در حتی می باشد، ھمکاری در چالش ھا بزرگترین از یکی ساخته روشن را مجرمان استرداد با

است. شده اشاره جانبه دو ھمکاری به راجع کلی
این در اصلی، بازیگران و ذی نفعان بین ھمکاری جامعه یک اجرایی سیاست بنیادین تقویت راستای در
نمونه، به عنوان می باشد. خصوصی و عمومی مشارکت ھای و ھمکاری شامل که است شده پیشنھاد موارد
ھمکاری ھای سازمان یافته جرایم و رایانه ای جرایم مجرمان استرداد زمینه در اروپا اتحادیه حوزه کشور ھای
دیگر دولت ھای با ھمکاری این جھت در باید نیز ایران کشور دارند. جھان کشور ھای سایر و یکدیگر با  مؤثری
ایمن و امن کشور ھای به مجرمان تا نماید تلاش بیشتر و بگیرد نظر در را نامه ھایی توافق خصوصی بخش و

شود. جرایم تعدد از پیشگیری موجب و شده پناھنده

فنی تدابیر ۲ .۵
محدودیت سری یک که نمود استفاده (Firewall) آتش دیوار از می توان فنی چالش ھای از رفت برون برای
داخلی منابع به بیرون دنیای غیرمجاز دسترسی از زیادی حد تا و می کند اعمال شبکه چند یا دو بین را
اطلاعات به دیگران دسترسی از ممانعت جھت که است رمزنگاری فناوری روش دیگر می نماید. جلوگیری
باشد راھگشا می تواند پایش ضد افزار نرم از استفاده ھمچنین می گیرد. قرار استفاده مورد افراد خصوصی

.[۱۱] (۱۳۲۳:۱۳۹۷ کریمی، و (سایبانی

۱۲
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گرفت را نظر ھا اظھار مداوماً شده ارائه رمزگذاری رصد و حقوقی و فنی پیشرفت ھای ارزشیابی برای باید
که بخشید ارتقاء را قوت نقاط و کرد حذف را ضعف نقاط موارد این در آمار علم به توجه با و کرده بررسی و
برای لازم فنی و عملیاتی و قانونی ظرفیت افزایش برای می باشد. مرسوم یوروپل در ارزشیابی ھایی چنین
کشور ھای با مشترک پروژه ھای در مشارکت با می تواند ایران سازمان یافته جرایم و رایانه ای جرایم با مقابله

گردد. بین المللی پشتیبانی از بھره مند می کنند فعالیت زمینه این در که دیگر

مھارتی و تخصصی ارتقاء ۳ .۵
چقدر ھر چون برند بالا را جامعه در تخصصی و گاھی آ سطح مختلف نشریات و متون انتشار با باید نھاد ھا
شد. خواھد جرایم کاھش و پایش در سزایی به نقش ،رسانه ھا ھمکاری با پلیس وسیله به ھمگانی آموزش
بین المللی، کنفرانس ھای در شرکت طریق از و کرده روزرسانی به را جنایی سیاست ھای می تواند پلیس خود
حتی صورت این در یابد. دست زمینه این در روز دستاورد ھای آخرین به و داده افزایش را خود گاھی آ سطح
جذب و سو یک از تجھیزات این با و کند تامین تخصصی مراکز تجھیز جھت در را خود نیازمندی ھای می تواند
دیگر سوی از کشور اول تراز دانشگاه ھای و پرورش و آموزش ھمکاری با پلیس تخصصی نھاد در نخبه افراد

دھد. افزایش سازمان یافته جرایم و رایانه ای جرایم مقابله در را کشور مقابله توان
مسلح با سازمان یافته جرایم از پیشگیری در پلیس توانایی ارتقاء جھت در مصنوعی ھوش از استفاده

بود. خواھد بجا نیز روز تکنولوژی با کردن

نتیجه گیری ۶
در بلکه ایران در اجرایی جنایی سیاست نه تنھا می رسد نظر به حاضر مقاله در شده یاد مباحث به توجه با
سایبری جرایم پیشگیری و مقابله در نیز اروپایی کشورھای ھمانند تکنولوژی نظر از پیشرفته تر کشور ھای
به به طور مؤثر نتوانسته اند پلیس ھا جرایم این افزایش علیرغم ندارند. کارایی مؤثری سازمان یافته جرایم و
کارآمد اجرایی سیاست برای زمینه و بستر نبودن آماده دلیل به این و دھند نشان واکنش شده مطرح تھدیدات
ھمکاری ھا مانع سیاست نوع این ساماندھی جھت قانون مؤثر آشکار فقدان می باشد. اروپا و ایران پلیس در
می باشد کشورھا بین مختلف فرھنگی استانداردھای اجرایی سیاست دیگر مشکل می شود. بین المللی بعد در
سیاست دیگر چالش آید. به وجود زمینه این در کشورھا بین سیاسی و اخلاقی اختلاف است ممکن گاھی که
می لذا می باشد مشکل بسیار ضعیف ھمکاری به علت مجرمان استرداد پیگرد تحقیق که است این اجرایی
تبیین با جدید قوانین وضع با سپس و بین المللی عرصه در ھمکاری با ابتدا اروپا اتحادیه از الگوبرداری با توان
مجرمان مورد در تحقیقات به منظور مختلف کشورھای اجرایی نھادھای ھمکاری با و کشور اجرایی سیاست
که جوان قشر ندارد. وجود مقررات اجرای برای جھانی پلیس ھیچ زمینه این در زیرا برداشت؛ گامی مؤثر
یابد، افزایش نیز آن ھا گاھی آ دانش، سطح ارتقا با ھمواره اگر می باشند، سایبر فضای در کاربران اصلی ترین
به نیاز گاھی، آ ارتقای و آموزش بر علاوه باشد. کشور اجرایی سیاست چالش کاھش راستای در می تواند
به صورت بتوان را می شود مجرمانه رفتار ھای به منجر که انگیزه ھایی تا می باشد جامعه در ھمه جانبه مشارکت
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گاه کردن عمل ھم موازی علت به خود درون که دولتی رسمی نھاد ھای توان گرنه و نمود مھار اجتماعی
نمی رسد. نظر به کافی پیشگیری برای ندارند ھمکاری مؤثر با ھم و می گیرند نامطلوب و عکس نتیجه گاه
و سایبری جرایم با مبارزه در خصوص امر متخصص که نھاد مردم سازمان ھای سری یک تشکیل به نیاز و
ھمچنین و اطراف کشور ھای با منطقه ای ھمکاری ھای در ضمن، می شود. احساس می باشد سازمان یافته
خواھد جرایم مؤثر کاھش و جامعه عمومی نظم ایجاد در و شده اطلاعات تبادل موجب بین المللی به صورت
داخلی جزایی حقوق ھماھنگ سازی و قوانین تعدیل با متفاوت کشور ھای و مناطق فرھنگ به توجه با بود.
به بازجویی ھا از پس و جانبه چند ھمکاری ھای با مجرمان کردن مسترد و یافتن بین المللی، جزایی حقوق با
جلوگیری مجرمین توسط جرایم این تکرار از نیز و شده جرایم این انجام کاھش باعث آن ھا، رساندن کیفر

بود. خواھد

سپاس گزاری
سپاس گزاری سایبر فضای کنفرانس سومین یاری گر و پشتیبان نھادھای یا و افراد تمامی از مقاله نویسندگان
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