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چکیده

در سازمان مقاومت تضمین و تجاری ریسک ھای جامع کاھش در حیاتی نقش سازمانی معماری
سازمانی ساختارھای در سازمانی معماری اھمیت بر مطالعه این دارد. سایبری امنیت تھدیدات برابر
در سایبری امنیت تھدیدات که زمانی در به خصوص می کند، تأکید مسائل این بر آن تأثیر و معاصر
حکمرانی، چارچوب ھای انسانی، منابع ادغام با می شوند. بیشتر و بیشتر جھانی تجاری سکونتگاه
ارائه سازمان در را اطلاعات فناوری محیط از جامعی دیدگاه سازمانی معماری فرایندھا، و فناوری
از جامعی بررسی ھای سازمانی معماری روشمند، حکمرانی چارچوب یک از استفاده با می دھد.
پیشگیری برای قوی پایه ھای و می کند شناسایی را آسیب پذیری ھا می دھد، انجام اجزا بین وابستگی ھا
است، ریسک از پیشگیری مدیریت ابزار نه تنھا سازمانی معماری می آورد. فراھم تھدیدات از بھبودیافته
سایبری امنیت ادغام می کند. کمک قابل توجھی به طور نیز تجاری استراتژی کلی طراحی به بلکه
کلی استراتژی به را آن بلکه می کند، کمک فناوری زیرساخت تقویت به نه تنھا سازمانی معماری و
سازمان اھداف با سایبری امنیت تلاش ھای که می آورد فراھم را امکان این و می کند متصل کسب وکار
معماری و سایبری امنیت ادغام کنند. برقرار ارتباط کسب وکار استراتژی با ازاین رو شوند، ھم ارز
کسب وکار کلی استراتژی به را آن بلکه می کند، کمک فناوری زیرساخت ھای تقویت به نه تنھا سازمانی
ھم راستا سازمان اھداف با سایبری امنیت تلاش ھای که می کند فراھم را امکان این و می سازد متصل
به چابک و سریع پاسخ ھای ادغام توانایی بر مطالعه این شوند. ھمگام کسب وکار استراتژی با و شوند
به استراتژیک، کاتالیست به عنوان کند. تقویت را نوآوری تا می کند تأکید سازمانی فرھنگ  به تھدیدات،
عملکردھای و کنند حفاظت را تجاری منافع شوند، سازگار سایبری تھدیدات با تا می کند کمک سازمان ھا
سازمانی، معماری و حکمرانی چارچوب ھای ادغام با کنند. بھینه پویا دیجیتال محیط یک در را خود
و دھند کاھش را سایبری امنیت تھدیدات و تجاری ریسک ھای پیشگیرانه به طور می توانند سازمان ھا

کنند. تقویت پویا دیجیتال محیط در را پایداری و مقاومت
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مقدمه ۱
مناظر چشمگیر گسترش و فناورانه پیشرفت ھای دلیل به را فردی به منحصر چالش امروزی دیجیتال دوران
و پیچیده سایبری تھدیدات ظھور است. آورده وجود به صنایع انواع در کسب وکارھا برای سایبری تھدیدات
به سازمانی معماری شوند. مجبور خود استراتژی ھای بازنگری به سازمان ھا که است شده باعث چندلایه ای
تقویت را سازمانی دفاع ھای تا است شده تبدیل سازمانی اطلاعاتی سیستم ھای ساخت برای پایه ای عنوان
دفاعی مکانیسم ھای بخشد. بھبود فوری مسأله این به پاسخ در را کسب وکار ریسک ھای مدیریت و کرده
و رنسومور، حملات داده ھا، به نفوذ ھستند. آسیب پذیر فراوان، و پیچیده سایبری حملات برابر در سنتی
به که تھدیداتی برابر در می اندازد. خطر به را ذی نفعان اعتماد و کرده قطع را عملیات سیستم ھا تخریب
در تھدیدات این با مقابله برای یابند. بھبود باید واکنشی و جدا سایبری رویکردھای می کنند، تغییر سرعت
را انسانی عوامل و فرآیندھا فناوری، که دارند نیاز پیشگیرانه و جامع سیستم یک به کسب وکارھا تکامل، حال

کند. یکپارچه
(ھیندارتو می شود شناخته سایبری امنیت در بحرانی عنصر یک عنوان به مداوم به طور سازمانی معماری
می کند سازماندھی را اطلاعات فناوری استراتژی و کسب وکار اھداف معماری، این .(۲۰۲۱ ھمکاران، و
و ایسواھیودی ۲۰۲۳؛ ھمکاران، و (آماندا کنند درک را خود فناوری منظره کند کمک سازمان ھا به تا
می کند کمک سازمان ھا به اجزا، وابستگی ھای و روابط دادن نشان با سازمانی معماری .(۲۰۲۳ ھمکاران،
با مقابله در سازمانی معماری کامل ظرفیت کند. تقویت را دفاع ھا و کرده شناسایی را آسیب پذیری ھا تا
به پژوھش این ھدف دارد. بیشتری بررسی و بررسی به نیاز کسب وکار ریسک ھای و سایبری امنیت تھدیدات
سایبری امنیت تھدیدات کاھش در می توانند سازمانی معماری روش ھای چگونه که است آن گذاشتن نمایش
اصول استراتژیک ادغام مطالعه این کنند. کمک موجود مشکلات به پاسخ در کسب وکار ریسک ھای مدیریت و
بحرانی عوامل بعد، مرحله در می کند. بررسی معایب و مزایا شناسایی برای را سازمان ھا در سازمانی معماری
اھداف که حالی در کنند استفاده پیشگیرانه سایبری دفاع یک عنوان به را سازمانی معماری می توانند که را

.(۲۰۲۳ (ھیندارتو، کند شناسایی می کنند، برآورده را کسب وکار
سنتی دفاع مکانیسم ھای می یابد، افزایش سایبری امنیت تھدیدات پیچیدگی و فراوانی که ھمانطور
اعتماد بلکه قطع را عملیات تنھا نه داده ھا به نفوذ و رنسومر حملات سیستم ھا، به نفوذ شده اند. آسیب پذیر
انسانی، عوامل  که دارند نیاز جامع و پیشگیرانه رویکردی به سازمان ھا می کنند. خدشه دار نیز را ذی نفعان
نرم افزارھای حملات کند. محافظت متغیر پیوسته ی تھدیدات این برابر در تا ھماھنگ را فناوری و فرآیندھا
عملیات توجھی قابل به طور که ھستند سایبری تھدیدات از مثال ھایی داده ھا دزدی و اطلاعات نشت مخرب،
مرتبط افراد اعتماد حوادث، این دلیل به و (۲۰۲۲ ،۲۰۲۱ سانتوسو، و (ھیندارتو کرده اند مختل را کسب وکار
عمدتاً که استراتژی ھایی است. شده خدشه دار ذینفعان، سایر و تجاری شرکای مشتریان، جمله از سازمان، با
با مقابله در بھبود نیازمند دارند، تمرکز جدید ریسک ھای به پاسخ و اطلاعات فناوری زیرساخت ھای تقویت بر

ھستند. گسترش حال در و پیچیده تھدیدات
استراتژیک رویکرد یک به نیاز سازمان ھا می شود. حس پیشگیرانه و جامع استراتژی یک به نیاز بنابراین،
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ادغام برگیرد. در را انسانی عوامل از عمیق درک و فرآیندھا، دقیق کنترل فناوری، از مؤثر استفاده که دارند
پیچیده تر و تکامل حال در مداوم طور به که تھدیداتی با که زمانی است حیاتی بسیار عنصر سه این بین مؤثر
با مقابله در را خود توانایی می توانند سازمان ھا جامع، استراتژی این اتخاذ با ھستیم. روبرو ھستند، شدن
اعتماد و کنند، حفظ را وقفه بدون عملیات بخشند، بھبود ھستند تغییر حال در پیوسته که سایبری خطرات

نمایند. تقویت را خود ذی نفعان
و (ساری می شود واضح روزافزون طور به سازمان ھا برای سایبری امنیت در سازمانی معماری نقش
با را کسب وکار اھداف تا می کند استفاده ساختارمند رویکرد یک از سازمانی معماری .(۲۰۲۳ ھیندارتو،
نماید. کمک خود فناوری چشم انداز درک در سازمان ھا به و کند ھم راستا اطلاعات فناوری استراتژی ھای
شناسایی را آسیب پذیری ھا می کند کمک سازمان ھا به وابستگی ھا، و اجزا روابط تعریف با سازمانی معماری
سایبری امنیت تھدیدات با مقابله در سازمانی معماری کامل ظرفیت حال، این با کند. تقویت را دفاع ھا و کرده

دارد. بیشتری بررسی به نیاز کسب وکار ریسک ھای و
سازمان سایبری امنیت توانایی ھای افزایش در سازمانی معماری اثربخشی بررسی مطالعه این اصلی ھدف
اصلی موانع بررسی به حاضر مطالعه این، بر علاوه است. مرتبط کسب وکار ریسک ھای کاھش با ھمزمان در
مطالعه این ھدف می شوند. مواجه سایبری خطرات کاھش برای سازمانی معماری استقرار در که می پردازد
چارچوب به سازمانی معماری ادغام ھنگام در سازمان ھا که است پیچیدگی ھایی و چالش ھا تحلیل و تجزیه
بدون و سریع پیاده سازی در که موانعی تا می شود تلاش این، بر علاوه می شوند. مواجه خود سایبری امنیت

می باشند: زیر شرح به تحقیق سؤالات شود. داده شرح و شناسایی دارد، وجود سازمانی معماری مشکل

امنیت جامع مدیریت برای سازمانی معماری ادغام در ضروری عوامل و روش ھا چه :۱ پژوھش سؤال •
دارند؟ وجود سایبری

توانایی افزایش بر کسب وکار اھداف با سازمانی معماری کردن ھم آرا دارد تأثیری چه :۲ پژوھش سؤال •
جدید؟ سایبری تھدیدات با مقابله

به عنوان سازمانی معماری یا نقشه طراحی از استفاده خصوص در تفکر و دانش ارتقاء دنبال به تحقیق این
اینجاست نوآوری است. تکامل حال در پیوسته سایبری تھدیدات منظره با مواجھه برای استراتژیک رویکرد یک
بلکه فناوری، تقویت یک عنوان به تنھا نه سازمانی، معماری چگونه که می شود بررسی جامع طور به که
بخش این می کند. عمل سایبری خطرات برابر در مقاوم کسب وکار استراتژی ھای امکان ساز یک عنوان به
سایبری امنیت تھدیدات با مقابله در سازمانی معماری از استراتژیک استفاده عمیق بررسی برای را مقدمه ای
سازمانی استراتژی ھای شکل به که بینش ھایی کشف ھدف با می گذارد، کسب وکار ریسک ھای مدیریت و

می کنند. کمک سازگار و مقاوم
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روش شناسی ۲
درک در اول گام شوند. پیگیری باید مؤثر و سازمان مند سامانه یک ایجاد برای اساسی مراحل از تعدادی
مرحله این است. مربوط ادبیات از جامع مرور یک انجام شامل سامانه توسعه راھنمایی اصول و مفھومی پایه
شده اند، آزمایش مشابه محیط ھای در که را موفق عملیاتی شیوه ھای از فھمی عمق شده ارزیابی گروه به
برقراری با آید. به دست ذی نفعان از جامع تری فھم مصاحبه ھا، و نظرسنجی ھا از استفاده طریق از می دھد.
توسعه برای پایه به عنوان سپس و داد تشخیص را آنھا موانع و انتظارات نیازھا، می توان آنھا، با مستقیم ارتباط
با ھمه اینکه از اطمینان برای مربوطه ذی نفعان ھمه با جلسات برگزاری کرد. خدمت مناسب راه حل ھای
زمینه این در مؤثر ارتباط می شود. انجام ھستند، موافق نیازمندی ھا و دامنه سامانه، توسعه مشترک اھداف
را خود انتظارات و باشند داشته یکسانی ھدف طرف ھا تمامی که می کند تضمین زیرا است حیاتی بسیار
یک توسعه شامل مرحله این می شود. طراحی پیشنھادی برنامه کاربردی معماری این، از پس کنند. ھماھنگ
اجرا و زیرساخت معماری سپس، است. برنامه کلی ساختار تعیین و مناسب فناوری انتخاب جامع، چارچوب
بی درنگ عملکرد برای ضروری مؤلفه ھای کارآمد، اجرای و قوی زیرساخت حضور می شود. طراحی دقیقاً
شده، طراحی معماری از عنصر ھر که می کند تأیید و بررسی با معماری ارزیابی مرحله ھستند. برنامه ھا
سازگار سامانه توسعه کلی اھداف با و کرده ارضا درستی به را شده مشخص غیرعملکردی و عملکردی الزامات
می دھند. تشکیل کارآمد و یکپارچه سازمان مند، سامانه یک ساخت در را پایه ای مھم مراحل این جمعاً، است.

سایبری امنیت ۱ .۲
عمل ھستند، پنھان دیجیتال دامنه در که خطرات از مجموعه ای برابر در اصلی مانع به عنوان سایبری امنیت
حساس اطلاعات از که است کنترل ھا و نصب ھا روش ھا، از پیچیده وب یک شامل ساختار این می کند.
بین تعامل و جھانی شدن فعلی دوران در می کند. حفاظت شرور نھادھای برابر در شبکه ھا و سیستم ھا
سایبری امنیت اھمیت می شود، انجام دستگاه ھا و کشورھا بین راحتی به داده ھا جریان که جایی دستگاه ھا،
می کند عمل اساسی دفاعی مکانیسم یک عنوان به پدیده این شود. گرفته نادیده زیادی طور به نمی تواند
ھک اقدامات شامل سایبری، تھدیدات از گسترده ای مجموعه برابر در را افراد و سازمان ھا دولت ھا، که
دسترسی پذیری، تقویت اصلی ھدف می کند. محافظت غیره و فیشینگ تلاش ھای و رنسوم ور حملات پیچیده،
نیروھای مقابل در آنھا عملیات که می شود تضمین این گونه و داده ھاست، و سیستم ھا صحت و محرمانگی

باشد. پایدار مخالف
سعی که است دیجیتال محیط کننده ی تغییر پیوسته ویژگی ھای نمایانگر سایبری امنیت دائمی رشد
سایبری امنیت استراتژی ھای سایبری، تھدیدات مداوم پیشرفت و پیچیدگی علت به دارد. آن از حفاظت در
است جامع رویکرد یک نیازمند موضوع این آوردن دست به کنند. پیشرفت و سازگار مداوم طور به باید
به سریع پاسخ مکانیسم ھای و مداوم نظارت مقاوم، امنیتی پروتکل ھای ریسک، پیشگیرانه مدیریت شامل که
شامل که است مطالعاتی زمینه یک سایبری امنیت است، فناورانه مسئله یک که این بر علاوه است. حوادث
فناوری ھای بین قوی ھم بندی یک نیازمند فرآیند این می شود. فناوری و سیاست ھا فرآیندھا، انسانی، رفتار

۴
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ً

ً

روش شناسی :۱ شکل

کارکنان آموزش جامع، سیاست ھای رمزنگاری، نفوذ، شناسایی سیستم ھای مصنوعی، ھوش شامل پیشرفته
فراتر سایبری امنیت اھمیت می باشد. می دھد، اھمیت سایبری مقاومت به که است سازمانی محیط یک و
حملات می دھد. تشکیل را جھانی پایداری و ملی امنیت از بحرانی جزء یک و است فردی موجودیت ھای از
حیاتی زیرساخت ھای کردن مختل و محرمانه دولتی داده ھای تخریب گسترده، آشوب ایجاد قابلیت سایبری
بپردازند یکدیگر با ھمکاری به باید بین المللی نھادھای و خصوصی بخش دولت ھا، بنابراین، دارند. را جھانی
طور به آورند. وجود به سایبری تھدیدات با مقابله و تھدید اطلاعات تبادل برای را مقاوم چارچوب یک تا
پایداری و اعتماد که می کند عمل دیجیتال دوران ضروری بنای سنگ یک عنوان به سایبری امنیت اساسی،
توسعه می کند. تضمین را ما بین المللی ارتباطات و اقتصادھا ھمه گیر، پیوندھای با پیوند دھنده سیستم ھای

است. دیجیتال دامنه در حفاظت و ثبات اعتماد، حفظ برای ضروری امری مداوم تنظیم و

تجاوز از پیشگیری و تشخیص سامانه ۲ .۲
در حیاتی عنصر یک عنوان به ۱(IDPS) تجاوز از پیشگیری و تشخیص سیستم سایبری، امنیت گسترش با
و پیشگیری شناسایی، سیستم این اصلی ھدف می رود. شمار به شبکه ھا و کامپیوتری سیستم ھای از حفاظت
وارد آن به آسیبی یا بیاندازد خطر به را دیجیتال زیرساخت امنیت است ممکن که است حملاتی به پاسخگویی

1Intrusion Detection and Prevention System (IDPS)
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داده ھای ترافیک در مشکوک فعالیت ھای شناسایی تجاوز از پیشگیری و تشخیص سیستم اصلی وظیفه کند.
امنیتی خطرات تا می دھد انجام اقداماتی یا و داده ھشدار مداوم صورت به که است شبکه از شده خارج و وارد
سیستم شبکه، فعالیت ھای پیش بین، ناظر یک عنوان به تجاوز از پیشگیری و تشخیص سیستم دھد. کاھش را
سعی که است سایبری حملات شامل این می پردازد. محتمل حملات پیش بینی به و کرده مشاھده را داده و
از استفاده با که ۲(DDoS) توزیع شده سرویس انکار حملات ھمچنین و دارند، را سیستم یک به نفوذ در
ترافیک الگوھای بر نظارت و غیرمعمول، فعالیت ھای بررسی حمله، نشانه ھای شناسایی متنوع تکنیک ھای
مجموع، در است. تھدیدات سریع مدیریت آن ھدف و دارند تجاوز از پیشگیری و شناسایی در سعی شبکه،
جمله از سایبری، تھدیدات مدیریت و سریع شناسایی در اساسی نقش تجاوز از پیشگیری و تشخیص سیستم
حفظ به و می کند ایفا شده، توزیع سرویس انکار حملات توسط خدمات کردن مخدوش یا سیستم ھا به حملات

می کند. زیادی کمک امروزی سایبری بھداشت منظر در دیجیتال زیرساخت ھای سلامت و امنیت
پیشگیری و ۳(IDS) تشخیص سیستم شامل تجاوز از پیشگیری و تشخیص سیستم ھای اصلی نوع ھای
امنیتی نقض ھای یا مشکوک فعالیت ھای شناسایی ھدف به نفوذ تشخیص سیستم ھستند. ۴(IPS) نفوذ
بعدی اقدامات برای تا شود داده سیستم مدیران به ھشدارھا که می کند فراھم را امکان این و می پردازد
سایبری تھدیدات برابر در تطبیق قابل و قوی حافظه یک ایجاد برای ھمکاری به عنصر دو این شوند. آماده
غیرمعمول الگوھای شناسایی برای فعالیت لاگ ھای و شبکه ترافیک بررسی با کار این می کنند. کمک متغیر
سیستم به نسبت نفوذ پیشگیری سیستم بالعکس، می شود. انجام باشند، نفوذ یک نشانگر است ممکن که
بھبود نفوذ تشخیص سیستم مشابه شناسایی قابلیت ھای بر علاوه پیشگیری، قابلیت ھای نفوذ تشخیص
دادن تغییر خودکار به طور با یا تھدید عنوان به شده شناسایی داده ھای انتقال در وقفه با دارد. یافته ای
حملات سازی مسدود یا پیشگیری برای را سریعی اقدامات می تواند نفوذ پیشگیری سیستم دسترسی، قوانین

دھد. انجام شده شناسایی
سیستم فعالیت ھای و شبکه ترافیک بر نظارت تجاوز از پیشگیری و تشخیص سیستم ھای اصلی وظیفه
مجموعه یک و دریافتی، و ارسالی بسته ھای داده، جریان مشاھده نیازمند این است. واقعی زمان صورت به
تکنیک ھایی و روش ھا از استفاده با تجاوز از پیشگیری و تشخیص سیستم است. شبکه پارامترھای از متنوعی
بر تکنیک ھای و روش ھا و ناھنجاری) پایه (بر ناھنجاری تشخیص رفتار)، پایه (بر رفتار تشخیص جمله از
فعالیت ھای شناسایی در سعی رفتاری تشخیص می کند. شناسایی را مشکوک رفتارھای یا حملات امضا، پایه
حمله ای الگوھای امضا روش ھای که حالی در دارد، سیستم ھا یا کاربران توسط شده داده نشان نامتعارف
الگوھای ناھنجاری تشخیص موارد، این از بلعکس می کنند. مقایسه فعلی ترافیک با را شده اند شناخته که
یک پیاده سازی می سازد. اعلان ناھنجار، فعالیت شناسایی صورت در و می کند نظارت را ترافیک معمول
تھدیدات برابر در اطلاعات فناوری زیرساخت ھای از حفاظت برای تجاوز از پیشگیری و تشخیص سیستم
پیشگیری و تشخیص سیستم ھای پیشگیری، و تشخیص دوگانه رویکرد از استفاده با است. حیاتی سایبری

2Distributed Denial­of­Service
3Intrusion Detection System
4Intrusion Detection System
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تدریج به و پیوسته صورت به که تھدیداتی از و می کنند کمک شبکه و سیستم امنیت حفظ به تجاوز از
از حفاظت در اساسی نقش تجاوز از پیشگیری و تشخیص سیستم اینکه با می کنند. حفاظت می شوند، پیچیده
مثبت ھای بروز احتمال مسئله شامل این می شود. روبه رو نیز مشکل چندین با دارد، را دیجیتال زیرساخت ھای
مداوم نگھداری علاوه، به دھد. کاھش را تھدید تشخیص دقت است ممکن که است غلط منفی ھای یا غلط
و تشخیص سیستم عملکرد که می شود سعی که ھنگامی شوند گرفته نظر در باید پیچیده پیکربندی ھای و

شود. بھینه سازی تجاوز از پیشگیری

سازمانی معماری ۳ .۲
در جامع و ساختارمند رویکرد یک عنوان به ،۵(TOGAF) باز گروه معماری چارچوب پایه بر سازمانی معماری
پیاده سازی تھیه، در را جامعی راھنمای باز گروه معماری چارچوب می شود. شناخته سازمانی معماری توسعه
چندین از چارچوب این می شود. فناوری و تجاری جنبه ھای شامل که می دھد ارائه معماری مدیریت و
سازمانی نیازھای به که را معماری توسعه و طراحی که است شده تشکیل ابزار و شناسایی روش فرایند،
ساختارمند چرخه ای دوره ، باز گروه معماری چارچوب کلیدی ویژگی ھای از یکی می کند. پشتیبانی بپردازد،
معماری، توسعه تجاری، نیازھای درک شامل که می شود تقسیم مرحله چندین به دوره این است. آن بازگشتی و
تجاری نیازھای می توانند سازمان ھا رویکرد، این با می باشد. مداوم به روزرسانی و نظارت و حل راه پیاده سازی
اطمینان و دھند توسعه می کند پشتیبانی را استراتژیک اھداف که معماری یک و کنند درک بھتر را خود
دھند. تطبیق تغییر حال در نیازھای به را معماری و می گیرد صورت مؤثر به طور پیاده سازی که کنند حاصل
چارچوب این می دھد. ارائه خود پیاده سازی در انعطاف پذیری ھمچنین باز گروه معماری چارچوب
شود. کاسته خود اساسی ساختار و اصالت از اینکه بدون شود سازگار سازمان یک خاص نیازھای به می تواند
بیشترین که را باز گروه معماری چارچوب از خاصی بخش ھای که می کند فراھم سازمان ھا برای را امکان این
کنند، دنبال را چارچوب کل باشند مجبور اینکه بدون بگیرند به کار دارد، خود وضعیت با را ملایمت و ارتباط
یکی می آورد. فراھم سازمان خارجی و داخلی شرایط با تطبیق برای را معماری سفارشی سازی قابلیت که
در با است. فناورانه و تجاری جنبه ھای بین توازن به توجه باز گروه معماری چارچوب اصلی مزایای از
استفاده شده، فناوری ھمراه به مشتری نیازھای و فرآیندھا استراتژی، مانند تجاری جنبه ھای گرفتن نظر
عملیات تنھا نه که کنند طراحی را معماری ھایی تا می دھد امکان سازمان ھا به باز گروه معماری چارچوب
کلی، طور به می سازند. آماده آینده در سازگاری و رشد برای را سازمان بلکه می کنند پشتیبانی را فعلی
از می آورد. سازمانی معماری توسعه به را سیستماتیک و سازمان مند مفھوم یک باز گروه معماری چارچوب
گروه معماری چارچوب فناوری، و تجاری جنبه ھای به متوازن توجه و خود انعطاف پذیر و مکرر رویکرد طریق
به و بوده پایدار که می کند فراھم معماری ھایی به روزرسانی و مدیریت طراحی، برای قدرتمندی راھنمای باز

می دھند. پاسخ تجاری متغیر نیازھای
می شود. شناخته بنیادی اجزای یک عنوان به باز گروه معماری چارچوب مرتب سازی شده ی دوره ی

5The Open Group Architecture Framework (TOGAF)
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اجرای معماری، طراحی پیشرفت معماری، اھداف تعیین به ویژه است، اصلی حوزه چھار شامل چارچوب این
نظارت برای را سیستماتیکی رویکرد چارچوب این است. معماری عملیات بر نظارت و معماری برنامه ھای
با فرایند می آورد. فراھم سازمانی محیط یک در جامع معماری چارچوب یک پیشرفت بھینه ی ھدایت و
ادامه مناسب معماری چارچوب یک فرمول بندی با سپس می شود، آغاز تجاری نیازھای و اھداف جامع درک
می شود آغاز به روزرسانی و نظارت از مداوم چرخه یک و می شوند اجرا شده برنامه ریزی راه حل ھای و می یابد.
ساختاری ھمچنین باز گروه معماری چارچوب شود. تضمین فناورانه و سازمانی پیشرفت ھای با تطابق تا
مؤثری طور به را معماری فرایند که می دھد سازمان ھا به را امکان این می آورد. فراھم انعطاف پذیر بسیار
اجزای از استفاده به چارچوب ماژولار طراحی کنند. ادغام دیگر موجود راه ھای یا روش ھا با و دھند تغییر
مورد انعطاف پذیری ویژگی این باشد. داشته کلی ساختار پذیرش به نیاز که این بدون می دھد اجازه انتخابی

می آورد. فراھم سازمان یک خاص نیازھای با تطابق به معماری سفارشی سازی برای را نیاز
دارد. فناوری و تجاری ملاحظات میان توازن و دوام روی بر توجھی قابل تأکید باز گروه معماری چارچوب
ھماھنگ تعادل به دستیابی بر تأکید ، باز گروه معماری چارچوب توسط شده ارائه توجه قابل مزایای از یکی
را معماری ھایی که می دھد امکان سازمان ھا به رویکرد این است. فناوری آرمان ھای و تجاری اھداف بین
با تطبیق و گسترش برای را سازمان بلکه می کنند، برآورده را تجاری کنونی نیازھای نه تنھا که کنند تدوین
برای متعادل رویکرد یک به کارگیری با باز گروه معماری چارچوب می سازند. آماده سریع فناوری پیشرفت ھای
تسھیل را سازمان ھا برای مقیاس پذیر و تداوم قابل معماری ھای توسعه فناوری، و تجاری ملاحظات مدیریت
می کند. تأییدی را منابع مؤثر بھره وری و شیوه ھا اجرای برای باز گروه معماری چارچوب نھایت، در می دھد.
مدیریت و طراحی جھت منابع و استانداردھا اتخاذ برای دستاورد یک عنوان به باز گروه معماری چارچوب
اجراھای احتمال می شود، سازمان ھا در منابع از استفاده بھبود باعث امر این دارد. تأکید بھینه، معماری
چارچوب از استفاده کلی، طور به می آورد. فراھم مقاومی و تطبیق قابل معماری و می دھد، کاھش را ناموفق
فراھم سازمانی معماری مدیریت برای منظم و جامع ساختار یک سازمانی معماری در باز گروه معماری
نیازھای به که است مدیریت و توسعه برنامه ریزی، در ارزشمند ابزاری باز گروه معماری چارچوب می آورد.
ایجاد انعطاف پذیری، ساختارمند، فرایند چرخه ھای بر تأکید با را این و می دھد پاسخ فناوری و تجاری متغیر

می سازد. فراھم بھینه شیوه ھای دقیق انتخاب و فناوری و تجارت بین ھماھنگ تعادل

نتایج ۳
برنامه ای معماری ۱ .۳

خود داده ھای از تا ھستند قوی استراتژی ھای نیازمند سازمان ھا از بسیاری که می دھد نشان مطالعه این
شناسایی سیستم ھای اجرای و امنیتی نظارت مانند پیشگیرانه راھکارھای جمله از کنند، محافظت مؤثر به طور
و کنند عمل واکنشی صورت به سازمان ھا که می شود باعث سایبری حملات برابر در آمادگی عدم و نفوذ
مطالعه چارچوب، این باشند. داشته تھدیدات از پیشگیری و شناسایی برای بیشتری سیستم ھای به نیاز
نفوذھای از تا می دھد ارائه سازمان ھا داده ای امنیت پروتکل ھای تقویت برای را پیشگیرانه ای پیشنھادات

۸

تهران دانشگاه | CYSP 2024 | مقالات مجموعه | ■ ۸



  سیستم شناسایی نفوذ

  برنامه وب
سیستم امنیت� محیط�

  سیستم شناسایی نفوذ

  برای شبکه ها

 نفوذ جلوگیریسیستم 

  برای رایانش ابری

 نفوذ جلوگیریسیستم 

برای برنامه وب

 نفوذ جلوگیریسیستم 

  برای شبکه

  سیستم شناسایی نفوذ

  برای مرکز داده
  کنترل دسترس� کاربر

سیستم های حیات� و 

  زیرساخت عموم�

  نفوذ شناساییسیستم 

برای رایانش ابری

 نفوذ جلوگیریسیستم 

  برای مرکز داده
  ضد بدافزار

برنامه ای معماری :۲ شکل

اتخاذ بالاتری پیشگیرانه امنیتی نظارت که است این اصلی پیشنھادھای از یکی کنند. جلوگیری پتانسیلی
الگوھای شناسایی شبکه، فعالیت ھای بر پیوسته نظارت برای سیستم ھا و ابزارھا از استفاده شامل که شود.
سیستم یک این، بر علاوه می شود. شناسایی رخداد صورت در پتانسیلی تھدیدات به سریع واکنش و غیرطبیعی
کنند مھار و شناسایی را تھدیدات پیشگیرانه صورت به بتوانند سازمان ھا تا است حیاتی راھکاری نفوذ شناسایی
می توانند سازمان ھا پیشگیرانه، استراتژی ھای اجرای با بزنند. آسیب را آن ھا سیستم ھای بتوانند اینکه از قبل
برای فرصتی تھدیدات، سریع شناسایی جز به دھند. کاھش را سایبری تھدیدات برابر در خود آسیب پذیری
اھمیت بر مطالعه این بنابراین، دارد. وجود بیفتد توجھی قابل تأثیرات اینکه از قبل پیشگیرانه تدابیر اجرای
تأکید سایبری تھدیدات به واکنش مؤثر مدیریت و سازمانی داده ھای از حفاظت برای پیشگیرانه تدابیر اجرای

می کند.
گسترده طیف یک برابر در حفاظت به توجھی قابل طور به نفوذ شناسایی سیستم ھای برنامه ای معماری
عنصر یک عنوان به را موضوع این و می کند کمک سازمانی، شبکه ھای در خصوص به سایبری، تھدیدات از
یک عنوان به نفوذ شناسایی سیستم سازمانی، شبکه یک درون می کند. معرفی امنیت از اطمینان در اساسی
نظارت خارجی و داخلی منابع از را شبکه ترافیک جریان پیوسته طور به که می کند عمل دقیق و مراقب نگھبان
فیشینگ حملات مانند مشکوک اقدامات یا پتانسیلی خطرات شناسایی سیستم، این اصلی ھدف می کند.
طریق از پیشگیرانه، دھنده ھشدار سیستم یک عنوان به سیستم این است. بدافزار به آلوده نفوذ ھای و
یا و بدیھی اھداف به است ممکن که نقضی ھرگونه از را مدیران و می کند عمل شبکه جریان دقیق بررسی
اتخاذ اطلاعات و سیستم ھا از محافظت برای را لازم اقدامات و می سازد گاه آ شود، منجر امنیت در مخاطراتی
دیواره ھای جمله از محیطی امنیتی چارچوب به نفوذ شناسایی سیستم ھای ادغام این، بر علاوه می کند.
نقاط این در استراتژیکی موقعیت ھای در می بخشد. بھبود را شبکه دفاعی قابلیت ھای دروازه ھا، و آتشین
نظارت را خروجی و ورودی شبکه ترافیک جریان جدی و دقیق طور به نفوذ شناسایی سیستم ھای بحرانی،
به ھستند، داده جریان ھای بررسی به قادر مؤثر طور به نفوذ شناسایی سیستم ھای دیدگاه، این از می کنند.
و شناسایی را می پردازند سازمان انتقادی ھدف به خاص طور به که امنیتی نقض یا خارجی حملات سرعت
احتمالی ورودی نقاط از حفظ و خود مرزھای از تقویت سیستم، این اولیه وظیفه این می کنند. پیشگیری
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بھبود در حیاتی نقش داده مراکز در نفوذ شناسایی سیستم ھای ادغام ھمچنین، است. دیگران سوی از
نفوذ شناسایی سیستم ھای فعلی، شرایط این در می کند. بازی را سرور کلیدی زیرساخت ھای امنیتی وضعیت
دقت با سیستم این دارند. عھده بر را اساسی زیرساختی اجزای و سرورھا از حفاظت و نظارت مداوم مسئولیت
یا شده توزیع سرویس انکار حملات مانند ممکن خطرات سرعت به و می کند بررسی را شبکه ترافیک جریان
دسترسی و صحت تضمین برای بسیاری اھمیت از این می برد. کار به و کرده شناسایی را نفوذ آزمایش ھای

است. حیاتی سیستم ھای و داده ھا به
محیط ھای در که برنامه ھایی و داده ھا امنیت از اطمینان در را کلیدی نقش نفوذ شناسایی سیستم
از که ترافیکی بررسی با می تواند نفوذ شناسایی سیستم می کند. ایفا می شوند، میزبانی ابری محاسبات
شناسایی ھستند فرد به منحصر ابری خدمات برای که را سایبری تھدیدات می کند، عبور ابری زیرساخت
از استفاده با که دارد را ممکن خطرات برابر در محافظت از حیاتی نقش سیستم این کند. مقابله آن با و
اساسی نقش نفوذ شناسایی سیستم ھای این، بر علاوه می گیرند. شکل مجازی محیط ھای و مشترک منابع
تقویت و حفاظت ھا سیستم این می کنند. ایفا عمومی زیرساخت ھای و حیاتی سیستم ھای از حفاظت در
سیستم سازد. می محقق ھستند، ضروری عمومی خدمات ارائه برای که را اساسی زیرساختی سیستم ھای
عنوان به سیستم این می شود. استفاده بھداشت و نقل و حمل انرژی، جمله از صنایع انواع در نفوذ شناسایی
خدمات کردن مخلوط به قادر که را ممکن تھدیدات پیوسته طور به و کرده عمل جامع نظارت مکانیزم یک
حفاظت و خدمات این بی وقفه عملکرد حفظ آن اصلی ھدف می کند. شناسایی و نظارت ھستند، اساسی
نظارتی موجود یک عنوان به نفوذ شناسایی سیستم ھای کاربردھا، گسترده ترین در است. عمومی رفاه از
می دھند. تغییر مختلف محیط ھای با تطبیق برای را خود شناسایی تکنیک ھای و روش ھا که می کنند عمل
برنامه ھای از حفاظت کاربر، دسترسی بر نظارت مختلف حوزه ھای در را آن فناوری این چندوجھی ماھیت
آزمایش روش ھای بھبود و مالوری رفتارھای تحلیل و تجزیه اشیا، اینترنت دستگاه ھای امنیت از اطمینان وب،
برابر در معاصر سیستم ھای و شبکه ھا تقویت در نفوذ شناسایی سیستم ھای اھمیت می کند. اساسی امنیتی،

می شود. تاکید جامع رویکرد این توسط سایبری، تھدیدات تغییرات پیوسته حوزه

زیرساخت معماری ۲ .۳
حفاظت از اطمینان برای اساسی پایه یک می شود، آماده سازمان ھا برای امنیت ھدف با که زیرساخت معماری
لایه ھای سری یک شامل معماری این دارند. اختیار در آن ھا که است داده ھایی و سیستم ھا اعتماد قابلیت و
تکامل حال در و متنوع سایبری تھدیدات برابر در سازمان ھا از تا می کنند کار ھمراه به که است پیوندی
را برنامه ھا که سرورھایی لایه، این در است. زیرساخت این اصلی مرکز سرور، لایه لایه، اولین کنند. محافظت
به دسترسی از حفاظت برای لایه این در امنیت دارند. قرار می کنند ذخیره را سازمان داده ھای و می کنند اجرا
مداوم نظارت و داده ھا رمزگذاری مناسب، دسترسی تنظیمات طریق از کار این و است حیاتی حساس اطلاعات
سیستم ھا انواع می کند. عمل پیوندی استخوانه عنوان به شبکه لایه می شود. انجام مشکوک فعالیت ھای بر
شبکه زیرساخت ھای سایر و سوئیچ ھا روترھا، مانند دستگاه ھایی دارند. قرار سازمان شبکه در دستگاه ھا و
دستگاه ھا انواع بین داده حرکت برای مسیر این زیرا است اساسی لایه این در امنیت دارند. قرار لایه این در
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زیرساخت معماری :۳ شکل

امنیت حفظ برای زیادی اھمیت شبکه ترافیک بر نظارت و دسترسی کنترل داده، رمزگذاری می شود. استفاده
دارند. لایه این

ھمکاران، و مانتا ۲۰۲۰؛ ھمکاران، و (چادویک نفوذ از جلوگیری و تشخیص ھای سیستم و آتشین دیوار
مدیریت و بررسی مسئول فایروال ھستند. خارجی حملات برابر در سازمان دفاع در اصلی ھای لایه ،(۲۰۲۱
فعال طور به نفوذ از جلوگیری و تشخیص ھای سیستم که حالی در است، شبکه خروجی و ورودی ترافیک
این دوی ھر کند. شناسایی را تھدیدات به مشکوک نشانه ھای یا الگوھا تا می کند نظارت را شبکه فعالیت
شده شناسایی تھدیدات به سریعی پاسخ ھای و دارند امنیتی تنش ھای و حملات با مقابله در اساسی نقش ھا
سازمان توسط شده استفاده برنامه ھای از حفاظت برای کاربردی برنامه امنیت لایه نھایت، در می دھند. ارائه
پیاده سازی و دقیق، دسترسی مدیریت داده ھا، رمزگذاری مانند امنیتی اقدامات شامل این است. حیاتی بسیار
آسان ھدف معمولاً برنامه ھا اینکه دلیل به لایه این است. برنامه نگھداری و توسعه در امنیتی شیوه ھای
جامعی و اساسی پایه می توانند سازمان ھا لایه، چھار این به توجه با است. حیاتی ھستند، سایبری حملات
می شود حاصل اطمینان می کند، فراھم را جامعی دفاع لایه ھا این از یک ھر ترکیب کنند. ایجاد را امنیت از
عملیاتی پیوستگی و عملکرد به است ممکن که سایبری مختلف تھدیدات از سازمان داده ھای و سیستم ھا که

می شوند. محافظت مؤثری به طور کنند، وارد خسارت سازمان
سیستم امنیت تضمین برای اساسی پایه ای عنوان به که است زیرساخت معماری نمایش دھنده ی ۳ تصویر
انعطاف پذیر چارچوبی که است شده تقسیم متمایز لایه چھار به معماری طراحی این می کند. عمل اطلاعاتی
شناخته سرور لایه عنوان به که اول، لایه می آورد. فراھم سازمان دیجیتال منابع بر نظارت و حفاظت برای
وجود سرورھا از مجموعه یک سیستم، این در می کند. عمل زیرساخت این اصلی مؤلفه ی عنوان به می شود،
سرورھای شامل این ھستند. سازمان درخواست ھای اساس بر لازم برنامه ھای و خدمات ارائه مسئول که دارد
گرفته نادیده نباید لایه این در امنیت اھمیت می شود. دیگر سرویس ھای از مجموعه ای و پایگاه داده ھا برنامه،
پایداری تضمین برای می کند. عمل خارجی و داخلی کاربران برای اصلی دروازه ی عنوان به سرور زیرا شود،
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دارد. اولویت سرور سلامت بر نظارت و فیزیکی، امنیت دسترسی، مدیریت سیستم، اعتماد قابلیت و
سیستم ھا مختلف انواع میان ارتباطات فراھم آوردن برای اصلی زیرساخت عنوان به شبکه، لایه بعدی، لایه
انتقال و نقل که دستگاه ھاست سایر و سوییچ ھا روترھا، مانند شبکه دستگاه ھای شامل لایه این می کند. عمل
برای است برخوردار بالایی اھمیت از لایه این در امنیت از اطمینان می کنند. کنترل شبکه داخل در را داده
داده، رمزنگاری پیاده سازی شبکه. مختلف نقاط در آنھا انتقال طول در داده ھا محرمانگی و صحت حفظ
کند. تضمین را حفاظت این مؤثر طور به می تواند شبکه دسترسی مناسب پیکربندی ھای و ترافیک بر نظارت
محیطی امنیت از حفاظت مسئولیت که است نفوذ تشخیص سیستم / آتش دیوار لایه به مربوط بعدی لایه
و ورود در را داده ترافیک جریان که می کند عمل اولیه دفاع خط عنوان به آتش دیوار یک دارد. عھده بر را
بر فعال نظارت منظور به نفوذ تشخیص سیستم یک حال، ھمین در می کند. کنترل و بررسی شبکه از خروج
است ممکن که غیرعادی رفتارھای یا الگوھا دادن نشان و شناسایی ھدف با می شود استفاده شبکه فعالیت
دو این بین ھمکاری .(۲۰۲۱ ھمکاران، و (وارگا باشند سیستم برای تھدیدی یا باشند داشته اشاره حمله به

می باشد. موجود سایبری تھدیدات مشکل حل و شناسایی و غیرمجاز دسترسی کاھش منظور به نھاد
تخلیه باعث است ممکن که خارجی و داخلی تھدیدات برابر در اصلی حفاظت عنوان به برنامه ھا امنیت لایه
فناوری ھای از مجموعه ای شامل لایه این می کند. عمل شود، سازمان در شده استفاده برنامه ھای امنیت و
برنامه کد در امنیتی شیوه ھای پیاده سازی و کاربر دسترسی مدیریت داده، رمزنگاری شامل که است امنیتی
افراد که آنجا از است. جایی۶ به جا از نویسی اسکریپت یا SQL حقه زنی مانند ممکن حملات کاھش برای
حیاتی بسیار سطح این در امنیتی قوی اقدامات اجرای می دھند، قرار ھدف را برنامه ھا مکرر طور به بدجنس
خود زیرساخت در قدرتمند امنیتی چارچوب یک می توانند سازمان ھا لایه، چھار این بر دقیق تمرکز با است.
امنیتی دستگاه به مؤثر طور به تا می دھد امکان اطلاعات فناوری مدیران به لایه چھار این ادغام کنند. ایجاد
از حفاظت که کنند حاصل اطمینان و دھند کاھش را سایبری تھدیدات احتمال کنند، راه اندازی جامعی

است. شده تضمین سازمان اطلاعاتی سیستم ھای و داده ھا صحت و محرمانگی

بحث ۴
ادبیات که می دھد نشان سایبری تھدیدات و تجاری خطرات کاھش در سازمانی معماری اھمیت بررسی
عنوان به موضوع این اھمیت آن. بحرانی تأثیر به می کند تأکید که دارد وجود زمینه این در گسترده ای علمی
در کسب وکارھا، استراتژیک اھداف با ھم آھنگ پیوسته تغییر، سایبری تھدیدات برابر در پیشگیرانه مانع یک
برای را سازمانی معماری توسط شده استفاده رویکردھای جو و پرس این است. شده برجسته متعدد مطالعات
اطمینان برای خطر مدیریت استراتژی ھای با آن اجرای و می دھد، قرار بررسی مورد سایبری تاب آوری تقویت
بررسی به بعدی بررسی می کند. پیگیری را تھدیدات از گسترده ای طیف و محتمل خطرات برابر در حفاظت از
آن پذیرش نرخ اما است، مھم بسیار سازمان ھا از حمایت در که می پردازد ۷(CTI) سایبری تھدید از گاھی آ

6Cross­Site Scripting
7Cyber­Threat Intelligence (CTI)
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و دارد قرار فناوری تأثیر تحت توجھی قابل طور به سایبری تھدید از گاھی آ به مربوط ادبیات است. پایین
اشیاء نقش و عملی، تحقیق روش ھای نظری، پایه ھای مطالعه این می شود. دانشی شکاف ھای ایجاد باعث
.(۲۰۲۳ ھمکاران، و (اینسلای می کند بررسی را سایبری تھدید از گاھی آ اجرای در اطلاعاتی سیستم ھای و
مدل سازی و خطر ارزیابی ادغام ھوشمند، شبکه ھای برای که می کند معرفی روش شناسی یک مقاله این
انرژی ھای ادغام برای امنیتی نیازھای از جامعی مجموعه توسعه کار این از ھدف می کند. مدیریت را تھدید
چارچوب یک تأسیس مقاله این .(۲۰۱۹ ھمکاران، و (مارکشتینر است پایین ولتاژ شبکه معماری در تجدیدپذیر
امنیتی خطرات تا می دھد پیشنھاد را ۸(CPS) فیزیکی-سایبری ھوشمند سیستم ھای برای تھدید مدل سازی
یک تولید برای سیستم نیازھای مجموعه و MITRE ATT&CK ماتریس از کند. شناسایی را پتانسیلی
و حفاظت پتانسیل دھنده نشان که می شود، استفاده ھوشمند آتش نشانی سیستم یک برای تھدید لیست
فنی چالش ھای و امنیتی خطرات بررسی مطالعه این .(۲۰۲۳ ھمکاران، و (زاھید است آن تھدیدات کاھش
و مشکوک حملات معماری ھا، ظاھرشده، جدید برنامه ھای بر تمرکز با می دھد، انجام را Ag­IoT تکنولوژی
بسیار امنیت از اطمینان که می رسد نتیجه این به مقاله این دیجیتال. کرایه ھای و وقایع به پاسخ در چالش ھا
.(۲۰۲۳ روغنی، و (رودراکار ھوشمند کشاورزی بخش در مؤثر شدن محقق و خدمات ارائه برای است مھم
اعتماد مدل یک دارد. سایبری ایمنی برای ھمکاری به نیاز که است، ما زندگی بر گذار تأثیر سایبری حملات
مدل تجھیزات. سری اشتراک مورد در خصوصیت به ابر-لبه داده ھای اشتراک زیرساخت برای سطحی پنج
انتخاب را بھداشتی رویه ھای و اعتماد سطح که می دھد امکان داده ھا مالکان به سایبری تھدید از گاھی آ
.(۲۰۲۰ ھمکاران، و (چادویک است شده انجام آزمایشی پروژه چھار توسط آزمایش و پیاده سازی که کنند،
امنیت خطرات با مرتبط جامع و پویا ارزیابی ھای پیاده سازی به که است نوآورانه رویکرد یک CAESAR8
مشکلات حوزه، ھشت در امنیت و رشد از ارزیابی این می کند. تأکید اطلاعات فناوری پروژه ھای در اطلاعات

.(۲۰۲۲ ھمکاران، و (لافت کوچک سازمان ھای برای خصوص به می کند، بررسی را واقعی

سایبری امنیت جامع مدیریت برای سازمانی معماری ادغام در بھینه حیاتی عوامل و روش ھا چه
روش ھای از مجموعه ای شامل سایبری امنیت جامع مدیریت برای سازمانی معماری ادغام دارند؟ وجود
عوامل و بھینه روش ھای می کند. حل را دیجیتال امنیت حوزه در پیچیده چالش ھای که است سازمان یافته
که می شود شناخته مؤثر روش یک عنوان به خطر بر مبتنی رویکرد می کنند. ھدایت را رویکردھا این حیاتی
سازمانی معماری است. مناسب امنیتی استراتژی یک تدوین در مرحله اولین پتانسیلی، خطرات شناسایی با
ارزشمند دارایی ھای و تجاری فرآیندھای آسیب پذیر، زیرساخت ھای تعریف و بررسی برای روش یک عنوان به
دیگر رویکرد یک می کند. مشخص خطرات این کاھش برای را مناسب امنیتی اقدامات سپس و می کند عمل
سایبری امنیت حوزه در سازمانی معماری ادغام است. تطابق چارچوب ھای و استانداردھا از بھره گیری شامل
چارچوب ،۲۷۰۰۱ ISO/IEC مانند شده شناخته جھانی چارچوب ھای و استانداردھا با تطبیق معنای به
حیاتی امری استانداردھا این اساس بر سازمانی معماری پیاده سازی است. COBIT یا NIST سایبری امنیت
مختلف انواع با مقابله به قادر و باشند تنظیمی نیازھای با مطابق امنیتی سیستم ھای می کند تضمین که است

8Cyber­Physical System (CPS)
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باشند. سایبری تھدیدات
طراحی یک توسعه شامل این است. برخوردار بسیاری اھمیت از یکپارچه امنیتی معماری یک ایجاد
سازمانی معماری حوزه می شود. خاص برنامه ھای و زیرساخت سطح شامل ھمچنین که است جامع سیستم
تمام در امنیتی اقدامات ادغام و جامع تحلیل و تجزیه دارد. زیادی اھمیت سازمانی عملیات زمینه در
پیاده سازی و شناسایی سپس و ضعف نقاط شناسایی شامل که است قرار این از معماری چارچوب سطوح
ذینفعان، سایر درگیری علاوه، به می شود. موجود دفاعی مکانیسم ھای تقویت برای مناسب استراتژی ھای
برنامه ریزی در کار و کسب واحد یا بخش چندین شامل می کند ایفا نتیجه تایید در را حیاتی نقش مذکور عامل
و کسب مدیران توسعه دھندگان، امنیتی، تیم ھای میان مؤثر ارتباط است. ضروری سازمانی معماری اجرای و
است. حیاتی بسیار سایبری امنیت جامع مدیریت در سازمانی معماری موفق ادغام برای و ذینفعان سایر و کار
اھمیت حائز سازمانی، معماری یک پیاده سازی از پس است. ضروری جزء ھمچنین مداوم ارزیابی و نظارت
طبیعت کنیم. ارزیابی و نظارت را شده ظاھر سایبری تھدیدات کاھش در آن کارآیی مداوم طور به که است
معماری مداوم سازگاری و به روزرسانی نیازمند سایبری تھدیدات پراکندگی و فناوری پیشرفت ھای پویای
خطر بر مبتنی رویکرد مانند مناسب روش ھای از استفاده با ھستند. نوظھور نیازھای به پاسخ برای سازمانی
سازمانی معماری ادغام مداوم، ارزیابی و ذینفعان درگیری امنیتی، معماری ادغام به توجه با و استانداردھا، و
پویایی ھای با که کند عمل سایبری امنیت تطبیق قابل و جامع مدیریت برای قوی پایه ای عنوان به می تواند

است. ھمگام سایبری تھدیدات مداوم

سایبری تھدیدات برابر در تاب آوری افزایش در تجاری اھداف با سازمانی معماری ھم آمیختن تأثیر
در تاب آوری افزایش بر توجھی قابل تأثیر تجاری اھداف با سازمانی معماری ھم آمیختن چیست؟ نوظھور
سازمان ھا تجاری اھداف با استراتژیک طور به سازمانی معماری که زمانی دارد. نوظھور سایبری تھدیدات برابر
مداوم تغییرات به پیش بینانه ای و جامع شیوه به بتوانند آنھا که می شود باعث امر این می شود، باھم آمیخته
تجاری پیش کاری ھر با مرتبط خطرات از بھتری درک آن، اثرات از یکی دھند. پاسخ سایبری تھدیدات منظره
تجاری فرآیندھای و زیرساخت ھا در ضعف نقاط شناسایی در حیاتی نقش سازمانی معماری است. شده انجام
و جامع امنیتی استراتژی ھای که می شود باعث این باشند. حساس حملات برابر در است ممکن که دارد

شود. تدوین متمرکزی
در مستندتر تصمیم گیری فرآیندھای تجاری، اھداف و سازمانی معماری بین ھم آمیختگی علاوه، به
دارد مورد این درک در حیاتی نقش سازمانی معماری می کند. تسھیل را فناوری سرمایه گذاری ھای مدیریت
قدرت سازمان ھا به درک این می کند. کمک تجاری اھداف به دستیابی در خاص فناوری یک چگونه که
رویکرد این کنند. عمل استراتژیک تر و مستندتر سرمایه گذاری ھا، بر مبنی تصمیم گیری ھای در تا می دھد
ادغام بر تأکید با می کند، افزوده مدیریتی کارایی به و می کند فراھم را منابع از استفاده بھینه سازی امکان

فناوری. پیاده سازی یا توسعه اولیه مراحل در امنیتی ملاحظات گرفتن نظر در بی درنگ
فرآیندھای می شود، ھم آمیخته شده تعریف خوب تجاری اھداف با آرتز الکترونیک که ھنگامی
منظره زمینه در می شود. سازگار نوظھور تھدیدات با مؤثر طور به و می کند تسھیل را شتاب زده تصمیم گیری
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سازگاری توانایی امنیتی استراتژی ھای و سازمانی اھداف ھم گام سازی کسب وکار، تحول حال در و دینامیک
که را قوی زیرساخت توسعه یکپارچه، سازمانی معماری یک پیاده سازی می کند. فراھم را بیشتر چابکی و
مقابله در کارایی و سرعت افزایش باعث این و می کند تسھیل است، پویا شرایط به تنظیم به سرعت به قادر
به تجاری اھداف و سازمانی معماری بین ھم آمیختگی این، بر علاوه می شود. نوظھور سایبری تھدیدات با
سازمان سازمانی فرھنگ ارتقای به اقدام این می کند. کمک سازمان در سایبری امنیت از کلی گاھی آ بھبود
ایجاد و گاھی آ افزایش به تلاش این می کند. کمک سایبری تھدیدات با مقابله در فعال رویکرد یک ترویج با
این می پردازد. قوی امنیتی شیوه ھای اتخاذ خصوص در سازمان اعضای ھمه میان در بیشتر توجه حس یک
برای تلاش در فعال طور به سازمان در عضو ھر زیرا می شود، سازمان جامع دفاعی استراتژی بھبود موجب امر

می کند. تلاش سازمان امنیتی تدابیر حفظ
تاب آوری افزایش برای قوی پایه ای عنوان به تجاری اھداف با سازمانی معماری ھم آمیختگی کلی، بطور
خطرات، از بھتری درک آوردن فراھم با ادغام این می کند. عمل پویا سایبری تھدیدات برابر در سازمان
امنیتی فرھنگ تربیت و نوظھور، تھدیدات به سریع تر پاسخ فناوری، سرمایه گذاری ھای استراتژیک تر تخصیص
پویای امنیتی منظره مؤثر مدیریت برای مقاومی چارچوب ھای تا می کند کمک سازمان ھا به شده، تقویت

بسازند. معاصر دیجیتال دوران

نتیجه گیری ۵
چشم انداز و فناورانه پیشرفت ھای دلیل به کسب وکارھا برای را فردی به منحصر چالش ھای دیجیتال دوران
اطلاعاتی سیستم ھای ساخت برای پایه ای عنوان به سازمانی معماری می دھد. ارائه سایبری تھدیدات گسترده
به نسبت سنتی دفاع مکانیسم ھای است. شده تبدیل تجاری خطرات مدیریت و دفاع تقویت برای سازمانی
به مطالعه این ھستند. آسیب پذیر سیستم، تخریب و رنسومر، حملات داده ھا، به نفوذ مانند سایبری حملات
مرتبط تجاری خطرات مدیریت و سایبری امنیت تھدیدات با برخورد در سازمانی معماری کارآمدی بررسی
شناسایی، برای که است سایبری امنیت در حیاتی مؤلفه یک نفوذ، شناسایی و پیشگیری سیستم می پردازد.
ساختارمند رویکرد یک باز، گروه معماری چارچوب است. شده طراحی سایبری تھدیدات به پاسخ و مھار،
پیشگیری سیستم ھای می شود. فناوری و تجاری جنبه ھای شامل که است سازمانی معماری توسعه برای
ضروری سازمانی، شبکه ھای در خصوص به سایبری، تھدیدات انواع برابر در محافظت برای نفوذ شناسایی و
منابع از حفاظت برای مقاوم چارچوب یک است، شده تقسیم لایه چھار به که زیرساخت، معماری ھستند.
عبارتند زیر اقدامات اجرای برای سازمان ھا برای عملی پیشنھاد تعدادی می کند. فراھم سازمان یک دیجیتال

از:

ضعف ھا شناسایی برای دوره ای امنیتی بازرسی ھای انجام شامل این روزانه: امنیتی ارزیابی ھای انجام .۱
تدابیر پیاده سازی می توانند سازمان ھا مداوم، ارزیابی و نظارت انجام با است. سیستم شکاف ھای یا

دھند. تسریع سرعت به را تصحیح یا پیشگیری
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سیستم عامل ھای و نرم افزارھا منظم به روزرسانی از اطمینان سیستم عامل: و نرم افزارھا به روزرسانی .۲
شامل به روزرسانی ھا این مکرر، به طور است. برخوردار بالایی اھمیت از سازمان توسط شده استفاده

می کنند. کمک جدید تھدیدات برابر در سیستم تقویت به که ھستند امنیتی چسبانده ھای

روش ھای درباره مداوم آموزش کارکنان به که است ضروری اطلاعات: امنیت درباره کارکنان آموزش .۳
گزارش و شناسایی قابلیت و باشند گاه آ پتانسیلی خطرات از باید افراد شود. داده اطلاعات امنیت

باشند. داشته را مشکوک مواقع در دادن

نفوذ از جلوگیری و شناسایی سیستم یک ایجاد نفوذ: از جلوگیری و شناسایی سیستم پیاده سازی .۴
برطرف و شناسایی را مشکوک فعالیت ھای سرعت به که می دھد اجازه سازمان ھا به کارآمد و پیچیده

کنند. جلوگیری سیستم فرماندھی از و کنند،

طرح این کند. تعریف حوادث به پاسخ جامع طرح یک باید سازمان حوادث: به پاسخ طرح توسعه .۵
سیستم و داده ھا بازیابی جمله از امنیتی، نقض یا سایبری حملات با برخورد برای روش ھایی شامل

است.

پیش بینی در می تواند امنیتی روندھای تحلیل و نظارت امنیتی: روندھای تحلیل و تجزیه و نظارت .۶
خطرات از پیشگیرانه صورت به که می دھد اجازه سازمان ھا به امر این کند. کمک آینده تھدیدات

کنند. مقابله انتظار مورد تھدیدات با مرتبط

امنیت برای برنامه ھا و زیرساخت پیاده سازی به توجه بر که را خود پیشنھاد ضعف نقاط مطالعه این
و پیچیده تر پیاده سازی ھای به تا دارد وجود بیشتری تحقیقات به نیاز می سازد. آشکار دارد، تمرکز سایبری
بپردازد. سازمانی اطلاعات فناوری شبکه ھای در امنیتی زیرساخت ھای و برنامه ھا بر خاص تأکید با و جامع تر
برای جامع روش ھای شامل این شود. پرداخته پیاده سازی عمیق تر بررسی به که است حیاتی بسیار این
سیستم ھای شامل که می شود، سازمان یک اطلاعات فناوری زیرساخت به سایبری امنیت برنامه ھای ادغام
بررسی نیازمند زیرساخت بر تأکید این، بر علاوه است. ھویت مدیریت و داده ھا رمزنگاری نفوذ، تشخیص
امنیتی لایه ھای مؤثر طور به باید که می شود، شبکه مدیریت و پیکربندی طراحی، شامل که است جامع تری
در عملی پیاده سازی شامل که را موردی مطالعات است ممکن حوزه این در بیشتر تحقیقات کند. یکپارچه را
طول در که پتانسیلی مشکلات فھم به این دھد. قرار بررسی مورد ھستند، کار و کسب سناریوھای از گستره ای
می کند. کمک مشکلات، این حل برای مؤثر راه حل ھای ابداع با ھمراه آید، پدید است ممکن پیاده سازی فاز
قرار توضیح مورد امنیتی اقدامات پیاده سازی به مربوط خطر مدیریت جنبه ھای که است مھم بسیار ھمچنین،
پیاده سازی از پس عملکرد ارزیابی و امنیتی سیاست ھای فرمولاسیون خطر، ارزیابی به اولویت دھی با گیرد.
بیشتر تحقیقات یافت. دست شده انجام اقدامات کارایی از جامع تری درک به می توان امنیتی، سیستم ھای
امنیت و زیرساخت پیاده سازی چگونه اینکه از استفاده تری قابل و جامع تر درک به است ممکن حوزه این در

شود. منجر یابد، بھبود سازمانی اطلاعات فناوری شبکه محیط ھای در می تواند سایبری
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